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RESUMO

Uma Analise do Uso de Lotes Configuraveis na Detecgao de Eventos em Séries Temporais

em Streaming
Janio de Souza Lima

Orientadores:
Eduardo Soares Ogasawara
Rafaelli de Carvalho Coutinho

Resumo da Dissertagao submetida ao Programa de Pos-graduagao em Ciéncia da Computacao do
Centro Federal de Educagao Tecnologica Celso Suckow da Fonseca CEFET/RJ como parte dos
requisitos necessarios & obtengao do grau de mestre.

Deteccao de eventos em séries temporais se refere a identificagdo de pontos que se diferenciam do
comportamento esperado. Em cenérios de alta conectividade, gémeos digitais e trafego de dados em
nuvem observa-se o aumento da velocidade e do volume de geragao dos dados de séries em streaming.
Assim, a deteccao de eventos é fundamental para tomada de decisdes para correcdo ou prevencao
de situagoes indesejadas. Divide-se a detecgao de eventos em online e offline. Na deteccao online o
acesso aos dados é em tempo real, enquanto na deteccao offline ha acesso prévio ao conjunto de da-
dos completo. A detecgao offiine ndo permite monitoramento dos dados enquanto eles sdo gerados.
Contudo, a deteccao a cada novo ponto na série pode trazer custos computacionais que reduzem
a aplicabilidade dos métodos. Contudo, nota-se que, ainda que o processamento em lote possa ser
associado ao processamento offline, mesmo o processamento de dados em streaming pode ocorrer
por meio do fluxo de dados em pequenos lotes. Ainda hé escassez de trabalhos com ferramentas
para integracao e avaliagao de métodos voltados para o streaming. Mesmo em trabalhos existentes,
nao se identificam formas de analisar o comportamento dos métodos ao longo do streaming. A
especificidade dos métodos existentes, a necessidade de equilibrio entre o custo da deteccao online e
acuracia da deteccao offline permitem levantar a questao: o uso de lotes configuraveis na deteccao
de eventos em séries em streaming resulta em detecgao precoce e reducao do custo computacional?
Outras questdes relevantes sdo: E possivel avaliar o tempo entre a leitura de uma observacao na
série e sua deteccdo como evento? E possivel avaliar o comportamento dos métodos ao longo do
streaming? Para explorar as lacunas existentes na literatura, o presente trabalho propoe uma anélise
do uso de lotes configuraveis na detecgdo de eventos em séries temporais em streaming, avaliando
seus impactos no equilibrio entre a acuracia e a deteccdo precoce de eventos. Além disso, o trabalho
apresenta o framework Nexus para integragao de métodos de deteccao de eventos em streaming e mé-
tricas para avaliagao de atraso na deteccao e do comportamento dos métodos ao longo do streaming.

Palavras-chave:
Séries temporais, anomalias, eventos, streaming
Rio de Janeiro,

22 de Janeiro de 2024



ABSTRACT

Uma Analise do Uso de Lotes Configuraveis na Detecgao de Eventos em Séries Temporais

em Streaming

Janio de Souza Lima

Advisors:
Eduardo Soares Ogasawara
Rafaelli de Carvalho Coutinho

Abstract of dissertation submitted to Programa de Pos-graduagdo em Ciéncia da Computagao -
Centro Federal de Educagao Tecnologica Celso Suckow da Fonseca CEFET/RJ as partial fulfill-
ment of the requirements for the degree of master.

Time series event detection refers to identifying points that differ from expected behavior. In
scenarios of high connectivity, digital twins, and cloud data traffic, an increase in the speed and
volume of series data generation in streaming is observed. Thus, event detection is essential for
making decisions to correct or prevent unwanted situations. Event detection is divided into online
and offfine. In online detection, data access is in real-time, while in offiine detection there is prior
access to the complete data set. Offline detection does not allow monitoring of data while it is ge-
nerated. However, detecting each new point in the series can bring computational costs that reduce
the applicability of the methods. However, it should be noted that, although batch processing can
be associated with offline processing, even data processing in streaming can occur through data flow
in small batches. There is still a lack of work on tools for integrating and evaluating methods aimed
at streaming. Even in existing works, no ways of analyzing the behavior of methods throughout
streaming have been identified. The specificity of existing methods, the need to balance between
the cost of online detection and the accuracy of offline detection allow us to raise the question: the
use of configurable batches in the event detection in series in streaming results in early detection
and reduced computational cost? Other relevant questions are: Is it possible to evaluate the time
between reading an observation in the series and its detection as an event? Is it possible to eva-
luate the behavior of methods throughout streaming? To explore the gaps in the literature, this
work proposes an analysis of the use of configurable batches in event detection in time series in
streaming, evaluating their impacts on the balance between accuracy and early detection of events.
Furthermore, the work presents the Nexus framework for integrating event detection methods into
streaming and metrics for evaluating delay in detection and the behavior of methods throughout
streaming.

Key-words:
Time series, anomalies, events, streaming

Rio de Janeiro,

22 de Janeiro de 2024
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Capitulo I Introducao

Em cenarios de alta conectividade, onipresenca da internet, gémeos digitais, avango de disposi-
tivos de Internet das coisas, do inglés Internet of Things (IoT), e trafego de dados em plataformas
de nuvem, é possivel observar o aumento na velocidade de gera¢ao dos dados em streaming [Atzori
et al., 2010; Ariyaluran Habeeb et al., 2019]. O streaming se refere a dados sendo gerados em um
fluxo continuo em tempo real, por exemplo, a partir do monitoramento de sensores. Diante do
volume e da velocidade de geragao dos dados, a rapida identificacao de situagdes indesejadas é fun-
damental para tomada de decisoes, permitindo agoes corretivas ou preventivas [Ariyaluran Habeeb
et al., 2019].

Uma série temporal é um conjunto de dados numéricos, organizado de forma sequencial e cro-
nologica. Os dados gerados em streaming com esses atributos de tipo e organizagao caracterizam
uma série temporal em streaming. Dentre os diversos problemas trataveis com mineracao de dados
realizadas em séries temporais, temos a deteccao de eventos [Esling and Agon, 2012]. A detec¢ao
de eventos consiste na busca de pontos ou sequéncias na série que nao condizem com o esperado
[Chandola et al., 2009.

A deteccao de eventos abrange diversos cenérios como identificagao de fraudes, seguranca ciber-
nética, prevencao de perdas ou acidentes por meio de monitoramento de equipamentos na exploragao
de petroleo e mudancas inesperadas em séries temporais financeiras. E possivel dividir a deteccio
de eventos quanto ao modo de acesso aos dados em online e offline. Denomina-se deteccao offfine
ao ter acesso prévio a série completa, enquanto é denominada detecgao online ao ter acesso aos
dados em streaming, em tempo real & medida que cada observacao da série é gerada [Truong et al.,
2020].

Ao analisar séries em streaming, a tarefa de detecgao de eventos traz dificuldades adicionais como
a mudanga no comportamento dos dados ao longo do tempo e atrasos nas detecgoes [Talagala et al.,
2020; Hasani, 2020|. A possibilidade de mudanga no comportamento dos dados gera necessidade de
adaptacao a medida que surgem novas observacoes dos dados em streaming . Além disso, é preciso
monitorar os processos que geram os dados para detectar eventos em paralelo a sua execugao,
evitando atraso na detecgao [Ariyaluran Habeeb et al., 2019; Talagala et al., 2020].

Trabalhos como de Talagala et al. [2020] e de Ariyaluran Habeeb et al. [2019] indicam dificuldade

de aplicar métodos offline em séries em streaming. Contudo, nao ha evidéncias definitivas dessa
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inaplicabilidade generalizada para qualquer método. Assim, mesmo ao estudar detecgao online de
eventos é importante analisar métodos criados inicialmente para deteccao offline com uso ampla-
mente difundido como nos trabalhos de Chandola et al. [2009], Salles et al. [2019], Salles et al. [2020]
e Truong et al. [2020].

Na literatura ha tanto trabalhos com objetivo de apresentar métodos para detecgao em streaming
como os propostos por Rettig et al. [2015]; Munir et al. [2019]; Zhang et al. [2020]; Ren et al. [2019]
quanto pesquisas com foco na comparagao de métodos como em Ahmad et al. [2017]; Talagala et al.
[2020]; Salles et al. [2020]; Hasani [2020]; Belacel et al. [2022a]. Contudo, alguns desses trabalhos
apenas apresentam os estudos e resultados da comparacao, sem fornecer frameworks ou outras
ferramentas para adigao de novos métodos e formas de adapté-los para o adequado funcionamento
com séries em streaming.

Apesar de haver uma miriade de métodos voltados para a deteccao de eventos [Truong et al.,
2020; Ariyaluran Habeeb et al., 2019|, ainda ¢ possivel observar uma escassez de trabalhos dedicados
a experimentagao abrangente de métodos de detecgao de eventos em séries em streaming. Além disso,
os trabalho de detecgdo de eventos em séries em streaming tem foco em métodos especializados por
tipos de eventos e comportamento das séries. Assim, a escassez de trabalhos nessa area é acentuada
no que se refere a experimentagao de diferentes formas de aplicagdo dos métodos e diversidade dos
conjuntos de dados [Ahmad et al., 2017; Lomio et al., 2020; Escobar et al., 2021; Wu and Keogh,
2021].

Outro aspecto a ser considerado é que apesar da detecg@o offline em lotes completos nao atender
as necessidades de velocidade de resposta, a detecgao a cada novo ponto na série pode trazer custos
computacionais que inviabilizem a aplicagao pratica de métodos [Talagala et al., 2020]. Ainda que
o termo processamento em lote seja associado ao cenario offline, o processamento de dados em
streaming pode ocorrer por meio de pequenos lotes [Rettig et al., 2015; Hiraman et al., 2018|. Isso
ocorre, por exemplo, com a ferramenta Spark streaming que usa o conceito de processamento em
micro lotes, ou seja, lotes pequenos dos dados para serem processados [Rettig et al., 2015].

A especificidade dos métodos para determinados comportamentos das séries e a necessidade de
equilibro entre a deteccao precoce de eventos e o custo do processamento online permitem levantar
a seguinte hipotese: o uso de lotes configuraveis, que consigam analisar subsequéncias menores da
série, na deteccao de eventos em séries em streaming pode resultar em detecgao precoce e redugao
do custo computacional do processamento? Além disso, é necessario que as detecgdes tenham boa
acurécia e evite os impactos negativos da detecgao tardia do processamento offline |Talagala et al.,
2020; Ariyaluran Habeeb et al., 2019; Iwashita and Papa, 2019|.

Ao se observar trabalhos de comparacao de métodos cujos experimentos foram realizados em

cenario offline, como Escobar et al. [2021], Gea et al. [2021] e Lima et al. [2022b,a], surgem questoes
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como: os resultados de métodos executados offline se mantém no cenario online? Métodos melhores
em situagoes ou séries especificas continuam vélidos em séries em streaming? Como o processamento
das séries em streaming impacta o tempo de execucdo dos métodos? E possivel empregar métodos
com baixo custo computacional sem perder acuracia nas detecgoes?

A importancia de monitorar continuamente séries em streaming para evitar atrasos nas de-
tecgdes [Aminikhanghahi and Cook, 2017; Ariyaluran Habeeb et al., 2019; Talagala et al., 2020]
permite levantar as seguintes questoes adicionais: Como é possivel avaliar o tempo decorrido entre
o momento em que uma observacio na série é lida e sua deteccdo como evento? E possivel avaliar
o comportamento dos métodos ao longo do streaming? Como informagoes sobre o comportamento
dos métodos podem contribuir para identificar sua capacidade de adaptagao as mudancas na série
temporal em streaming?

A fim de explorar as lacunas existentes na literatura, o presente trabalho apresenta uma anélise
do uso de lotes configuraveis na deteccao de eventos em séries temporais em streaming. Dessa forma,
o trabalho contribui para avaliar os impactos para o equilibrio entre a acuracia e a detecgao precoce,
bem como no custo computacional do uso de lotes em streaming. Além disso, este trabalho apresenta
o framework Nezxus para aplicacao de lotes na implementacao de novos métodos de deteccao em
streaming, bem como na adaptacao de métodos jé existentes.

O Nezus também fornece informagoes agregadas para analise do comportamento das detecgoes
de eventos ao longo do streaming de dados. Todas as detecgoes efetuadas com o framework mantém
informagoes histéricas do funcionamento dos métodos ao longo dos lotes, como frequéncia em que
um evento foi detectado, probabilidade de uma deteccao corresponder a um evento real e atraso
nas deteccoes. Esses s@o importantes diferenciais do framework, tendo em vista que os trabalhos
existentes nao fornecem informacoes detalhadas e estruturadas para analise desses aspectos.

Outro aspecto tnico do Nezus diz respeito as abordagens de tratamento de memoria dos dados
ao longo do streaming. H4 uma dicotomia entre a deteccao offline e online na literatura, mas tanto
o uso de lotes deslizantes quanto o gerenciamento da memoria de dados permite equilibrar o custo
computacional e a capacidade de detecgoes acuradas por meio do Nezus.

Além disso, a realizagdo da avaliagdo experimental abrangente contribui para: (i) avaliar o
impacto de diferentes configuragoes de lotes deslizantes em séries em streaming como tamanho de
lote e memoria dos dados; (ii) comparagao de diferentes métodos de detecgao quanto a capacidade
de detectar eventos corretamente e (iii) avaliagdo de tempo de execugao e existéncia de atrasos nas
deteccgoes.

O Nezus foi testado em uma ampla diversidade de conjuntos de dados com séries relacionadas a
trafego de dados em nuvem, monitoramento de equipamentos de petroéleo, dados ambientais e dados

sintéticos. As séries avaliadas s@o oriundas de alguns dos principais benchamarks de deteccdo de
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eventos, possibilitando um diagnostico abrangente do funcionamento do Nezus e contribuem para
generalizagdo dos resultados obtidos. Como outra contribuigdo deste trabalho, foi disponibilizado
um repositorio publico denominado DAL Events Datasets com a organizagao dos conjuntos de dados
que pode ser acessado por meio de um pacote! na linguagem R.

Além dessa introdugao, o trabalho apresenta no Capitulo II o referencial teérico. No Capitulo
IIT sdo analisados trabalhos relacionados & deteccao de eventos em séries temporais. No Capitulo
IV é apresentada a metodologia para a analise do uso de lotes deslizantes na detec¢ao de eventos
em séries temporais em streaming. O Capitulo V apresenta a avaliagdo experimental e os resultados

obtidos, enquanto o Capitulo VI tece consideragoes finais sobre o trabalho.

!Disponivel em: https://github.com/cefet-rj-dal/event _datasets
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Capitulo IT Referencial Teoérico

Este capitulo apresenta um referencial tedrico sobre séries temporais e detecgdo de eventos. As
primeiras duas segoes discutem os conceitos bésicos e peculiaridades das séries temporais. A Segao
I1.1 discorre sobre os conceitos e propriedades desse tipo de conjunto de dados. A Secao I1.2 trata
de tarefas transformacao de dados aplicada a séries temporais. A Secao I1.4 aborda séries temporais
em streaming e seus impactos na detecgao de eventos, enquanto a Segao I1.5 discute métricas para

avaliacao da detecgao de eventos.

II.1 Séries temporais

Uma série temporal é um conjunto de dados numéricos, organizados de forma sequencial e
cronologica. A Equagao II.1 representa uma série temporal, onde X é a série com n observagoes,
x1 é a observacdo mais antiga e x,, é a observacao mais recente, ilustrada a seguir pela Figura I1.11.
Essa representacao refere-se a uma série com apenas uma varidvel, denominada série temporal
univariada, enquanto uma série com diversas variaveis é denominada multivariada [Esling and

Agon, 2012].

X = (z1,..,xn), i € R (IL.1)

Algumas caracteristicas das séries temporais dificultam a aplicagao de métodos estatisticos tra-
dicionais ou requerem técnicas especificas de anélises. Por exemplo, a assuncao de independéncia e
distribuicao idéntica entre as observagoes adjacentes nos dados analisados feita por métodos esta-
tisticos vai de encontro a autocorrela¢ao entre as observagoes de uma série [Shumway and Stoffer,
2017|. Inclusive, é comum estudar o comportamento de uma série univariada em fungao de seus
dados passados [Hanssens et al., 2003; Ogasawara et al., 2021].

A nocao de estacionariedade refere-se a caracteristicas de uma série que mantém regularidade de
algumas medidas estatisticas, como média, variancia e autocovariancia, ao longo do tempo [Salles
et al., 2019; Shumway and Stoffer, 2017]. Muitos métodos aplicados & andlise de séries temporais

assumem sua estacionariedade. Contudo, é muito comum que uma série temporal seja nao esta-

cionéria, pois ao violar qualquer das restricoes de uma série estacionéria, ja podemos considera-la

'Dados disponiveis em: https://www.kaggle.com/gustavomodelli/forest-fires-in-brazil
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Figura II.1: Série temporal de queimadas em florestas no Brasil de 1998 a 2017: No eixo das
ordenadas temos os valores das observagoes x1 a x, e no eixo das abscissas temos o tempo no qual
as observacoes estao distribuidas.

nao estacionaria. A ocorréncia de nao estacionariedade da série pode indicar presenca de eventos
|Ogasawara et al., 2021].

Como efeito da nado estacionariedade, o comportamento tipico dos dados muda a medida que
novas observagoes ocorrem com pontos de mudanga ou alteragoes na sazonalidade e ciclos. As-
sim, modelos aprendidos baseados em observagoes passadas perdem a capacidade de explicagao do
comportamento futuro da série. Para resolver esse problema, os modelos na analise de séries nao

estacionérias precisam ser atualizados periodicamente [Talagala et al., 2020].

I1.2 Transformagao de dados aplicada a séries temporais

Esta secao apresenta algumas das principais tarefas de transformagdo de dados aplicadas a
séries temporais. Tarefas de transformacao geram versoes ou representacoes da série temporal. As
transformagoes sao necessarias para tratar caracteristicas que dificultam a aplicacao de técnicas
tradicionais em séries temporais, por exemplo, a nao estacionariedade [Lin et al., 2003; Shumway
and Stoffer, 2017].

Como parte das tarefas de pré-processamento de dados, ha diversas técnicas para transformagao
de séries temporais como decomposicao, normalizagdo, suavizagao, extracao de janelas deslizantes
|[Ogasawara et al., 2010; Shumway and Stoffer, 2017; Lin et al., 2003]. A seguir sdo apresentadas
algumas dessas técnicas que fazem parte da preparacao de dados para melhorar a qualidade dos
dados antes da aplicagdo de tarefas de mineragdo mais complexas [Ogasawara et al., 2010; Han
et al., 2012].

A decomposicdo de séries temporais visa identificar componentes latentes da série que nor-

malmente nao sao observaveis. Os principais componentes de uma série sao: tendéncia, ciclos,
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sazonalidade e residuos. A tendéncia indica a dire¢do de subida ou queda dos valores das obser-
vagoes. Os ciclos sao ocorréncias de picos ou vales de maneira repetitiva ao longo do tempo. A
sazonalidade é similar aos ciclos, mas refere-se a sua ocorréncia repetitiva em cada ano. Os residuos
sdo os componentes restantes, relativos a variagoes nao previsiveis [Shumway and Stoffer, 2017].
Para ilustrar o que sdo os componentes e a decomposi¢ao de séries temporais, pode-se analisar
a Figura I1.2, que retoma a série apresentada na Figura II.1 e aplica a decomposigdao. O primeiro
grafico da Figura I1.2 representa a série original com dados de queimadas no Brasil no periodo de
1998 a 20172. Os demais graficos representam, respectivamente, os componentes latentes presentes
na série: tendéncia, sazonalidade e residuos ou ruido aleatério, que nao podem ser observados

diretamente na série original.

Original
2000 4000 GOOD
) L )

Tendéncia
1500 2000 2500 3000 3500 0

500
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-500
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300800
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Figura I1.2: Exemplo de decomposicao de séries: série temporal de queimadas em florestas no Brasil
1998 a 2017 decomposta em tendéncia, sazonalidade e componente aleatério.

A decomposigao apresentada na Figura I1.2 é realizada removendo a tendéncia, por meio da
Equagao I1.2, onde X, é a série original e T} é o componente de tendéncia. Em seguida é removida a
sazonalidade, por intermédio da Equagao 11.3, onde S; é o componente sazonal. Com isso, chega-se

a série X, apenas com residuos ou ruido aleatério [Shumway and Stoffer, 2017].

X=X, -T, (I.2)

X, =X, -5 (IL.3)

?Dados disponiveis em: https://www.kaggle.com/gustavomodelli/forest-fires-in-brazil
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A decomposicdo de uma série permite entender melhor o seu comportamento pelo estudo dos
componentes latentes, mesmo em uma analise exploratéria inicial. Outra aplicagdo comum da
decomposigao é a aplicagao de técnicas de deteccao de eventos na série diferenciada (série obtida
pela remocdo de um ou mais componentes), lidando com a ndo estacionariedade relacionada a
algum dos componentes. Um problema de técnicas que usam a decomposi¢ao é o alto custo de
processamento [Marik and Bohac, 2019].

Outras técnicas relevantes de transformacao de dados em séries temporais sao a normalizagao
e suavizacao de séries temporais que, assim como na transformagao de dados em geral [Han et al.,
2012|, geram representagoes simbolicas da série que podem tornar as tarefas de analise mais eficien-
tes. Como forma de suavizacao, é comum o uso de médias moéveis. As médias moéveis, muito usadas
em finangas e econometria, reduzem o efeito de ruidos e auxiliam na identificagdo de mudangas no
comportamento da série [Ogasawara et al., 2010].

A normalizacdo de dados consiste em mapear valores equivalentes para cada observacdo do
conjunto de dados em uma escala diferente, por exemplo, em um intervalo definido [Han et al., 2012].
Essas representacgoes auxiliam no equilibrio do peso entre atributos diferentes em um conjunto de
dados e facilita tarefas como agrupamento e classificagao. Os métodos min-maz, z-score e escala
decimal est@o entre os mais comuns para normalizacao [Ogasawara et al., 2010; Han et al., 2012].

O método min-max gera uma representacao em que cada observagao estéd em um intervalo defi-
nido de valores minimo e maximo. Contudo, se os valores da série nao forem conhecidos, a definigao
desses limites pode gerar erros. Isto pode ocorrer pela concentracdo dos dados normalizados em
uma faixa indevida |[Han et al., 2012].

A normalizacdo pelo z-score gera um novo conjunto de valores denominados valores padronizados
ou valores z. Para tanto, dada uma série X com desvio padrao ¢ e média u, obtém-se para cada
x; o valor z pela Equacao I1.4. Como usa os valores de média e desvio padrao dos dados como
referéncia, pode ser afetada por séries nao estacionérias nas quais essas medidas variam ao longo do

tempo.

p=F (I1.4)

Por sua vez, a normalizagao pela escala decimal consiste no deslocamento do ponto decimal dos
valores da série segundo o valor méximo existente [Han et al., 2012|. Outra técnica que pode ser
aplicada nessa tarefa é a Adaptive Normalization (AN) [Ogasawara et al., 2010|, que consiste em
transformar a série nao estacionaria em estacionaria usando a técnica de janelas deslizantes, remover
valores discrepantes e somente depois desses passos normalizar a série.

Para analisar propriedades locais em uma série X, podem ser extraidas subsequéncias de ta-

manho p, formalmente definidas na Equacao I1.5. As subsequéncias extraidas sao valores con-
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tinuos na série no intervalo definido na Equacgado II.5 e podem ser usadas tanto como tarefa de
pré-processamento como para busca de padroes, técnica de analise de tendéncia ou discretizacao de

dados [Fu, 2011]. Uma técnica comum de subsequéncias é a extracao de janelas deslizantes.

seqpi(X) =< Xi, Xig1, s Tig(p—1) > 15€Gpi(X)| =p, 1 <i < |X| —p (IL.5)

A técnica de janelas deslizantes consiste em extrair subsequéncias que percorrem toda a série.
Para isso gera-se um conjunto de subsequéncias de mesmo tamanho, podendo ser representada
como uma matriz A contendo todas as subsequéncias da série X, como definida na Equagao I1.6.
A extracgao de janelas deslizantes serve para trabalhar com analises das propriedades locais de cada

janela [Lin et al., 2003].

swy(X) = A,Va; € A, a; = seqpi(X) (IL.6)

Também é possivel analisar uma representacao da série original completa, deslizando através de
suas subsequéncias ou analisando cada janela como um termo defasado da série [Lin et al., 2003;
Ogasawara et al., 2010]. Também utilizam-se as janelas deslizantes para realizar o agrupamento
de subsequéncias. O agrupamento de subsequencias trata cada janela como uma série individual
e busca mensurar as similaridades entre elas para identificar grupo de janelas semelhantes, mesmo

que ndo sejam continuas [Lin et al., 2003].

11.3 Eventos em séries temporais

As tarefas de mineracao de dados representam uma organizacao didatica dos temas, mas podem
ocorrer de maneira conjunta [Esling and Agon, 2012|. Além disso, normalmente um tipo de tarefa
usa resultados de outra ou lhe é complementar. Nesta secao sao discutidos conceitos relacionados a
tarefa de detecgao de eventos.

Ao pesquisar por eventos em séries temporais, alguns termos sdo encontrados na literatura de
maneira intercambiével como eventos, anomalias, discrepancias, valores atipicos. Alguns autores,
como Chandola et al. [2009], simplesmente consideram alguns deles como sinénimos, como anomalias
e valores atipicos. Por outro lado, as vezes eventos e anomalias sdo tratados como subcategorias
um do outro, como citado por Marik and Bohac [2019], que se referem a anomalias como algo mais
genéricos e eventos como um padrao mais complexo encontrado na série.

Neste trabalho é usado o termo evento de forma mais geral para aludir a pontos em uma série
temporal com significado especial. Apesar de identificados como pontos especificos, tem relagao com
intervalos da série temporal ao seu redor. Os eventos podem referir-se, por exemplo, a anomalias e

pontos de mudancga |Gensler and Sick, 2018|.
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A deteccao de eventos refere-se & deteccdo automética de pontos com significado especial em
uma série temporal. Uma forma de dividir a anélise das séries para detec¢ao de eventos é quanto ao
modo de acesso aos dados em online e offline. Quando o acesso é em tempo real, & medida que sao
geradas novas observacgoes, a analise é denominada deteccao online, e denomina-se deteccao offline
ao ter acesso prévio ao conjunto de dados completo [Truong et al., 2020].

A Figura II.3 apresenta uma taxonomia para detecgdo online de eventos em séries temporais,
proposta por [Ogasawara et al., 2021] baseada numa analise da literatura sobre o tema e inspirada
em [Ariyaluran Habeeb et al., 2019]. A taxonomia, adaptada como contribui¢ao deste trabalho,
divide o estudo de deteccao online de eventos em séries nas categorias: (i) tipos e (ii) granularidade
de eventos, (iii) forma de aprendizado, (iv) estratégia, (v) abordagens e (vi) base de detecgao. O
restante desta secao trata sobre alguns dos aspectos relevantes dessa taxonomia e da literatura em

geral para o estudo de eventos em séries temporais.

Detecgao de
Eventos
Online
I
I ] | ] | 1

Tipos Granularidade Aprendizado Estratégias Abordagens Base de Detecgao
— Al:gmjzll]ajade — Pontual — Supervisionade | |— Modelo Estatica Valores preditos
— A:'&gﬁilif;dge — Contextual —{Semi supervisionado| |—  Classificacéio Dinamica Fronteiras
— Pontos de mudanga | — Coletivo — N&o supervisionado |  Agrupamento

— Estatistica

Figura II.3: Taxonomia de detec¢ao de eventos online. Adaptada de Ogasawara et al. [2021]

A adaptagdo da taxonomia ilustrada na Figura I1.3 refere-se a base de deteccao que pode ser
deteccao baseada em divergéncia de valores preditos ou fronteiras. Na deteccao baseada em valores
preditos, os métodos possuem uma etapa para predicao dos préoximos valores da série e cada nova
observagao no streaming ¢ comparada com a predi¢ao, sendo marcados como eventos quando ha
divergéncia entre o real e o predito. A base em fronteiras consiste em definir limites inferiores e
superiores além dos quais cada nova observagao recebida no streaming é marcada como um evento.
Esse comportamento pode ser observado ao estudar métodos em trabalhos como Ahmad et al.
[2017]; Munir et al. [2019]; Talagala et al. [2020]; Zhang et al. [2020]; Ren et al. [2019].

Um tipo comum de eventos sao as anomalias, que se referem a observagoes que nao condizem
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com o comportamento esperado do conjunto de dados [Chandola et al., 2009]. Quanto aos tipos, as
anomalias podem ser de tendéncia ou de volatilidade. As anomalias de tendéncia ocorrem quando
um evento escapa da tendéncia esperada da série, enquanto as anomalias de volatilidade ocorrem
quando ha uma grande mudanga na volatilidade da série analisada [Ogasawara et al., 2021].

Pontos de mudancga sdo eventos que indicam uma mudanga repentina na série temporal. Sua
identificagéo é relevante porque apés o ponto de mudanca é raro identificar a sequéncia de obser-
vagoes em uma série temporal com base em seu comportamento antes da mudanga. O principal
interesse na identificacdo de pontos de mudanga é em mudangas abruptas, pois mudancas mais
suaves sao naturais nas séries [Takeuchi and Yamanishi, 2006].

Conforme ilustrado pela segunda categoria da Figura 1.3, quanto a sua granularidade, os eventos
podem ser divididos em pontuais, coletivos ou contextuais [Chandola et al., 2009; Han et al., 2012].
Os pontuais ocorrem quando um ponto individual ja é considerado um evento em relacao aos demais
dados. Os coletivos ocorrem quando um ponto individualmente nao é considerado um evento, mas
sua ocorréncia em conjunto com outros pontos nao condiz com o comportamento do conjunto de
dados. Quando a discrepéncia é condicionada a determinado contexto, relacionado & estrutura do
conjunto de dados, temos um evento contextual [Chandola et al., 2009; Han et al., 2012].

Dependendo da disponibilidade de rotulos para identificar a ocorréncia de eventos, as técnicas de
deteccao podem ser classificadas como supervisionada, semi supervisionada ou ndo supervisionada
[Chandola et al., 2009; Ariyaluran Habeeb et al., 2019; Han et al., 2012|. As técnicas supervisionadas
ocorrem quando héa disponibilidade de rétulos para treinamento tanto para os casos normais quanto
para anomalias, enquanto quando héa apenas rotulos para os casos normais tém-se técnicas semi
supervisionadas. Quando nao ha qualquer rétulo tem-se a deteccao nao supervisionada.

Outra importante classificagdo das técnicas de detecgao de eventos é quanto a estratégia em-
pregada. As estratégias das técnicas podem ser classificacdo, agrupamento, analise de desvio de
modelos ou técnicas estatisticas [Chandola et al., 2009]. Assim como outros aspectos da taxonomia,
as estratégias nao funcionam de maneira isolada, mas sao empregadas em conjunto com as formas
de aprendizado e base de detecgao.

As técnicas baseadas em classificagdo e agrupamento tratam a deteccao como tarefas de clas-
sificacdo e agrupamento, respectivamente, onde se busca atribuir uma classe ou grupo para cada
ponto na série [Esling and Agon, 2012]. A andlise de desvio de modelo consiste no treinamento
prévio de um modelo e posterior comparagao das novas observagoes para identificar como eventos
aquelas que desviam do modelo treinado. Por sua vez, técnicas estatisticas trabalham com a analise
da distribui¢do dos dados e marcagao de eventos para observacoes que nao estao em conformidade
com a distribuicao identificada para a série [Ogasawara et al., 2021].

Os métodos podem usar estratégicas especificas, como métodos classicos usados em economia
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como Autoregressive Integrated Moving Average (ARIMA) [Shumway and Stoffer, 2017] e Gene-
ralized Autoregressive Conditional Heteroskedasticity (GARCH) [Carmona, 2013] que empregam
técnicas estatisticas. Outros podem inclusive usar um hibrido de técnicas, como FuseAD que com-
bina ARIMA e aprendizado de maquina baseados em modelos como convolutional neural network
(CNN) [Shumway and Stoffer, 2017].

Hé4 duas abordagens principais para deteccao online de eventos em séries em streaming: modelos
estaticos e modelos dindmicos, conforme se observa na taxonomia da Figura II.3. Nos modelos
estaticos o método treina um modelo em grandes volumes de dados e posteriormente o aplica no
streaming de dados, marcando cada observagdo como evento ou nao & medida que ha desvios em
relagdo ao modelo treinado. Nos modelos dindmicos, o treinamento é feito apenas como aquecimento
para iniciar o modelo e realizar as detecgdes, mas a medida que novos dados sao recebidos via
streaming, o modelo é retreinado continuamente de maneira incremental [Ariyaluran Habeeb et al.,

2019).

I1.4 Séries temporais em streaming

O streaming de dados esté relacionado ao trafego e processamento de dados em tempo real, antes
de seu armazenamento. Esse tipo de processamento de dados é muito comum em diferentes cenarios
como redes sociais, monitoramento de sensores, plataformas de streaming de video e monitoramento
de valores gerados por sensores em equipamentos industriais e de séries financeiras, como precgo de
agoes. Uma forma comum para o processamento de dados em streaming é conhecida como sistemas
de mensageria, em que os dados trafegam como mensagens |[Hiraman et al., 2018].

H4 dois padroes principais para sistemas de dados em streaming: (i) ponto a ponto (P2P) e
(ii) publicar/subscrever PUB/SUB. No padrao, P2P as aplica¢oes conectam-se entre si, enviando
e recebendo dados trafegados em uma fila. No segundo padrao ha publicadores de contetudo e
consumidores desse contetudo, sem necessidade de conexao direta entre as aplica¢oes |[Hiraman et al.,
2018|.

No contexto de processamento de dados em streaming é importante citar a existéncia de pla-
taformas especializadas nessa tarefa. Ariyaluran Habeeb et al. [2019| citam Apache Kafka e Spark
streaming como exemplos de plataformas especificas para processamento de streaming de dados.
Essas plataformas seguem o padrao PUB/SUB para troca de dados em tempo real e tratamento de
grandes volumes de dados [Hiraman et al., 2018|.

Além do trafego de dados, as plataformas de streaming apresentam diversas possibilidades de
analise desses dados na forma de séries temporais, tais como precos de agoes, trafego de rede,
consumo de recursos da nuvem, e vazamentos em dutos de petréleo. Em resumo, qualquer dado

de natureza numeérica trafegando em streaming que possa ser organizado de maneira cronolégica e
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regular pode ser analisado como uma série temporal em streaming. Ha diversas tarefas na analise
dessas séries temporais, como agregacoes, predi¢oes, deteccao de fraudes e deteccao de eventos
[Carter and Streilein, 2012].

Na deteccao de eventos offline os métodos precisam do acesso aos dados completos da série
analisada. Por outro lado, na online os métodos analisam a série & medida que novas observagoes
sao geradas |Truong et al., 2020|. Assim, ainda que seja possivel armazenar dados coletados de uma
série temporal para sua posterior anilise offline como um lote completo, essa tarefa contribui mais
para entender fenémenos passados.

Entretanto, ao se trabalhar com eventos em séries em streaming o foco é no uso das informagoes
em tempo real ou proximo ao tempo real, por isso se faz necessaria a detec¢ao online |Rettig et al.,
2015; Ariyaluran Habeeb et al., 2019]. Isto é relevante para que a geragao dos dados e o seu
monitoramento ocorra de maneira paralela. Portanto, a deteccao de eventos & medida que os dados
sao gerados permite acoes corretivas para evitar efeitos indesejados dos eventos.

A detecgao em lotes completos (offline) nao atende as necessidades de velocidade de resposta
e monitoramento dos dados enquanto eles sao gerados. Contudo, a deteccdo a cada novo ponto
na série pode trazer custos computacionais que reduzem a aplicagdo pratica de métodos |Talagala
et al., 2020]. Nesse contexto, deve-se notar que, ainda que o termo processamento em lote seja
normalmente associado ao processamento offline, mesmo o processamento de dados em streaming
pode ocorrer por meio do envio e recepgao de dados individuais ou de pequenos lotes [Truong et al.,
2020; Rettig et al., 2015; Hiraman et al., 2018].

O uso de lotes ocorre, por exemplo, com a ferramenta Spark streaming que usa micro lotes, ou
seja, lotes pequenos dos dados para serem processados [Rettig et al., 2015]. Uma intuigao similar
para divisao da série em lotes foi experimentada para o processamento em streaming para identifi-
cagdo de mudangas de conceito por Iwashita and Papa [2019]. Zeileis et al. [2002]| apresentam um
pacote na linguagem R denominado strucchange com uma aplicagao similar, adaptada do conceito
de janelas deslizantes, para detectar pontos de mudanca em streaming.

Percebe-se em abordagens como a do Spark |Rettig et al., 2015] e de Iwashita and Papa [2019]
tentativas de equilibrio entre a redugao de custo computacional e alta velocidade de resposta. Esse
tipo de abordagem pode indicar um caminho para o meio-termo no enfrentamento do desafio de
nao precisar processar a série como um lote completo nem precisar realizar todas as etapas de
aprendizado e detecgdo a cada novo ponto emergindo da série.

O uso de lotes na detecgao em streaming nao é presente em trabalhos de detecgao de eventos.
Contudo, além do trabalho de Iwashita and Papa [2019] que aplica o conceito a detecgao de mudangas
de conceito em séries. H4 também uma adaptacao do uso de janelas deslizantes em tarefa de deteccao

de pontos de mudanga desenvolvida por Zeileis et al. [2002].
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As janelas deslizantes, representarem um conceito similar & anéalise da série em lotes, forne-
cendo uma intuicao importante sobre a possibilidade de usar subsequéncias para analisar as séries
de maneira progressiva. Métodos como normalizagao adaptativa [Ogasawara et al., 2010|, Ezpo-
nentially Weighted Moving Average (EWMA) [Carter and Streilein, 2012] e Forward and Backward
Inertial Anomaly Detector (FBIAD) [Lima et al., 2022a| usam janelas deslizantes em etapas de
pré-processamento isoladamente ou como etapas intermediarias da detec¢ao de eventos.

A deteccao online de eventos de série temporais em streaming, apesar de relevante para moni-
toramento dos dados, traz novos desafios como auséncia de rotulos identificando os eventos reais,
capacidade de adaptagao para diferentes tipos de séries e aprendizado de pardmetros com os proprios
dados [Carter and Streilein, 2012]. Além disso, os dados nas séries em streaming podem passar a
maioria do tempo com comportamento normal, gerando conjuntos de dados desbalanceados quanto
as classes normais e andmalas. Por isso, o monitoramento e a identificagdo de eventos podem ter
alto consumo de recursos e ser ineficientes.

Ademais, o comportamento de série em streaming, como mudangas ao longo do tempo e presenca
de nao estacionariedade, dificulta a aplicacdo de abordagens tradicionais usadas na deteccao offiine
de eventos |Talagala et al., 2020; Ahmad et al., 2017|. O trabalho com lotes completos de dados,
por exemplo, é incompativel com a necessidade de detecgao precoce de eventos [Talagala et al.,
2020]. Sem a detecgao precoce em tempo real (a cada nova observagao) ou proxima ao tempo real,

a capacidade de resposta aos eventos fica prejudicada.

I1.5 Avaliagao de deteccao de eventos

Outro aspecto importante na deteccao de eventos é a avaliagao dos métodos quanto & asser-
tividade de seus resultados. Esta secdo descreve como as métricas de classificagao sdo adaptadas
como forma de avaliar métodos de deteccao de eventos em séries temporais. A Tabela II.1 apresenta
a Matriz de Confusao com a tabulagao dos acertos e erros de detecgao e 1.2 apresenta métricas
comuns em tarefas de classificagdo como acurécia, precisao, revocagao e Fy [Han et al., 2012].

A Tabela II.1 ilustra um exemplo de uma matriz de confusio, na qual sdo distribuidos os valores
da contagem de observagoes da série com sua classificagao. Os valores da matriz de confusao indicam
a contagem de: verdadeiros positivos (VP), acertos de existéncia de eventos; verdadeiros negativos
(VN), acertos de inexisténcia de eventos; falsos positivos (FP) e falsos negativos (FN) [Han et al.,
2012|. Esses valores sao a base para o calculo das principais métricas descritas na Tabela I1.2 que
permite o entendimento da capacidade de detecgoes corretas dos métodos analisados.

A matriz de confusdo pode ser usada em classificacbes mais complexas em outros tipos de
conjuntos de dados com varias classes, mas a matriz adaptada na Tabela II.1 é o tipo mais basico,

usada normalmente para classificagdes em conjuntos de dados de duas classes [Han et al., 2012|. Por
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Tabela II.1: Matriz de Confusao de Detecgao de Eventos. Adaptada de Han et al. [2012]

Detectados
Sim Nao
Eventos Sim VP FN
Reais Nao FP VN

isso, esse tipo de matriz é adequada para analises dos eventos, pois facilita a analise simplificada de
acertos (VP, VN) e erros (FP, FN). Sua interpretagao € intuitiva, pois visualmente é possivel verificar
o desempenho de um método que é melhor a medida que ha maior concentracao de observagoes na
diagonal formada pelos acertos (VP, VN).

Comumente, ao analisar o desempenho de métodos de deteccao de eventos usam-se as métricas
de classificacao descritas na Tabela I1.2 [Ren et al., 2019; Salles et al., 2020; Hasani, 2020]. O
resultado da tarefa de detecgao de eventos normalmente contém um vetor logico (verdadeiro/falso)
ou binario (1/0) que indica se cada observagao da série ¢ um evento. Assim, a partir da comparagao
dos resultados obtidos com os rétulos indicando os eventos reais, é possivel gerar uma matriz de
confusao.

Tabela I1.2: Métricas para avaliagdo de acertos das detecgdes: obtidas a partir da matriz de confusao

Meétrica Descricao Foérmula

< Proporcao de acertos em relagao ao total de VPLVN
Acuracia (AC) observacoes VPIVN T FPIEN
Precisao (PR) | Medida de exatidao %
Revocacao Medida de completude ou taxa de verdadeiro VP
(RV) positivo VP+EN
I Medida que avalia o equilibrio entre precisao e 9 « PRXRV

revocacao PR+RV

As métricas apresentadas na Tabela 1.2, por sua vez, permitem uma anélise mais aprofundada
do que a matriz de confusdo. Com a anélise da acuracia é possivel ter uma visao geral dos acertos,
ou seja, indica se determinado método consegue acertar tanto a existéncia de eventos quanto a
inexisténcia. A precisdo fornece informacgoes sobre o nivel de acertos dos eventos existentes, mas
nao consegue identificar se foram marcados muitos pontos como falsos negativos.

De maneira inversa & precisao, a revocagao consegue avaliar se o método classificou o maior
nimero de eventos possiveis, mas nao captura excesso de falsos positivos. A precisao e revocacao
tendem a ter uma relacdo inversamente proporcional. Assim, a métrica £} permite avaliar se um
método obteve resultados equilibrados, pois é obtida pelo calculo da médica harmonica entre precisao
e revocagao, permitindo [Han et al., 2012].

Além das métricas calculadas a partir na matriz de confusido, é comum avaliar aspectos como

tempo de execucao, consumo de recursos como memoria e Central processing unit (CPU) [Hasani,
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2020]. Além disso, ha trabalhos como Ahmad et al. [2017] e Salles et al. [2023b] que propdem novas
métricas especificas para deteccao de eventos. Na anélise de trabalhos relacionados na préxima se-
¢ao, a discussao sobre métricas é retomada para observar quais sao comumente usadas em trabalhos
com foco na comparacao de métodos.

Neste capitulo foram explorados os principais conceitos relacionados as séries temporais, suas ca-
racteristicas bésicas e tarefas de mineracao de dados aplicadas. Também foram abordados aspectos
relevantes da detecgao de eventos, particularidades relacionadas ao contexto de séries em streaming
e métricas para avaliagdo de métodos de detecgao. Partindo desse conhecimento do referencial ted-
rico, o préoximo capitulo aborda os principais trabalhos relacionados & detecgao de eventos em séries

temporais.
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Capitulo III Trabalhos Relacionados

A discussao dos trabalhos relacionados foi organizada neste capitulo para explorar tanto as
especificidades dos métodos quanto as formas de comparacao desses métodos. Para isso, trabalhos
que propoem métodos de detecgao de eventos em séries sao explorados na Secao III.1 e trabalhos
de comparacao de métodos, métricas e conjuntos de dados sdo discutidos na Secao I11.2. O capitulo
é concluido com a Secao II1.3 que sintetiza os achados da andlise dos trabalhos, aborda lacunas
identificadas e aspectos relevantes para a evolucao da pesquisa.

O intuito da divisao da andlise dos trabalhos relacionados dessa forma foi permitir analisar de
maneira separada os métodos e os trabalhos de exploracao mais abrangentes dessa area de pesquisa.
Isso é relevante, tendo em vista que um dos objetivos desta pesquisa é avaliar diversos métodos
e fornecer um panorama abrangente da detecgdo de eventos em séries temporais em streaming.
Uma anélise de trabalhos relacionados que abordasse apenas os métodos de detecgao poderia deixar
lacunas, como o entendimento da forma como outros pesquisadores selecionam conjuntos de dados

e métricas de desempenho para comparacao de métodos.

III.1 Meétodos de deteccao de eventos em séries em streaming

Para exploracao da area de pesquisa sobre deteccdo de eventos online em séries temporais,
inicialmente foram realizadas buscas de artigos indexados na base Scopus. Para selecao foi usada a
string de busca “time series” AND (“anomaly detection” OR “event detection”) AND (“online” OR
“streaming”) aplicada aos titulos, resumos e palavras-chave, obtendo-se 466 documentos na ultima
consulta em abril de 2023. Para resultados relevantes foram explorados os documentos, eliminando-
se artigos sem citacoes, exceto quando publicados nos tltimos 12 meses. Foram analisados os
resumos dos documentos mantidos no filtro para identificar associacao ao tema estudado e aplicada
a técnica de snowballing, resultando em 31 documentos.

Ha diversos métodos desenvolvidos para deteccao de eventos offline, contudo trabalhos como de
Talagala et al. [2020]; Ariyaluran Habeeb et al. [2019] indicam dificuldade desses métodos lidarem
com séries em streaming. Assim, esta secao foca em métodos voltados para deteccdo em tempo real.
Contudo, segundo o melhor conhecimento dos autores, nao ha evidéncias definitivas da inaplicabili-

dade de métodos indicados inicialmente para detecgao offline no cenario de streaming. Diante disto
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e tendo em vista seu uso amplamente difundido para tipos de séries ou de eventos especificos que
nao devem ser desprezados, é importante também cita-los nesta segao [Salles et al., 2020; Truong
et al., 2020; Salles et al., 2019; Chandola et al., 2009].

Alguns exemplos de métodos desenvolvidos inicialmente para deteccao offline conforme o tipo
de eventos sdo: (i) Anomalias de volatilidade: modelos econométricos como GARCH [Carmona,
2013|; (ii) Anomalias de tendéncia: métodos para identificar a tendéncia na série como Holt-
Winters (HW) [Hasani, 2017]; (iii) Pontos de mudanca: EWMA e ChangeFinder (CF) [Guralnik
and Srivastava, 1999; Takeuchi and Yamanishi, 2006; Escobar et al., 2021].

Ha também determinados métodos ou ferramentas com aplicagao hibrida, ou seja, desenvolvidas
tanto para detecgao offline quanto online. Na analise dos trabalhos foram identificadas Strucchange
[Zeileis et al., 2002] e k-Nearest Neighbors-Conformal Anomaly Detector (KNN-CAD) [Salles et al.,
2020] com esse tipo de abordagem hibrida. Ambos sao apresentados a seguir.

Zeileis et al. [2002] apresentaram Strucchange, um pacote na linguagem R que permite a avaliagao
de pontos de mudanca por meio de testes estatisticos de mudanga de estrutura na série temporal. Os
testes disponiveis sao F test, CUSUM e MOSUM que avaliam as mudancas baseado em modelos de
regressao linear da série temporal. Apesar de ndo tratar de outros tipos de eventos, como anomalias,
o strucchange permite tanto a avaliacdo offline quanto online na aplicacdo de testes em séries em
streaming por meio de janelas deslizantes!.

O método KNN-CAD identifica eventos do tipo anomalia em séries univariadas de maneira
offline e online. O KNN-CAD combina mensuragao de distdncia com analise de fronteiras, para
isso usa o algoritmo k-Nearest Neighbors (KNN) e os algoritmos conformal anomaly detection (CAD)
e inductive conformal anomaly detection (ICAD). O KNN-CAD realiza a detecgao em duas etapas
principais: (i) cria uma representacao da série usando a técnica de janelas deslizantes e (ii) aplica
nessa representacdo uma anélise baseada em distancia com o algoritmo KNN para mensurar se as
observagoes analisadas estdo em conformidade com um limite (fronteira) da distancia esperada para
os demais dados da série [Salles et al., 2020].

Com foco na detecgéo de eventos online, na literatura ha diversos métodos aplicaveis. Uma visao
geral sobre o estado da arte nessa area é apresentada por Ariyaluran Habeeb et al. [2019] e adaptada
por Ogasawara et al. [2021]. Os proximos trabalhos apresentam métodos voltados especificamente
para deteccao online.

Rettig et al. [2015] apresentaram um método para detecgao online de eventos visando escala-
bilidade e generalizacdo e usando as ferramentas de processamento de streaming Apache Kafka e
Spark streaming. O método usa as métricas entropia relativa e correlacdo de Pearson para ava-

liar os dados e identificar anomalias, sem assumir previamente uma distribuicao para os dados. A

N3o é usado o conceito de lotes explicitamente, mas na analise de mudanca de estrutura da série é feita uma
adaptagao do conceito de janelas deslizantes para aplicar testes estatisticas na série em streaming
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combinagao dessas métricas permite identificar: (i) mudangas graduais no stream de dados com a
entropia relativa e (i) mudancas abruptas com a correlagao de Pearson |Rettig et al., 2015].

Ahmad et al. [2017] propuseram um método para detecgao de eventos em séries temporais em
stream. O método é baseado no algoritmo Memoria Temporal Hierdrquica (MTH), um framework
tedrico para aprendizado de sequéncias de neurdnios corticais. O MTH usa aprendizado de maquina
para modelar a distribuicao da série e comparar novas observacoes com as predi¢coes do modelo,
marcando eventos do tipo anomalia segundo a divergéncia entre os valores reais e preditos [Ahmad
et al., 2017; Hasani, 2017].

Munir et al. [2019] desenvolveram o método FuseAD que detecta eventos do tipo anomalia
em diferentes tipos de séries temporais aplicando aprendizado nao supervisionado. Para tanto,
o FuseAD combina métodos estatisticos e aprendizado de maquina, usando o modelo ARIMA
[Shumway and Stoffer, 2017| e uma CNN na etapa de predigao e um detector de anomalias na etapa
final. A combinagdo do ARIMA e CNN é usada para predigdo dos proximos valores e as novas
observacoes da série sdo marcadas como eventos em func¢éo de sua distancia em relacao aos valores
preditos [Munir et al., 2019].

Zhang et al. [2020] apresentaram outro método que emprega uma etapa de predigdo e outra de
deteccao baseada na divergéncia entre observagoes reais do streaming e as predigoes do modelo é
apresentado. O método é denominado MF-stacked LSTM-EWMA, devido & combinagao dos algo-
ritmos filtro de mediana (MF), Long Short Term Memory (LSTM) empilhada (stacked) e EWMA.
O método MF-stacked LSTM-EWMA ¢é dividido em trés etapas: (i) identificar anomalias 6bvias,
(ii) predizer as proximas observagoes da série e (iii) detectar eventos.

Para realizar as trés etapas do MF-stacked LSTM-EWMA os algoritmos combinados sdo usa-
dos na seguinte sequéncia: MF para identificar anomalias 6bvias, stacked LSTM como preditor e
EWMA para criar fronteira com limites para identificar as divergéncias entre os valores preditos e
as observagoes reais. Na etapa de predigao, ao invés de uma tnica LSTM, é usada uma abordagem
em que sao empilhadas camadas de LSTM para obter as predigoes que serao usadas como base para
deteccao dos eventos [Zhang et al., 2020].

Algumas ferramentas ao invés de apresentar métodos isolados propdoem frameworks ou servigos
em plataformas para deteccao de eventos. Um exemplo de servigo de detecgao de eventos em uma
plataforma de nuvem é o Amazon QuickSight Machine learning powered anomaly detection (ML-
AD)? da plataforma Amazon Web Services (AWS). A documentagdo do servigo na AWS tem foco
na forma de uso e aplicagoes, mas nao foram identificadas publicagoes com detalhes sobre o método
usado por esse servigo para comparagao neste trabalho.

Ren et al. [2019] implementaram um servigo denominado Microsoft Anomaly Detector (MAD)?

2Disponivel em: https://docs.aws.amazon.com /quicksight /latest /user /anomaly-detection.html
3Disponivel em: https://azure.microsoft.com/en-us/services,/cognitive-services/anomaly-detector/
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na plataforma de nuvem Microsoft Azure. O MAD usou o algoritmo SR-CNN, uma combinagao do
algoritmo spectral residual (SR) e uma CNN [Ren et al., 2019]. O SR realiza uma transformacao
da série gerando uma representacao denominada mapa de saliéncia na qual os valores extremos sao
acentuados, enquanto a CNN usa essa versao transformada da série para aprender as fronteiras para
determinar a ocorréncia de eventos.

Talagala et al. [2020] propuseram um framework para detecgao online de eventos em séries tem-
porais multivariadas. Esse framework é baseado na teoria de valores extremos (TVE) para o calculo
de fronteiras do comportamento normal dos dados para identificar mudangcas significativas em novas
observagoes. A detecgdo de eventos proposta lida com a nao estacionariedade por meio da divisao
da série em janelas deslizantes e ajustando o modelo a medida que mudancas no comportamento

dos dados sao detectadas [Talagala et al., 2020].

II1.2 Trabalhos de comparagao de métodos

Além de trabalhos focados em propor métodos para deteccao de eventos, buscou-se identificar
estudos de comparacao de métodos. Esse refinamento da busca inicial da selecdo de trabalhos
relacionados foi realizado para contribuir no entendimento dessa area de pesquisa e das metodolo-
gias adotadas para executar experimentos de comparagao de métodos. Para isso, foram realizados
procedimentos de filtros e de snowballing nos documentos retornados pela string de busca a pro-
cura, especificamente, de trabalhos que possuem titulos contendo os termos survey, benchmark e
comparison, adicionando mais 9 documentos aqueles avaliados na secao anterior.

Esta secao apresenta esses trabalhos de comparagao de métodos com a descrigao de como fo-
ram realizadas as comparagcoes, métricas e conjuntos de dados usados e métodos melhor avaliados.
Apesar de muitos dos trabalhos nao apresentarem frameworks ou ferramentas que habilitem a adap-
tagao dos métodos ao streaming, representam uma linha de base nessa area de pesquisa. Assim, a
identificagao de aspectos positivos, lacunas ou necessidades de complementacao sao comparadas, ou
melhoradas com a metodologia proposta neste trabalho.

Salles et al. [2020, 2023a] desenvolveram o framework Harbinger que disponibiliza fungdes para
deteccao de eventos, avaliacao, visualizacao, combinacao de métodos e comparacao das detecgoes
realizadas. Ao invés de um método especifico, o Harbinger possibilita a implementagdo e a combi-
nacao de diferentes métodos de deteccao de eventos, mas os executa de maneira offline. A pesquisa
analisou sete métodos por meio de suas implementagoes no Harbinger, usando a métrica F; para
comparar o desempenho das detecgoes, tendo apontado resultados superiores para os métodos AN,
decomposigao, KNN-CAD e EWMA [Salles et al., 2020].

A pesquisa de Ahmad et al. [2017] fornece um framework denominado Numenta, o conjunto de

dados Numenta Anomaly Benchmark (NAB) e a métrica NAB Score e experimentos para compa-
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racao de métodos de deteccao de eventos online. Diversos métodos foram comparados na detecgao
online e os trés métodos com informagoes publicadas com melhores desempenhos foram MTH, Re-
lative Entropy e Twitter ADVec [Ahmad et al., 2017]. Os métodos foram comparados usando as
métricas NAB Score e tempo de laténcia em micro segundos.

Hasani [2020] apresenta uma analise de métodos para detec¢do online de eventos e uma com-
paracao do desempenho, tempo de execucao e uso de CPU. Foram analisados os métodos ARIMA,
médias moveis, HW e HW-GA [Hasani, 2020|. Para o calculo das métricas foi realizado monitora-
mento em tempo real do uso de CPU e tempo de execugao de cada método [Hasani, 2020).

Belacel et al. [2022a] apresentam uma prova de conceito do uso de métodos existentes nos pacotes
Scikit-Multiflow e River integrados a plataforma de streaming Kafka. Os métodos aplicados foram
Half-Space Trees (HS-Trees) e Isolation Forest (IForestASD), contudo o trabalho ndo explora o
funcionamento dos métodos em si, mas os aspectos relacionados & sua integracao com a plataforma
Kafka. As métricas usadas para comparacdo dos métodos foram precisido, revocagao, Fy score,
suporte e tempo de execugdo. As principais contribuigbes do trabalho referem-se a proposta de
um modelo de integracao de métodos ao Kafka e reducao do tempo de execucao em cenérios de
streaming quando comparado & detecgao offline, mesmo mantendo niveis aceitaveis nas métricas de
detecgao.

Na anélise dos trabalhos de comparacao de métodos percebe-se o uso de métricas tradicionais de
tarefas de classificacao |[Han et al., 2012; Salles et al., 2020| e custo computacional |[Hasani, 2020].
Também sao usadas algumas métricas adaptadas para o contexto de séries temporais [Ahmad et al.,
2017; Escobar et al., 2021].

A analise da forma de selecao de conjuntos de dados, por sua vez, apresenta algumas discussoes
sobre cuidados na selecao de conjuntos de dados. Aborda-se também fragilidades existentes em
conjuntos amplamente usados na literatura [Wu and Keogh, 2021; Lomio et al., 2020|. A identifica-
¢ao de conjuntos de dados considerados benchamark na deteccao e suas fragilidades contribui para
experimentos abrangentes.

Quando se trabalha com deteccao de eventos online em séries em streaming, nao ha rétulos
disponiveis, uma vez que cada observacao ou conjunto de observagoes novas é analisada em fluxo
continuo. Contudo, para comparar métodos é normal o uso de métricas comuns em tarefas de
classificagdo que dependem de rotulos para seu calculo. Isso ocorre em métricas calculadas a partir
da matriz de confusdo como acurécia, precisao, revocacao e Fi que sao obtidas pela comparacao
dos eventos reais (rotulados) com aqueles detectados [Han et al., 2012; Escobar et al., 2021; Ahmad
et al., 2017].

Os célculos para gerar a matriz de confusao e sua dependéncia de rotulos foi discutida em

detalhes na Secao I1.5. A inexisténcia de rétulos é comumente contornada na criagdo de métodos
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com ferramentas de comparacdo que usam conjuntos de dados rotulados como benchmark. As
métricas relacionadas ao desempenho computacional do método sao mais simples de analisar por
nao dependerem de rétulos.

As métricas de desempenho computacional comuns sdo tempo de execucao, laténcia, consumo de
memoéria e CPU. A andlise desse tipo de métrica compreende apenas seu registro pelo monitoramento
das execugoes e comparagao para identificar os métodos com maior ou menor valores [Hasani, 2020;
Ahmad et al., 2017]. Ainda que seja simples, a comparagao, por exemplo, do tempo de execu¢ao
esté relacionada diretamente & capacidade de reposta tempestiva a efeitos indesejados nos processos
geradores das séries.

A métrica NAB Score, criada por Ahmad et al. [2017], parte de calculos das métricas de classifi-
cagdo, mas inclui uma forma de recompensar detecgoes precoces e penalizar deteccoes tardias. Para
isso é calculada uma janela temporal ao redor do ponto no tempo onde o rétulo indica a existéncia
de um evento. Nessa abordagem, os verdadeiros e falsos positivos nao sao calculados pelo acerto ou
erro exato de um ponto no tempo, mas pela indicagao de um evento dentro da janela calculada na
métrica. Além disso, detecgoes logo no inicio da janela tem maior peso.

Uma analise de métodos com foco na avaliacao de viés temporal é apresentada por Escobar et al.
[2021]. O viés temporal esta relacionado & identificagao da tendéncia de métodos de antecipar ou
atrasar as deteccoes de eventos. O trabalho discute que métricas tradicionais baseadas no acerto
dos pontos exatos dos eventos sdo insuficientes para esse tipo de anéalise. Além disso, é levantada a
questao que para algumas aplicagoes pode ser desejavel que a detecgao seja antecipada ao invés de
ocorrer apenas em um ponto exato da série [Singh and Olinsky, 2017; Escobar et al., 2021].

Salles et al. [2023b] propdem um conjunto de métricas denominadas SoftED* que suavizam os
efeitos de métricas de classificacao tradicional para incorporar tolerancia na imprecisao de deteccao
de eventos. O objetivo relacionado a tolerancia temporal das métricas SoftED é melhorar a anélise
de detecgoes de eventos, associando eventos rotulados as detecgbes em momentos do tempo proximos
ao ponto exato do rétulo. Para obter o efeito desejado, o célculo dos valores de VP, VN, FP e FN
sao adaptados para considerar a tolerdncia temporal, com isso métricas baseadas nesses valores
como acuracia, precisao, revocagao, F; incorporam essa tolerancia.

Lomio et al. [2020] apresentam um conjunto de dados denominado dataset for cloud-native
memory anomalies (RARE) sobre monitoramento de uso de memoéria em servigos de nuvem. O
objetivo da publicagdo do RARE nao foi a avaliagao de métodos, mas suportar outros pesquisadores
a realizarem essa tarefa com provimento de dados. Por isso, sua comparacao foi com conjuntos

de dados Yahoo Labs® e NAB [Ahmad et al., 2017]% que contém dados sintéticos e reais sobre

“Disponivel em: https://github.com /cefet-rj-dal /softed
®Disponivel em https://yahooresearch.tumblr.com/post /114590420346 /
5Disponivel no pacote R OTSAD
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monitoramento de servigcos de nuvem com rétulos de eventos.

Outro conjunto de dados normalmente usado para avaliar métodos de detecgao de eventos é o
Gecco Challenge™ que também contém dados rotulados sobre qualidade da agua [Moritz et al., 2018].
No Gecco as varidveis ha eventos reais e sintéticos adicionados para uso em testes de detectores de
evento. O conjunto contém 9 séries que podem ser analisadas em conjunto como série multivariada
ou individualmente como séries univariadas.

Confrontando os resultados de muitos trabalhos sobre detecgao de eventos, Wu and Keogh [2021]
afirmam que conjuntos de dados amplamente usados nessa area como NAB e Yahoo Labs apresentam
fragilidades graves que geram resultados nao confidveis e ilusdo de progresso. As fragilidades sao
classificadas em: (i) trivialidade, (ii) densidade irreal de anomalias, (iii) area verdadeira (verdadeiros
positivos e verdadeiros negativos) rotulada erroneamente e (iv) viés de execugao até de falha. Para
lidar com essas fragilidades Wu and Keogh [2021]| apresentam o conjunto de dados University of
California, Riverside (UCR) Anomaly Archive composto de diversas séries com eventos rotulados
que afirma evitar as falhas citadas.

Ao comparar métodos, além dos aspectos ja citados, é importante analisar requerimentos dese-
javeis para detecgao de eventos em tempo real [Stahmann and Rieger, 2021]. Stahmann and Rieger
[2021]; Vyas et al. [2021] indicam como exemplos de requerimentos desejaveis tanto dos métodos
quanto dos dados e da forma de execucgdo: a origem e composicao adequada dos dados, capaci-
dade de resposta, escalabilidade, baixa laténcia, tolerancia a falhas e pos-processamento (avaliacao,
notificagao e ajustes). Sao requerimentos especificos dos métodos de detecgao: capacidade de apren-
dizado e adaptacao continua, lidar com séries nao estacionarias e mudancas em geral ao longo do

tempo, detec¢ao precoce, minimizagao de falsos positivos e falsos negativos [Ahmad et al., 2017].

IT1.3 Sintese de trabalhos relacionados

Uma visao dos trabalhos relacionados, conforme analise das Sec¢Oes anteriores deste capitulo, é
sintetizada nesta secao para reforcar pontos relevantes observados, lacunas e aspectos relacionadas
a evolucao da pesquisa. A Figura III.1 ilustra a distribuicdo ao longo dos anos dos documentos
obtidos a partir da string de busca mencionada no inicio deste capitulo. Observa-se um crescimento
expressivo nos tultimos anos da produgao académica sobre deteccao online de eventos em séries
temporais apresenta, especialmente a partir de 2011.

Esse crescimento reforca a importancia da pesquisa sobre deteccao online de eventos em séries
temporais. Avaliando os ultimos anos, hid uma leve reducao entre 2019 e 2020. Em 2022 o namero
de publicacgoes volta a crescer significativamente.

E importante na comparacio dos métodos a escolha adequada de uma linha de base que iden-

"Disponivel no pacote R EventDetectR
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Figura III.1: Evolugao da quantidade de publicagbes: Quantidade de trabalhos sobre deteccao de
online publicados por ano até 2023. Fonte: Anélise do resultado da string de busca na base Scopus

tifique o desempenho minimo de um método e o estado da arte a ser superado. Deve-se atentar
para métodos que ja funcionem adequadamente mesmo na detecgao offline [Carmona, 2013; Hasani,
2017; Dancho and Vaughan, 2020; Guralnik and Srivastava, 1999; Takeuchi and Yamanishi, 2006;
Escobar et al., 2021|. Esses aspectos sao tratados em maiores detalhes na avaliagdo experimental.

Dessa sintese de trabalhos relacionados, também é possivel intuir a necessidade de confrontagao
com trabalhos de comparagao de métodos. Quanto a esses trabalhos que comparam métodos foram
percebidos como relevantes os trés aspectos a seguir: (i) forma de execugao dos métodos, (ii)
conjuntos de dados usados e (iii) métricas para comparagao dos métodos.

Percebe-se uma concentracao no uso dos conjuntos de dados NAB e Yahoo Labs. Essa concen-
tracao, por um lado reforca a importéncia dessas séries, mas pode gerar fragilidades como excesso de
especializagao de métodos e risco de baixa capacidade de generalizagao. Por isso, sao importantes
as discussoes que levaram a proposi¢ao do RARE [Lomio et al., 2020] e UCR Anomaly Archive [Wu
and Keogh, 2021] que complementam ou contestam, respectivamente, as séries de uso predominante
para avaliagao de métodos.

Algumas recomendagoes de Wu and Keogh [2021] sao severas, como abandonar os conjuntos de
dados mais usados na area de pesquisa e rever quaisquer publicagdes que os tenha como principal
base de dados. A falha de drea verdadeira rotulada erroneamente, por exemplo, é baseada na anélise
visual das regioes das séries com anomalias e na incoeréncia dos rétulos contidos nas séries. Essa
técnica (andlise visual) é importante para explorar a série, mas nao garante que todas as séries
refutadas por Wu and Keogh [2021] repitam os problemas dos intervalos analisados. De qualquer
modo, mesmo que ndo se desconsidere totalmente o uso de séries como NAB e Yahoo Labs, fica
evidente a importancia da selecdo adequada de miltiplos conjuntos de dados para avaliacao de

métodos de detecgao eventos.
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O uso de lotes para processamento de dados tem aplicagoes tanto para tarefas de processamento
offline quanto online. Normalmente ha uma associagao direta de processamento offline com o termo
processamento em lote, mas essa associagao é mais adequada quando se refere ao acesso prévio aos
dados completos [Truong et al., 2020]. Contudo, como foi visto, o processamento de dados em
streaming pode ocorrer por meio do uso de pequenos lotes [Rettig et al., 2015; Hiraman et al.,
2018|.

Essa abordagem de pequenos lotes é similar ao conceito de subsequéncias ou janelas deslizantes
[Fu, 2011; Lin et al., 2003|]. A divisao de séries temporais em lotes foi experimentada para o
processamento em streaming |[Iwashita and Papa, 2019]. Contudo, Iwashita and Papa [2019] nao
aplicaram sua abordagem a deteccao de eventos, mas a identificacdo de mudancgas de conceito.

Além do funcionamento das deteccoes, alguns trabalhos abordam a integracao com plataformas
de nuvem e ferramentas de processamento de streaming, aspectos adicionais relevantes para deteccao
online de eventos. Sobre a integragdo com plataformas de nuvem foram citados MAD [Ren et al.,
2019] e Amazon ML-AD e sobre ferramentas de processamento de streaming os trabalhos de Rettig
et al. [2015] e Belacel et al. [2022a].

Uma sintese dessa andlise dos trabalhos relacionados é apresentada na Tabela III.1. Nessa
sintese abordam-se as caracteristicas e limitagoes, como disponibilizacdo de ferramentas para expe-
rimentacao de métodos existentes e capacidade de adi¢ao de novos. Adicionalmente, a Tabela III.1
apresenta informagoes relacionadas ao processamento da série em streaming como dependéncia de
alguma plataforma, uso de lotes e fornecimento de métricas ou informacoes agregadas para anélise
especifica do comportamento dos métodos no streaming.

Para classificagao na Tabela III.1 considera-se a disponibilidade de ferramenta de experimen-
tagdo quando a implementagao ja possui nativamente formas de experimentar métodos existentes.
Quando o trabalho apresenta apenas uma metodologia ou um pacote com métodos pré-definidos foi
considerada indisponibilidade de ferramenta. A possibilidade de adicionar novos métodos é avali-
ada de maneira analoga, ou seja, é preciso que a propria ferramenta tenha mecanismo pronto para
inclus@o de métodos, como ocorre com Numenta e Harbinger [Ahmad et al., 2017; Salles et al.,
2023a].

No geral, os trabalhos de comparacao de métodos listados na Tabela III.1 nao fornecem ferra-
mentas ou frameworks prontos para experimentacao de novos métodos ou daqueles ja existentes.
Ha excegoes, onde isso é possivel, em alguns trabalhos, como Harbinger [Salles et al., 2020, 2023a],
Numenta [Ahmad et al., 2017] e MAD [Ren et al., 2019]. Contudo, no caso do MAD a adicao de
novos métodos so é possivel por meio de servigos pagos na plataforma Azure.

Os trabalhos que nao permitem experimentacdao de novos métodos normalmente focam na com-

paragao e apresentagao da propria metodologia como feito por Belacel et al. [2022a] e Hasani [2020].
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Tabela III.1: Trabalhos de comparagao de métodos: Caracteristicas e limitagoes. Titulo dos tra-
balhos: Na primeira coluna é informado o nome do artefato principal do trabalho ou dos autores,
quando nao hi um artefato com um nome atribuido.

Ferramenta Adigao de Uso de ﬁ‘;agiiio
Trabalho de Experi- Novos de  Plataforma )
_ h Lotes em
mentacgao Métodos .
Streaming
Numenta Sim Sim Independente Nao Laténcia
Harbinger Sim Sim Independente Nao Nao
Apenas
MAD Sim Servigos Azure Nao Nao
pagos
Amazon ML-AD Nao Nao AWS Nao Nao
Strucchange Nao Nao Independente Parcial Nao
. - - Kafka e . .
[Rettig et al., 2015] Nao Nao Parcial Nao
Spark
Tempo de
. ~ - - execucao,
[Hasani, 2020] Nao Nao Independente Nao Uso de
CPU
Kafka, Scikit
[Belacel et al., 2022b] Nao Nao Multiflow e~ Nao Nao
River

Outros como o trabalho apresentado por Rettig et al. [2015] ou o pacote R Strucchange apesar
de ter essa limitagao, nao fazem apenas comparacao, mas fornecem métodos proprios aptos para
uso. Essas limitagoes indicam lacunas, mas os trabalhos sao tteis para entendimento da integracao
com plataformas de nuvem ou de processamento em streaming que podem ser objeto de trabalhos
futuros.

A dependéncia de plataformas identificada em alguns trabalhos pode ser considerada uma limi-
tagao. Essa interpretacao justifica-se especialmente quando hé dependéncia de servigos pagos como
nas ferramentas MAD e Amazon ML-AD. Entretanto, a integracdo com plataformas de streaming
como nos trabalhos de Rettig et al. [2015], Hasani [2020] e Belacel et al. [2022a] contribuem como
base para trabalhos futuros.

O uso de lotes como parte do treinamento e detecgao nao foi identificado de maneira explicita
nos trabalhos estudados. Mas, ha métodos - identificados como uso parcial na Tabela III.1 - que
aplicam adaptacoes ou conceitos similares. Como exemplos ha o pacote Strucchange cujo uso de
janelas deslizantes foi mencionado anteriormente e o método desenvolvido por Rettig et al. [2015]
que aproveita o processamento de lotes da plataforma Spark.

Outro aspecto importante para identificar lacunas na literatura é que a maioria dos trabalhos
nao aborda métricas ou informagoes especificas para avaliacdo do processamento em streaming.

Como se percebe na Tabela III.1 é comum o uso das métricas de deteccao adaptadas de tarefas
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de classificacdo. Mesmo na avaliacdo do streaming, quando isso é feito, usa-se de maneira geral
informagoes do desempenho computacional como tempo de execucdo, laténcia e consumo de CPU.

Os trabalhos analisados neste capitulo apresentam diversidade de métodos para deteccao de
eventos online, aplicagdo de métricas para comparacao dos métodos, além de conjuntos de dados
e ferramentas para processamento de séries em streaming. Contudo, segundo anéalise dos trabalhos
relacionados, ainda héa caréncia de trabalhos focados especificamente na comparagao de métodos de
deteccao de eventos em dados em streaming.

Nao se observa exploracao abrangente das possibilidades do uso lotes deslizantes de diferentes,
exceto pela similaridade do conceito usado em janelas deslizantes. Também identifica-se deficiéncia
quanto as métricas de analise do processamento na deteccao em streaming. Este trabalho explora

essas questoes por meio da metologia apresentada no préximo capitulo.
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Capitulo IV Metodologia

Este capitulo apresenta a metodologia para anilise dos impactos do uso de lotes deslizantes
na deteccao de eventos em séries temporais em streaming. A metodologia é concretizada na apre-
sentagdo de um framework denominado Nezus. A metodologia é exposta para detalhar como sao
integrados e avaliados métodos de detecgoes de eventos em série em streaming por meio do Nezus.

Para melhor entendimento dos detalhes da metodologia, este capitulo é dividido em quatro
secoes. A Secao IV.1 apresenta a forma para analise de probabilidade e de atraso nas detecgoes
em streaming. A Secao IV.2 aborda a logica geral do Nezus e seu diagrama de classes. A Secao
IV.3 discute as abordagens para tratamento da memoria dos dados e particularidades do uso de
lotes deslizantes para detectar eventos. O capitulo se encerra com a Secao IV.4 que detalha a

implementacao do Nezus usando a linguagem R.

IV.1 Probabilidade e atraso na deteccao de eventos em séries temporais em

streaming

Esta secao discute a analise de probabilidade e de atraso das detecgoes em streaming. Essa
discussao trata a lacuna identificada quanto & disponibilidade de formas de mensurar o comporta-
mento dos métodos ao longo do streaming de séries temporais. Apesar de inspirados nos conceitos
tradicionais de andlise de probabilidade [Han et al., 2012; Shumway and Stoffer, 2017| e na analise
de atraso nas detecgoes [Talagala et al., 2020|, as métricas apresentadas sao inovagoes propostas
por este trabalho.

Ao longo deste trabalho o termo evento é usado para identificar observacdes em uma série que
nao condizem com o comportamento normal dos dados. Para analisar a probabilidade relacionada
ao grau de assertividade com que uma deteccao foi realizada ao longo do streaming, nesta segao
usar-se-4 o termo evento amostral simples quando o texto a seguir se referir a um evento estatistico
[Han et al., 2012; Shumway and Stoffer, 2017]. Essa diferenga de termos se faz necesséria para evitar
ambiguidade no entendimento da formalizagdo apresentada a seguir.

Dada uma série temporal X, a probabilidade de detecgao, do inglés detection probability (DP)
¢ diretamente proporcional & quantidade de vezes em que um ponto da série é marcado como

evento pelo Nexus nos lotes deslizantes. Para a avaliar DP é preciso mapear cada observacao x;
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presente nos lotes durante o processamento. Assumindo que x; aparece em lotes bj, onde j = g,
x; € disponivel para deteccao bf(x;) vezes. A Equagao IV.1 caracteriza a frequéncia bf para uma

observacgao x;, para memoria parcial ou completa.

m, para memoria parcial
bf(z;) = (IV.1)
[%], para memoria completa.
Seja B; o conjunto em que a série X é dividida nos lotes com observagoes x;, entao B; =
{bj,...,b5 + bf(z;)}. Um detector tem bf(x;) avaliacbes para detectar se z; é um evento o nao.
Deste modo, a frequéncia de detecc¢ao df (z;) pode ser definida pelo nimero de vezes em que uma

observacao x; é identificado como evento por um método M. Assim, pode-se definir a probabilidade

de detecgoes pela Equacao IV.2.

_ df(z)
bf(w;)

Para avaliar especificamente a capacidade de detecgao precoce [Talagala et al., 2020] dos métodos

DP(x;) (Iv.2)

executados com o uso do Nezus, é avaliado o lag de cada deteccao realizada. Para tanto, o lag é
considerado como o atraso na deteccao, ou seja, a quantidade de lotes decorridos entre a primeira
leitura do ponto e o primeiro lote em que esse ponto é detectado como evento. Formalmente,
considerando um ponto x; da série X, sb; o inicio da leitura desse ponto em lotes (start batch)
e fdb; o primeiro lote de tamanho s em que o ponto x; ¢ detectado como evento (first detection

batch), temos Lag; obtido pela Equacao IV.3.

Lag; = fdb; — sb; (IV.3)

Para exemplificar o uso e interpretagao do Lag;, pode-se considerar dois pontos hipotéticos nos
momentos de tempo 15 e 150 da série X, analisados por um detector em lotes de tamanho 27.
Se o ponto no tempo x5 é detectado como evento a partir do lote 3, dado que esse ponto estéa
disponivel desde o lote 1, temos Lagis5 = fdbis — sbis, ou seja, Lagis = 3 — 1 = 2, portanto, para
o ponto no tempo x15 hé atraso de 2 lotes na sua deteccdo como evento. O ponto ¢ = 150, por
sua vez, tem sbisg = 6, pois é lido pela primeira vez no lote 6. Se considerar que o ponto 159 €
detectado como evento no mesmo lote em que é lido pela primeira vez, temos fdbiso = 6, portanto
Lagis50 = 6 — 6 =0, o que indica que nao hé atraso na sua detecgao como evento.

Esta secao apresentou a contribuicao deste trabalho para interpretacdo do funcionamento de
métodos ao longo do processo de deteccao em streaming. Para isso é proposta a analise de eventos
consolidados por meio da probabilidade DP(x;) e a existéncia de atrasos nas detecgdes ao longo

dos lotes por meio do Lag;. A proxima se¢ao apresenta o framework Nezus, detalhando sua forma
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de funcionamento para habilitar aplicacdo de métodos para deteccao de eventos em streaming.

IV.2 Nezxus: lotes deslizantes na detecgcao de eventos em séries temporais em

streaming

Esta secao detalha a proposta de anélise do impacto de uso de lotes deslizantes para deteccao de
eventos em séries temporais em streaming. Sao abordadas questoes gerais da logica de funcionamento
do framework Nexus por meio do qual a série é percorrida em fluxo continuo, analisando os pontos
da série & medida que sao lidos para classificid-los como eventos. Também se detalham as etapas do
workflow, seu significado e possiveis adaptagoes da forma de funcionamento do Nezus.

O Nezus contribui para a capacidade de experimentagdo de métodos de deteccao de eventos
em dados em streaming por meio do uso de lotes deslizantes. Adicionalmente, contribui para
(i) identificacdo do desempenho de diferentes métodos quanto a capacidade de identificar eventos
reais e (ii) celeridade na capacidade de resposta aos eventos pela analise do tempo de execugao e
custo computacional. Além disso, a abordagem proposta é agnostica a métodos ou plataformas de
streaming especifica.

O workflow de execugao dos métodos, apresentado na Figura IV.1, recebe uma série temporal
X e parametros adicionais Pr para execucao da deteccao de eventos em streaming na série. es-
ses parametros adicionais de configuragao sdo: o método aplicado (M) para detecgdo com seus
respectivos hiper-parametros; o tamanho w do subconjunto para aquecimento (warmup), ou
seja, quantidade minima de observagoes para inicio das detecgoes; o tamanho do lote s em cada
iteracao da execucao do streaming; e a quantidade de lotes m que o workflow deve manter na me-
moria dos lotes, ou seja, como deve percorrer a série e gerar a versao atualizada (W'): (i) m > 1:
manter m lotes antigos; (ii): m = 0: manter a memoria completa de todos os lotes ao longo das
iteragoes.

A série X é processada em streaming por meio de lotes para treinamento dos modelos e submissao
das observagdes do lote corrente & deteccao de eventos com o método M. O processo comeca pela
separacao de uma quantidade w de observagoes iniciais, denominada warmup, para permitir acesso
4 quantidade minima de dados para iniciar as detecgoes. Para executar o processamento da série
em streaming, o workflow prossegue, deslizando ao longo da série em lotes de tamanho s de maneira
iterativa até que toda a série seja percorrida. Uma intuicao desse processo de deslizar ao longo da
série através dos lotes é ilustrado mais adiante nas Figuras IV.3 e IV.4 com ou sem manutencgao da
memoria dos dados de lotes antigos, respectivamente.

Para realizar a detecgao online de eventos, o lote mais recente sempre é o objeto das detecgoes.
Como saida final é obtido um vetor EC com os eventos consolidados. A anélise da saida EC permite

avaliar o resultado das detecgoes & medida que os lotes sao submetidos & anélise ao longo do tempo.



44

Pr (parametros):

* M método)

* w(tamanho do wormupg)

* 5 (tamanho do lote do streaming)

« m (memébria dos Iotes) 1 Separagao de subconjunto de

aquecimento (warmup) com tamanho w

W (wormup)

Verdadeiro Memoria

Falso

2 Remogio de lotes antigos do conjunto W'

W (série atualizada)

3 Aplicagio do método M para deteccao

E, [eventos no i-Esimo passo)

Verdadeiro
Final da

Série X7

Falzso

4 Adigdo de lote com s observagbes ao

Execugio do processamento em streaming da série

conjunto W"

W (série atualizada)

5 Consolidagdo dos Eventos Detectados

EC (eventos consolidados)

Figura IV.1: Diagrama do Nexus - Aplicacdo de métodos de deteccdo de eventos em séries em
streaming

Os passos do work flow proposto, cuja visao geral da légica estd na Figura IV.1, podem ser
agrupados em trés principais grupos de atividades como estao detalhados a seguir: (i) separagao
do warmup; (ii) execugao do streaming; (iii) consolidagao dos eventos detectados.

Primeiro, tem-se a separagao do warmup (i), realizada no passo 1 da Figura IV.1. O subcon-
junto de warmup, identificado como W de tamanho w, é uma subsequéncia da série X, composta
da observagao x; até x,,, onde x; é a observacao mais antiga da série X e xz,, é a observagao na
w-ésima posigao da série. O valor inteiro w determina a quantidade de observagoes para inicio das
detecgoes.

Depois, tem-se a execugao do streaming (ii), correspondente aos passos 2 a 4 da Figura IV.1,
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que lé os dados em uma série em streaming e executa a deteccao de eventos nessa série & medida
que novas observacoes sao recebidas. Para isso, inicia-se pela detecgao de eventos por meio do passo
3 e a partir da segunda rodada da iteragao o passo 4 adiciona s observagoes ao conjunto W. Essa
tarefa tem como saida um novo subconjunto W’ da série original X que é objeto das detecgoes por
meio do passo 3 de maneira iterativa.

O passo 3 na primeira rodada da iteragdo que executa o streaming aplica o método para detecgao
no subconjunto de warmup. esse passo consiste em aplicar o método M, com os hiperparametros
fornecidos, para detec¢ao de eventos no subconjunto W (warmup). Como resultado desse passo é
gerada a primeira lista de eventos E; detectados no warmup, portanto, com ¢ = 1. A avaliagao dos
resultados E7 permite testar diferentes tamanhos de w.

Antes da detecg@o de eventos no streaming, se a memoria estiver definida como completa, ou
seja, pardmetro m = 0, o passo condicional 2 nao é executado, o que mantém a memoria dos lotes
antigos. Contudo, se o parametro estiver definido como m > 1, o passo 2 é executado, removendo
lotes antigos do subconjunto W', até que a quantidade de lotes na memoria seja equivalente ao
valor de m. esse passo funciona como uma forma de manter ou remover a memoria de observagoes
antigas da série no streaming.

Por fim, é realizada a consolidagao dos eventos detectados (iii), no passo 5 da Figura IV.1
em que os eventos F; sdo consolidados em FC. Os eventos consolidados EC' contém o resultado das
deteccoes de cada passo do streaming, F;, para identificar tanto os eventos quanto o momento em
que foi realizada a deteccao. Os eventos consolidados sdo insumos para o calculo da probabilidade
de serem eventos reais da série analisada e da existéncia de lag nas detecgoes.

A fim de apresentar uma abstragao sobre os objetos que compoem o Nexus, a arquitetura de
classes é detalhada na Figura IV.2. Na arquitetura, a classe StreamDetectorManager € o ntcleo do
Nezus, responséavel pela gestao da detecgao em streaming. Essa classe tem seus préprios atributos -
os parametros do Nezxus - e o método que implementa a deteccao em streaming, contudo ela é uma
composicao que contém as classes Detector e TimeSeries. As demais classes representam as saidas
vistas no processo ilustrado na Figura IV.1 detalhada anteriormente, bem como as especializagoes
das super classes.

Na arquitetura da Figura IV.2 a classe Detector implementa os métodos responséaveis por treinar
modelos e executar detecgbes com os modelos treinados. A classe StreamDetectorManager, por
sua vez, usa objetos das classes Detector e TimeSeries para executar a detecgao de eventos em
streaming. A relacado da classe StreamDetectorManager é de 1 para muitos (1 *) com a classe
Detector, tendo em vista que pode haver diversos detectores se relacionando com um tnico objeto
da classe StreamDetectorManager, mas o inverso nao ocorre.

A classe base Detector da origem as subclasses AnomalyDetector e ChangePointDetector. As
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StreamDetectorManager

# warmup_size : int

#s_batche_size . int ) StreamResult
# memory : int StreamDetection

TimeSeries

+event_probability : float
+ detection_lag :int

eledinet + stream_detect() - StreamDetection s detectionfoatchHink
+time : Date B * - 1 w 1 *

+ stream_evaluate() - StreamResult +time : Date
EventReference 1
+event : boolean
+time : Date
PullDetectorManager PushDetectorManager "
Detector
- detection_method : Class Detection

# detection_params : List
# model_params : List

+fit() : List
+ detect() : Detection

# event_detection : boolean
#time : Date

1 # detection_evaluate() | DetectionMetric

7S .

DetectionMetric

AnomalyDetector ChangePointDetector

+metric: char

# an_detection_method : Class # cp_detection_method : Class X
+metric_value  float

1

*

HardMetric |

MetricType

#metric: char
1

#type : char
SoftMetric | #formula : Class

Figura IV.2: Diagrama de Classes do Nexus

subclasses sao especializagoes que permitem aplicar métodos para detectar eventos dos tipos anoma-
lia e pontos de mudanga, previstos na taxonomia de detecgao de eventos online |Ogasawara et al.,
2021; Ariyaluran Habeeb et al., 2019]. Os atributos dos detectores sdo uma funcao detection_method
com o método de detecgao, uma lista detection params com os pardmetros necessarios para o mé-
todo de detecgao e uma lista model params com os parametros gerados a partir do treinamento do
método.

As subclasses herdam os métodos fit e detect da classe base Detector. O método fit realiza o
treinamento do modelo, enquanto detect aplica o modelo treinado para detectar eventos na série
temporal identificada no diagrama da Figura IV.2 como a classe TimeSeries. A especializagao das
subclasses se da pelos atributos an_ detection _method e cp _detection method que recebem fungoes
de detecgao de anomalias e detecgao de pontos de mudanga, respectivamente.

A classe StreamDetectorManager ela se relaciona com a entrada dos dados por meio da classe
TimeSeries com a série temporal, que por sua vez é associada a FventReference que representa
os rotulos dos eventos reais. Os parametros do Nezus equivalem aos atributos warmup_size, o
tamanho do subconjunto para warmup; s _batch_size, a quantidade de observagoes em cada lote;

e memory, a quantidade de lotes que o executor do streaming mantera na memoria para execugao
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das detecgoes.

Os dados da série temporal original sdo representados em TimeSeries pelos atributos value e
time que registram cada valor e o momento no tempo na série, respectivamente. Os eventos reais
rotulados, por sua vez, sao representados em FventReference pelos atributos event e time. Para
cada momento no tempo da série (time) ha um registro equivalente em time de EventReference,
com o valor verdadeiro no atributo event caso o ponto seja um evento real ou falso, caso nao o seja.

A classe StreamDetectorManager usa os detectores criados como objetos das classes Anomaly-
Detector ou ChangePointDetector para aplicar a deteccao de eventos em streaming. Para tanto, é
feita a leitura da série temporal em fluxo continuo como o método stream_ detect, segundo a logica
do fluxo do processo do Nezus apresentado na Figura IV.1, no inicio deste capitulo. O método
stream__detect gerencia a manutengdo da memoria dos lotes para manter sempre as configuragoes
definidas de acesso as observagoes da série para treinamento e detecgoes.

Além disso, o método stream_ detect executa o treinamento do modelo por meio da chamada ao
método fit do objeto criado a partir da classe Detector com base nos dados lidos do warmup e dos
tltimos lotes. Também por meio de chamada interna no método stream detect, que progressiva-
mente é executado o método detect ao longo das iteragdes para detecgao de eventos. Os resultados
das detecgoes sao alocados em um objeto da classe StreamDetection com as deteccoes de todos os
lotes consolidadas.

As subclasses PullDetectorManager e PushDetectorManager sdo especializacdes que se diferen-
ciam pela forma de iteragao por meio da qual os dados sdo lidos & medida que os lotes sao percorridos.
Uma vez que as subclasses de StreamDetectorManager diferenciam-se apenas pela logica de iteragao,
todos os atributos e métodos sdo herdados. A diferenca de comportamento no modelo de iterador
puxado ou empurrado é implementada no desenvolvimento do método stream _ detect.

Na classe PullDetectorManager aplica-se um iterador puxado, requisitando os dados de cada
novo lote da série temporal até alcancar um valor nulo como resultado da requisicao, indicando
que nao ha mais observagoes na série para analise. Na abordagem da classe PushDetectorManager
aplica-se um iterador empurrado, ou seja, de maneira inversa os dados sao empurrados ao longo das
iteragOes para serem processados ao invés de requisitados.

Para calculo da probabilidade de eventos DP(z;) e Lag; é aplicado o método stream__ evaluate
da classe StreamDetection. Além disso, dado que StreamDetection é subclasse de Detection, herda o
método detection evaluate. As detecgOes sao comparadas com os rotulos contido em EventReference
por meio do método detection evaluate para gerar as métricas de detecgao, representadas pela classe
DetectionMetric.

A diferenciacado entre a classe base Detection e a subclasse StreamDetection é a expansao para

registro de detecgoes por lote. Os atributos event detection e time registram os pontos detecta-
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dos como eventos e 0 momento no tempo desses pontos na série, respectivamente. Para registro
das detecgoes para cada lote é usado o atributo detection batch que existe apenas na subclasse
StreamDetection.

Com a informagao de lotes onde cada detecgao ocorre, por meio da classe StreamDetection é
possivel tanto avaliar o comportamento dos métodos ao longo do streaming quanto obter informagoes
agregadas especificas para detecgdes em streaming como DP(x;) e Lag;. No streaming as métricas
de deteccao DetectionMetric podem ser geradas por lote para conferir o comportamento progressivo
dos métodos de detec¢ao. Quanto as informagoes agregadas de analise do streaming, DP(x;) e
Lag;, que sao contribuigoes deste trabalho, sao registradas na classe StreamResult para cada evento
detectado.

Em StreamResult tem-se DP(z;) registrada em event probability segundo o calculo da Equa-
cao IV.2. Lag; ¢ calculado conforme a Equacao IV.3 e registrado no atributo detection_lag. A
informacao sobre lag permite verificar se houve atraso em determinada deteccao, contribuindo para
identificagdo de métodos com capacidade de deteccao precoce.

Uma vez que as detecgoes do streaming contém os eventos, momento no tempo da série e lote em
que foram detectados, é possivel usar o método detection_ evaluate herdado da classe base Detection
para gerar métricas para cada lote. Para isso, cada momento no tempo da série é comparado
com momento no tempo dos eventos em FventReference. Os resultados sao representados por
DetectionMetric com a identificacdo e valor das métricas de deteccao.

A classe DetectionMetric relaciona-se com a classe MetricType que define a identificagao, tipo
e formula de cada métrica. As subclasses HardMetric e SoftMetric sao especializacoes dos tipos de
métricas. HardMetric representa métricas comuns de deteccao de eventos e tarefas de classificacao
[Han et al., 2012|, conforme explicadas Segao I1.5 do Capitulo II. SoftMetric representa um con-

1 os efeitos de métricas de classificacdo tradicional para incorporar

junto de métricas que suavizam
tolerancia na imprecisao de detecgao de eventos [Salles et al., 2023b].

Esta se¢@o apresentou a logica geral do Nezus (IV.1) e sua estrutura de classes. Um aspecto
central do Nezus é como é tratada a memoéria dos dados & medida que a série é percorrida conti-

nuamente por meio de lotes deslizantes. A proxima secao aprofunda essa questao da memoéria de

dados por meio do detalhamento das abordagens previstas no Nezus.

IV.3 Nezus: abordagens para manutencao de meméoria dos dados no streaming

Para avaliar como a manutencao da memoria de dados antigos influencia a acuracia dos métodos
de deteccao e o custo computacional da anélise da série em streaming o Nexus prevé diferentes

configuragoes da forma de leitura dos lotes. Essas configuragoes podem ser resumidas nas abordagens

!Disponivel em: https://github.com/cefet-rj-dal /softed
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de memoéria completa ou memoria parcial dos lotes. Esta secao descreve ambas abordagens, a
intuicao por tras delas e aspectos adicionais que podem ser aprofundados na avaliacao experimental.

A diferenca entre a manutencao da memoria dos dados completos da série para analise ou apenas
dos tltimos lotes é ilustrada nas Figuras [V.3 e IV.4. Em ambos casos, os lotes sao adicionados
de maneira continua para que os métodos usem tanto os dados do conjunto de warmup quanto dos
lotes em memoria com base para aprendizado do comportamento esperado da série. Com acesso aos
dados, os métodos sao aplicados para detectar eventos, porém na abordagem de memoéria completa
sempre sao usados todos os lotes acumulados como base do aprendizado, enquanto na memoria

parcial o aprendizado ocorre apenas com base nos lotes mais recentes.

Percorrendo a série em lotes deslizantes

v

lteractes
sucessivas Warmup

enquanto
dados

G e e e |
L

. Conjunto inicial de warmup com dados minimos para iniciar deteccoes

. Lote deslizantes

Lote mais recente (objeto das detecgoes online)

Figura I'V.3: Ilustragao da deteccao em lotes deslizantes - Memoria Completa - Adigado de um novo
lote a cada iteracao, executando o streaming com memoria completa dos dados

Na execucao do Nexus mantendo a memoéria completa, detalhada na Figura IV.3, os lotes sao
adicionados continuamente e a série é analisada de maneira cumulativa. Dessa forma, ha mais infor-
magoes para uso pelos métodos que pode ajudar a aumentar a acuracia. Contudo, é natural ocorrer
um aumento gradativo do custo computacional e eventuais falhas nas detec¢bes pela influéncia de
observagoes antigas nas deteccoes.

Além do custo computacional que pode aumentar muito ou até gerar situacbes impeditivas
em séries muito longas, nao ha garantia que sempre havera uma acuracia maior pelo uso da série
completa como base para treinamento dos métodos. O acesso completo a dados muito antigos da
série, por exemplo, pode dificultar a identificacao de anomalias ocorrendo em tempo real relacionadas
que podem ser relevantes dependendo da &rea de dominio. Portanto, a comparagao dos melhores
resultados em ambas abordagens depende de uma avaliagao experimental ampla que use diferentes

conjuntos de dados.
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Quando o Nezus é executado com memoria parcial, os lotes antigos sdo removidos & medida que
novos lotes sao adicionados (Figura IV.4). Assim, permanecem na memoria apenas os lotes mais
recentes equivalentes ao tamanho da memoria m definida nos parametros de execucao. Espera-se
avaliar nos experimentos se essa opcao gera o efeito inverso & preservagao da memoéria, ou seja,
menor custo computacional, maior influéncia das observagoes recentes na deteccao de eventos e seus

efeitos na acuracia da detecgao.

Percorrendo a série em lotes deslizantes

L

Warmup
sucessivas Warmup
enguanto
houver
dados
! [ =]

. Conjunto inicial de warmup com dados minimos para iniciar deteccoes

. Lote deslizantes

Lote mais recente (objeto das deteccoes online)

lteragaes -

Figura IV.4: Tlustragdo da detecgao em lotes deslizantes - Memoria Parcial - Adigao de um novo
lote a cada iteracao, executando o streaming removendo os lotes mais antigos

Custos computacionais menores influenciam fatores relevantes como o préprio custo financeiro,
velocidade de execucao dos métodos e, consequentemente, tempo de reagao a efeitos indesejados
ocorrendo na série temporal. Contudo, se esses beneficios comprometerem a capacidade de detecgao
acurada de eventos reais, os resultados podem ser intiteis para a area de dominio que precisa analisar
a série temporal. A intuicao por tras da memoria parcial é permitir que sempre haja dados para
embasar o aprendizado dos métodos, mas usar a remocao de dados mais antigos para manter o
equilibrio entre custo computacional e a acuricia dos métodos.

Na Figura IV.4 é possivel perceber a intuicao da memoria parcial de maneira detalhada, através
do exemplo de uma execugao com memoria de 2 lotes (m = 2). No sentido horizontal esté ilustrado
o processo de dividir a série em lotes, executar sua leitura e aplicar a detecgao percorrendo-a
completamente da direita para esquerda. O sentido vertical ilustra as etapas de iteracao do workflow
da Figura IV.1, usado inicialmente o warmup e o lote 1, depois os lotes 1 e 2 e assim sucessivamente
até a leitura completa da série.

A intuigao por tras da Figura IV.3 de como a série é percorrida por lotes em sentido horizontal

e como esses sao acumulados nas iteracoes do workflow em sentido vertical segue logica similar
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aquela apresentada na abordagem de memoria parcial. A diferenca fica evidente pela comparagao
das dltimas linhas na horizontal ao final das iteragdes sucessiva, em uma abordagem vé-se todos os
lotes mantidos na memoria, enquanto na outra apenas a quantidade definida na memoria parcial.
Com esta secao concluem-se os aspectos tedricos, a logica de funcionamento e questoes relaci-
onadas & avaliagao e interpretacao dos resultados de detec¢es por intermédio do Nezus. A segdo
seguinte trata dos aspectos relativos & sua implementacgao para uso pratico. Dessa forma, a juncao
das secoes deste capitulo permitem tanto o entendimento das contribuicoes para a pesquisa na area
de deteccao de eventos em streaming quanto & reprodutibilidade e aproveitamento dos artefatos

gerados.

IV.4 Nezus: Implementacao

Esta secao tem foco nos aspectos praticos da implementagao do Nezus. Seu objetivo é esclarecer
a forma de implementagao da proposta dessa metodologia e facilitar sua reprodutibilidade por outros
pesquisadores. Assim, a seguir tem-se a explicagdo de como a arquitetura de classes e conceitos das
demais se¢oes do capitulo foram implementados na linguagem R.

O Nezus foi elaborado de modo a permitir experimentacao e comparacao de métodos distintos de
maneira flexivel. A implementacao tem como base a arquitetura de classes da Figura IV.2, detalhada
na secio anterior. Sua reproducio é possivel por meio do codigo disponivel na plataforma GitHub?.

A classe Detector ¢ implementada por meio de uma evolucao do framework Harbinger? [Salles
et al., 2020, 2023a]. As subclasses s@o especializagoes que permitem aplicar métodos para detectar
eventos dos tipos anomalia e pontos de mudanga, previstos na taxonomia de detecgao de eventos
online |Ogasawara et al., 2021; Ariyaluran Habeeb et al., 2019].

Os resultados das detecgoes sao registrados com as detecgoes consolidadas, calculo da proba-
bilidade de eventos DP(x;) e variaveis para calculo do Lag;. Adicionalmente, na implementacao
hé funcgoes auxiliares para avaliar os resultados, tanto por meio do calculo de métricas de deteccao
quanto da anélise visual da série original e respectivas detecgoes. No repositorio GitHub, além do
acesso & implementacdo em R ha exemplos de uso?.

No Capitulo V sao apresentados experimentos e avaliados seus resultados. Os experimentos
exploraram as diferentes classes de detectores e os tipos de métodos previstos nas subclasses. Além
disso, sao exploradas diversas configuragoes dos parametros do Nexus para comparagao dos métodos

avaliados.

2Disponivel em: https://github.com/cefet-rj-dal-dev/harbingerext /blob/main/develop /nexus.R
Disponivel em: https://github.com/cefet-rj-dal/harbinger
4Exemplo de uso do Nezus: https://github.com/cefet-rj-dal-dev /harbingerext /blob/main/develop /nexus _example.ipynb
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Capitulo V  Avaliacao Experimental

Este capitulo trata dos experimentos realizados para avaliar a proposta de uso de lotes desli-
zantes na detecgao online de eventos em séries em streaming. Na Secao V.1 sdo apresentadas as
configuragoes usadas para realizar os experimentos. Como exemplo ilustrativo, a Se¢dao V.2 apre-
senta a anélise exploratoria da série pH do conjunto de dados Gecco Challenge, com a identificacao
da presenca de eventos e ilustracao do comportamento de diferentes métodos e configuracoes de
pardmetros do Nexus. A Secao V.3 aprofunda as possibilidades de uso do Nezus em séries com
comportamento e tipos de evento distintos, representacao de vérias areas de dominio e diferentes

complexidades da tarefa de deteccao.

V.1 Configuracoes dos experimentos

Para realizacdo dos experimentos o Nezus foi implementado usando a linguagem R!, conforme
detalhes de implementacao tratados na Secao IV.4. Os experimentos foram executados em um
computador com CPU Intel i7-7820X e 128 GB de memoria principal. Os conjuntos de dados foram
carregados em memoria a partir de um repositorio na plataforma GitHub?.

Os métodos de detecgao selecionados sao CF, FBIAD, ARIMA, GARCH e LSTM. Foram sele-
cionados métodos que empregam desde técnicas estatisticas classicas até aprendizado de méaquina.
Essa escolha tem objetivo de explorar uma diversidade adequada de abordagens de deteccao de
eventos. Quanto aos tipos de eventos, o método CF detecta pontos de mudanca, GARCH detecta
anomalias de volatilidade, enquanto os demais métodos detectam anomalias em geral.

Os métodos selecionados foram criados inicialmente para detecgdo offline de eventos. Isso per-
mite a avaliacdo do Nexus na viabilizagdo do uso de métodos offline em cenérios de deteccao online.
Uma vez que métodos mais simples tendem a um custo computacional menor, essa analise propor-
ciona uma contribuicao relevante para deteccao de eventos online.

Os parametros usados para cada método sdo exibidos na Tabela V.1. esses parametros repre-
sentam o padrao implementado pelo framework Harbinger [Salles et al., 2023a| para cada método.
Nos experimentos nao foi realizada exploracao de valores diferentes de parametros dos métodos para

manter uniforme seu comportamento e variar apenas os parametros relacionados & sua execucao on-

!Codigo disponivel em: https://github.com/cefet-rj-dal-dev/harbingerext/blob/main /develop/nexus.R
“Disponivel em: https://github.com/cefet-rj-dal/event _datasets
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line por meio do Nexus. Desse modo, os experimentos permitem avaliar de maneira mais adequada
o impacto do uso de lotes deslizantes nos resultados das detecgoes com cada método, com tamanhos
de lotes diferentes e com preservacao da memoria completa ou parcial dos dados dos lotes ao longo

da execugao.

Tabela V.1: Parametros por Método

Método Parametro Valor Tipo
FBIAD sw (tamanho da janela deslizante) 30 Anomalia
ARIMA | mdl (modelo) auto arima Anomalia
mdl ARIM A(p,d, q) ordem(1,6,2)
CF mdl (modelo) Regressao linear Ponto de
mudanca
ma (tamanho da média movel) 30
Anomalia
GARCH | variance.model model = sGARCH de
volatilidade
variance.model garchOrder = (1,1)
mean.model armaOrder = (1,1)
mean.model Incluir média = Verdadeiro
distribution.model Distribui¢ao normal
alpha 1,5
LSTM inputsize 4 neurdnios Anomalia
epochs 10000 épocas
normalizagao Time Series Global Min-Max

Uma vez que os métodos empregados tem diferentes formas de funcionamento, muitos parame-
tros nao tem equivaléncia ou similaridade. Contudo, quando mais de um método usa parametros
similares, os valores sao mantidos iguais para melhor comparabilidade dos resultados. Na Tabela
V.1 é possivel verificar pardmetros similares com valores iguais nas linhas de sw e ma para os mé-
todos FBIAD e CF, respectivamente, bem como os parametros alpha para os métodos FBIAD e
GARCH.

Os parametros usados pelos Nexus sao tamanho do warmup, tamanho do lote e memoéria de
lotes (w, s,m). Os valores usados nos experimentos estao listados na Tabela V.2. Para os valores
de warmup e tamanho dos lotes, dados em niimero de observagoes da série, as opgoes de valores
seguem uma propor¢ao uniforme. Para a memoria de lotes, expressa em quantidade de lotes, as

opgoes usadas sao memoria completa de todos os lotes e memoria dos ultimos trés ou nove lotes.

Tabela V.2: Parametros do Nexus

Parametro Descrigao Valor
w Tamanho do warmup N.2 de observagoes (1,3,9,27,81,243)
s Tamanho do lote N.2 de observagoes (1,3,9,27,81,243)

m Memoéria de lotes Mem. completa ou N.9 de lotes (3,9)
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Os valores selecionados para warmup e tamanho dos lotes permitem desde a execugao de anélise
ponto a ponto (tamanho = 1) até lotes maiores com 243 observagoes. A gama de opgoes de valores
foi definida para permitir a execucao adequada de métodos que exigem uma quantidade minima
de observagbes para comecgar, mas também verificar se ha outros que consigam comecar a detectar
eventos mesmo com uma quantidade pequena de observacoes da série. Com diferentes opgoes de
valores também se buscou permitir experimentos com séries maiores nas quais lotes muito pequenos
poderiam tornar os experimentos muito lentos e com elevado custo computacional.

Os valores para defini¢do de tamanho warmup (w) e tamanho de lotes (s) iniciam em um e a
partir da segunda opgao seguem uma progressao uniforme de miltiplos de trés. Contudo, em fungao
de restrigcoes da série ou dos métodos, pode nao ser possivel usar todas as opc¢oes de valores. Por
exemplo, valores abaixo de w = 81, podem ser insuficientes para métodos que precisam de mais
observagoes para o treinamento do modelo. Para equidade de condigoes de execugao e comparacao
dos resultados, quando isso ocorre para determinado método, os parametros dos experimentos sao
configurados para iniciar a partir do valor minimo que funcione em todos os métodos.

Em relacao aos valores para memoria de lotes, além das possibilidades de exploragao da série
completa pela preservacao da memoria de todos os lotes, foi preciso atentar para situagoes de in-
compatibilidade da memoéria com a quantidade de lotes no experimento. Por exemplo, a quantidade
de lotes preservados precisa ser igual ou menor que a quantidade total de lotes analisadas. Também
nao faz sentido a quantidade de lotes ser muito préxima ao total de lotes da série, pois o efeito
tanto de volume de dados para analise quanto de custo computacional seria muito préximo ou igual
& execugao com memoria completa.

Para exploracao adequada dos métodos estudados foram selecionados conjuntos de dados que
representam uma ampla diversidade de areas de dominio e comportamento das séries. A Tabela
V.3 apresenta uma sintese dos conjuntos de dados usados nos experimentos. Os conjuntos de
dados usados nos experimentos foram disponibilizados em um repositério publico® para facilitar a

reprodutibilidade, denominado DAL FEvents Datasets.

Tabela V.3: Conjuntos de dados

Conjunto de Quantidade .

dados de séries Tipo de dados

Gecco Challenge 9 Qualidade da agua

Yahoo Labs 367 Tréafego de rede, internet e dados sintéticos
NAB 58 Servicos de nuvens e dados sintéticos
RARE 7062 Consumo de memoéria em servigos de nuvem
UCR Archive 250 Dados sintéticos

UCI 3W 649 Perfuragao de pogos de petroleo

3Disponivel em: https://github.com/cefet-rj-dal/event datasets
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O repositorio publico DAL FEvents Datasets contém tanto os dados usados nos experimentos
como conjuntos adicionais que nao foram usados pela indisponibilidade de rétulos sobre eventos. O
repositorio representa uma entrega relevante deste trabalho, uma vez que além da disponibilizacao
para uso pela comunidade cientifica, foi realizado amplo trabalho de extragao, transformacao e
carga (Extract, transform and load (ETL)) para organizacao e estruturagao das séries de maneira
padronizada. O tratamento empregado nas séries contribui para simplificar seu uso em processos
de analise de séries, especialmente para tarefa de deteccao de eventos.

Apesar das séries contidas no repositorio DAL Events Datasets serem oriundas de bases publicas,
a estruturagao foi necessaria para simplificar o processo de execugao de experimentos. Os dados
originais estao em formatos nao uniformizados como arquivos de texto plano, planilhas eletrénicas,
textos separados por virgulas (csv) e tabelas em diferentes sites da Internet. Portanto, o uso direto
das fontes originais demanda um trabalho de preparacao exaustivo e passivel de falhas.

A estruturagao consiste em acessar os dados originais de cada conjunto, criar scripts padroniza-
dos de carga, organizacao das séries em objetos da linguagem R reutilizaveis, criar copias de cada
conjunto usando o mesmo tipo de arquivo?. Uma vez padronizados os arquivos e os scripts de ETL
de cada conjunto de dados, foi desenvolvido um pacote na linguagem R que permite que os dados
sejam carregados por meio de uma instrucao simplificada referenciado o nome da série desejada.
Por fim, foi elaborado um relatério como documentagao do repositorio na plataforma GitHub com
informagoes sobre os conjuntos de dados e instrucoes sobre forma de acesso aos dados originais e
exemplos de carga simplificada por meio do pacote R desenvolvido®.

O conjunto de dados Gecco Challenge contém dados ambientais relacionados ao monitoramento
de componentes de dgua potavel na Alemanha para identificar anomalias que indiquem poluicao
[Moritz et al., 2018]. O conjunto de dados é composto por nove séries com dados reais de compo-
nentes da dgua, com aproximadamente 140 mil linhas. Entretanto, h4 um intervalo de 1.500 linhas
contendo 72 eventos imputado de maneira sintética pelos responsaveis pela publicagao do conjunto
de dados para uso em avaliacao de métodos de deteccao de eventos.

As séries contidas nos conjuntos de dados Yahoo Labs, NAB e RARE possuem dados oriundos de
areas de dominio ligados & tecnologia, tais como trafego de dados em rede e internet, computacao
em nuvem e monitoramento de equipamentos de informatica [Ahmad et al., 2017; Lomio et al.,
2020]. As séries do Yahoo Labs e NAB sao extensivamente usadas em pesquisas de comparagao
de métodos de detecgao de eventos [Hasani, 2020; Salles et al., 2020; Lomio et al., 2020]. esse uso
extensivo motivou a inclusao desses conjuntos de dados na selecao e uso de todas as séries neles

contidas.

4Dados originais disponiveis em: https://github.com/cefet-rj-dal/event datasets/tree/main/data
SRelatério e instrucdes de uso dos conjuntos de dados disponiveis em: https://github.com/cefet-rj-
dal/event datasets#readme
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Para maior diversidade de conjuntos de dados relativos a tecnologia, importante area de dominio
ao se falar em dados em streaming, foi adicionado o conjunto de dados RARE. A publicagdo do
RARE é mais recente que Yahoo Labs e NAB e contém dados especificos para estudos de iden-
tificacao de anomalias em memoria de equipamentos responséveis pelo trafego de dados em rede
[Lomio et al., 2020]. esse conjunto contém mais de 7.000 séries, das quais foram selecionadas 20
séries aleatoriamente para os experimentos.

Os dados do UCR Anomaly Archive [Wu and Keogh, 2021] sao séries desenvolvidas especial-
mente para resolver problemas comuns em conjuntos de dados que vem sendo usados como ben-
chmark de detecgdo de eventos. O conjunto de dados UCR abrange muitos dominios, incluindo
medicina, esportes, entomologia, indistria, ciéncia espacial, robdtica. Os tipos de falhas apontados
em outros conjuntos de dados de benchmark sao: trivialidade, densidade de anomalia irreal, verdade
fundamental mal rotulada e viés de execucgao até falha.

As falhas que o UCR Anomaly Archive busca mitigar podem inclusive contestar parte do avango
da ciéncia nessa area de pesquisa [Wu and Keogh, 2021]. esse conjunto de dados contém centenas
de séries e extensao expressivamente maior que as demais séries selecionadas para os experimentos.
Foram selecionadas 20 séries aleatoriamente para os experimentos.

O conjunto de dados University of California, Irvine (UCI) 3W possui séries baseadas em dados
reais de monitoramento de equipamentos de perfuracdo de pocos de petrdleo. Cada série contém
dados relativos a diferentes pogos com informacoes sobre pressao, temperatura e fluxo de elevacao
de gas. Os dados contém rotulos de eventos raros relacionados a ocorréncias indesejaveis que podem
gerar perdas ou mesmo acidentes no processo de perfuragao.

Além dos dados reais, oriundos de pocos perfurados pela empresa Petrobras, ha dados sintéticos
adicionados no UCI 3W. As caracteristicas dessas séries tornam complexa a tarefa de deteccao de
eventos, tendo em vista que em muitos casos os eventos sao considerados raros, localizados em pontos
dnicos ou pequenos intervalos de séries com milhares de observagoes. Também foram selecionadas
20 séries aleatoriamente para execugao dos experimentos.

Nas préximas secoes deste capitulo sao analisados os resultados dos experimentos e discutidas
suas contribuigoes para a deteccao de eventos em séries temporais em streaming. Primeiramente,
é exibido um caso de exemplo ilustrativo com a anélise exploratoria de uma série temporal real,
ilustrando suas caracteristicas, eventos existentes e o resultado da execugdao de métodos usando o
Nexus. Em seguida, é apresentado o panorama completo dos experimentos com todas as séries e
métodos avaliados, incluindo métricas sobre os resultados para cada conjunto de dados e diferentes

configuragoes de execugao.
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V.2 Exemplo ilustrativo: Analise exploratéria e detecgoes com Nexus da série pH

A fim de permitir uma compreensdo do fluxo completo de anéalise de uma série temporal usando
o Nexus, nesta secao é exibida a analise exploratéria da série temporal real pH do conjunto de dados
Gecco Challenge. Essa série representa o nivel de pH da adgua em um intervalo equivalente a um
extrato do conjunto de dados com aproximadamente um dia da série temporal com 1500 observagoes
e 72 eventos rotulados. Sao apresentadas suas caracteristicas, eventos existentes e o resultado da
execuc¢ao de métodos usando o Nezus.

A Figura V.1 contém a visualizagao da série pH com o comportamento dos dados ao longo do
tempo. A distribuicdo dos dados da série, por sua vez, é analisada visualmente por intermédio da
Figura V.2. Mesmo na anélise visual direta, é possivel observar na evolugao dos valores ao longo do

tempo que ha alguns pontos na série com valores muito acima das demais observagoes.
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Figura V.1: Dados do pH de dgua durante um dia com ocorréncia de eventos rotulados - Conjunto
de Dados Gecco Challenge

A presencga de valores discrepantes nos dados da série é acentuada por meio da analise do
diagrama de caixa da Figura V.2. Os valores discrepantes sao identificados no grafico pelos pontos
na regiao superior, bem afastados do limite superior onde sdo esperadas a maioria das observagoes
da série. Os rotulos existentes nesse conjunto de dado confirmam que os eventos reais estao na
parte superior da série, concentrada nas regioes proximas aos picos com valores de pH > 8,5, como
é explorado continuidade desta secao.

As Figuras V.3 e V.4 permitem visualizar os resultados das detecgoes dos métodos FBIAD,
ARIMA e CF offline e online, respectivamente. As detecgbes foram realizadas por meio do fra-
mework Harbinger no cenario offline e do Nexus no cenario online. Essa comparacdo permite

explorar a pergunta de pesquisa que questiona se os resultados de métodos offline se mantém no
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Figura V.2: Anélise de distribuicdo de dados da série pH usando diagrama de caixa

cenario online.

Nessa anélise inicial offline, apesar de existir falsos negativos para o FBIAD, ele consegue marcar
eventos na regiao onde eles ocorrem e ha poucos falsos positivos, figura V.3 (a). Isto ocorre porque
esse método é focado em identificar anomalias e na deteccao offline o método tem acesso completo
aos dados, o que facilita identificar a distribuicao da série completa. Na execucao online, o método
FBIAD marcou todos os eventos reais, o que pode ser visto pela auséncia de pontos marcados em
azul (falsos negativos) nos resultados desse método. Contudo, ha muitos falsos positivos, como pode
ser visto pelos pontos em vermelho na Figura V.4 (a).

O método ARIMA apresenta comportamento similar em ambos cenéarios nessa avaliagdo inicial.
Tanto na deteccao offline quanto online esse método apresenta muitos falsos positivos, como pode
ser visto pelos pontos em vermelho nas Figuras V.3 (b) e V.4 (b). esse resultado é interessante,
pois mostra que mesmo em um caso basico ha indicativos de capacidade do Nezxus contribuir para
adaptacao de métodos desenvolvidos inicialmente para o cenario offline a detecgao em streaming.

Na detecgao com o método CF ha poucos falsos positivos em ambos cenérios. Porém, esse
método com nao identifica nesses exemplos adequadamente todos os eventos, pois a maioria dos
pontos com eventos reais estdo marcados como falsos negativos. E importante atentar para o fato
desse ser um método especializado na deteccao de pontos de mudanca, o que influencia nesses
resultados.

As marcagoes verticais com linhas tracejadas nas Figuras V.3 (d) e V.4 (d) indicam os pontos
onde o método detectou mudangas. Se forem considerados como pontos de mudanga os picos da
série onde ha eventos, percebe-se que em todos os casos offline o método detectou corretamente
o inicio de mudanga na série. Na deteccdo online nao foi possivel detectar o primeiro ponto de
mudanca, mas os demais foram identificados corretamente. esse tipo de situagao tem relagao com a
maior complexidade da analise em streaming, pois o método tem acesso a menos informagoes para

aprender sobre a distribuicao dos dados no comeco da série.
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(a) FBIAD (b) ARIMA

150

Figura V.3: Nexus - Detecgao offline série pH - Comparacao de métodos. Comparagao de
métodos.

(a) FBIAD (b) ARIMA

(d) CF

Figura V.4: Nexus - Deteccao online série pH. Comparacao de métodos. Valores de para-
metros: w = 243, s = 243, m = 0 — Memoria completa, P(e) > 0 — sem filtro de probabilidade

A anélise sem filtros de probabilidade e sem testes de outras configuracées de parametros do
Nexus, como a configuragdo que gerou as visualizagoes da Figura V.4 representa os resultados ini-
ciais das detecgbes online. A seguir aprofunda-se tanto essa primeira configuragdo e os resultados
das métricas (Tabela V.4) quanto outras configura¢oes de tamanho de memoria e analise da proba-
bilidade dos eventos P(e). A primeira varia¢do de configura¢oes para comparagao ¢ visualizada nas
Figuras V.5 e V.6, onde se comparam as detecgbes com o método FBIAD com memoria completa
e memoria parcial de trés lotes.

Ao executar o método FBIAD com memoria parcial dos trés lotes mais recentes ao invés da
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Figura V.5: Nexus Série pH (FBIAD) - Comparacao memoria de lotes - Completa -
Valores de parametros: w = 243, s = 243, m = 0 — Memoéria completa

memoria completa, nota-se por meio dos pontos em azul na Figura V.6 diversos eventos concen-
trados em uma regiao da série nao foram identificados. Essa situagao esta relacionada ao fato de
existir menos dados em cada iteracao do streaming e é esperado pela intuicao sobre a memoria de
lotes detalhada na metodologia no Capitulo IV. esse tipo de exemplo é importante para reforcar a
necessidade de comparagao de diferentes configuragoes, bem como da anélise conjunta de valores

tabulados de métricas com a anéalise visual.
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Figura V.6: Nexus Série pH (FBIAD) - Comparagao memoria de lotes - Parcial - Valores
de parametros: w = 243,s = 243, m = 3 — Memoria parcial de trés lotes

A exploracao de resultados por meio das métricas abordadas mais adiante aprofunda o entendi-
mento dos resultados. Deve-se atentar inclusive quanto ao equilibrio entre eventuais falsos positivos,

seus impactos na acurécia dos métodos e o tempo de execucao, cuja simples visualizagao nao con-
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segue revelar. Antes de prosseguir para analise de métricas, sdo vistos a seguir outros aspectos
que a anélise visual revela como efeito, reducao de falsos positivos e velocidade de execugdao que a
memoria.

As Figuras V.7 e V.8 apresentam a anélise de um extrato com 500 observacoes da série pH, pos-
sibilitando uma visualizacao detalhada dos primeiros conjuntos de eventos presentes na série. Esse
exemplo ajuda a entender visualmente o uso da probabilidade de eventos P(e) como uma contribui-
¢ao para deteccao de eventos em séries em streaming. Nas Figuras V.7 e V.8 sao apresentados os
resultados das detec¢oes com marcagoes de eventos com P(e) > 0,5 e P(e) > 0,8, respectivamente.
Esses valores de probabilidade representam pontos marcados como eventos na maioria simples das
vezes para P(e) > 0,5 ou com base na logica de andlise de Pareto, representando as marcagoes em

80% dos casos para P(e) > 0,8.
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Figura V.7: Nexus Série pH (primeiras 500 observagoes) - Detecgdo usando memoria com-
pleta, exemplos de filtro de valor de P(e). Valores de parametros: w = 81,s = 81, m =0 —
Memoéria completa. Opgoes de filtro: P(e) > 0,5 — Pontos marcados como eventos na maioria
simples das vezes.

No exemplo da Figura V.7, percebe-se na configuracao P(e) > 0,5 que os eventos reais (marca-
dos em verde) foram identificados adequadamente. Contudo, o método também identificou falsos
positivos (marcados em vermelho) nas regides ao redor dos eventos reais. Por outro lado, a Figura
V.8 revela que aumentando o rigor do filtro para P(e) > 0,8, o resultado restante mantém os eventos
reais e reduz os falsos positivos. Esses resultados apoiam a hipotese de impactos positivos pelo uso
de lotes na deteccao de eventos em séries em streaming, principalmente com a associagao de analise
de probabilidade.

Além de efeitos na acuréacia, esses resultados também ajudam a corroborar a hipdtese que o uso
de memoria completa ou parcial é importante para o tempo de execucao e a capacidade de detecgao
precoce das ocorréncias indesejaveis originadas por eventos. A intui¢ido apresentada na metodologia

do Nezus (Capitulo IV, Secao IV.3) é que a memoria parcial tende a reduzir tanto o tempo total
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Figura V.8: Nexus Série pH (primeiras 500 observagoes) - Detec¢ao usando memoria com-
pleta, exemplos de filtro de valor de P(e). Valores de parametros: w = 81,s = 81, m =0 —
Memoéria completa. Opgoes de filtro: P(e) > 0,8 — Pontos marcados como eventos em 80% dos
casos (Pareto).

quanto o tempo de processamento de cada lote no streaming. Apesar do tamanho reduzido da série
pH, as Figuras V.9 e V.10 colaboram com a confirmagdao dos impactos positivos na reducao do

tempo de execucao dos métodos ao usar memoria parcial.
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Figura V.9: Tempo de Execugao Acumulado (FBIAD) - Tempo de execu¢ao acumulado ao
longo dos lotes da série pH. Valores de parametros: w = 243,s = 243, m = 0 — Memodria
completa e m = 3 — Memoria parcial.

Ambos exemplos de comparacido do tempo de execugdo por lote ilustram que os impactos na
velocidade de tempo de resposta sdo relevantes. Diante dessa informacao, é aconselhavel que a
acuracia dos métodos seja avaliada de maneira integrada a analise de tempo, dada a possibilidade
de crescimento continuo do volume de dados em séries em streaming. Por isso, na comparacao dos
resultados foi incluida a métrica tempo médio por lote (TML).

Na Tabela V.4 sao apresentados os resultados das métricas para a variavel pH, cujos melhores



63

—— Memory: Full
f-;. - —— Memory: Partial 3 batches
—— Average time per batch full
uw
_ ]
@
@
= e
[
4]
@ -
>
W N | e e
n |

Batch

Figura V.10: Tempo de Execugao por Lote (FBIAD) - Tempo de execucao para cada lote da
série pH. Valores de parametros: w = 243,s = 243, m = 0 — Memoria completa e m = 3 —
Memoria parcial.

resultados estdo com os valores sublinhados na célula equivalente ao respectivo método. Para
avaliar de maneira adequada o comportamento dos métodos quanto & detecgao correta e velocidade,
as métricas usadas sdo: acuracia, Fi, F1 SoftED e TML em segundos. Além disso, essas métricas

sao apresentadas para execugdes usando memoria completa ou memoria de trés lotes da série.

Tabela V.4: Nexus para série pH - Comparacao de métodos e impacto de memoria de lotes.
Valores de parametros: w = 243, s = (27,243), m = (0,3). Legenda Opgoes de Memoria:
m = 0 — Memoria completa, m > 1 — Memoria parcial. Métricas: Acuracia, Iy, Iy SoftED e
tempo médio por lote (TML) em segundos (seg.).

Meétrica Meétodo | s =243 s =27
m=0 m=3| m=0

Acuréacia FBIAD 0,81 0,72 0,81
ARIMA 0,90 0,89 0,82

CF 0,95 0,95 0,95

R FBIAD 0,34 0,20 0,34
ARIMA 0,11 0,02 0,06

CF 0,17 0,05 0,17

Fy SoftED FBIAD 0,34 0,20 0,34
ARIMA 0,14 0,06 0,08

CF 0,17 0,07 0,17

TML (seg.) | FBIAD 3,15 1,98 0,38
ARIMA 1,30 0,99 0,35

CF 1,83 1,21 0,22

A acurécia oferece uma visao geral dos acertos tanto da existéncia de eventos quanto da inexis-
téncia. A métrica F; permite avaliar se um método obteve resultados equilibrados, pois apresenta
valores mais elevados para métodos com muitos acertos e poucos falsos positivos [Han et al., 2012].

Enquanto a Fy SoftED é uma métrica pertencente a um conjunto de métricas que suavizam os efei-
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tos de métricas® de classificacdo tradicional para incorporar tolerancia na imprecisdo de deteccio
de eventos [Salles et al., 2023b].

Ao avaliar a acuricia dos métodos, percebe-se que nas execugdOes com memoéria completa o
método CF apresenta resultados superiores com 95% de acuracia, enquanto o FBIAD tem os menores
valores. O impacto da memoria de trés lotes ou completa foi percebido com relevancia apenas no
método FBIAD com uma redugao de —11,1% na acuracia. No caso do método CF nao houve
qualquer alteracao, inclusive mantendo esse como a maior acuracia nas deteccoes com memoria de
trés lotes e nos demais métodos houve redugoes abaixo de —5%.

Dados os resultados da Tabela V.4, para uma anélise do equilibrio entre a detecgao correta
dos eventos e a velocidade de execucao, pode-se avaliar conjuntamente os resultados das métricas
acuracia, Fy e Fy SoftED comparando-as com o TML. Enquanto para Fy e Fy SoftED o método
FBIAD apresenta os melhores resultados, o método CF se destaca na acuracia. Em relacao ao TML,
o método ARIMA mostra ser o mais rapido, mas os valores sdo proximos quando as execugdes usam
lotes menores ou diminui o tamanho de memoria.

Os achados da avaliacao dos experimentos até este ponto indicam que o Nezus contribui para
que mesmo métodos criados para deteccao offline continuam validos na deteccao online. Métricas
de acuréacias, I} e I} SoftED relativa ao acerto de detec¢Oes néo sofreram mudancas significativas
em diferentes condigoes de memoria. O uso de lotes com diferentes tamanhos e configuragoes de
memoria influenciam no tempo de processamento que impacta o custo computacional e a deteccao
precoce.

Para ampliar a analise da velocidade dos métodos, a Figura V.11 apresenta a distribuicao deta-
lhada dos tempos por lote que deram origem aos valores de TML para os trés métodos, considerado
o cenério base com w = 243,s = 243, m = 0. Na avaliagdo apenas da métrica TML o método
ARIMA tem o melhor resultado, contudo, como os métodos FBIAD e CF obtiveram melhores re-
sultados nas outras métricas, antes de considerar o valor da métrica gerada a partir da média de
tempos como resultado definitivo, cabe a anélise da distribuicao e realizagao de testes estatisticos
complementares para confirmar se efetivamente ha significAncia estatistica na diferenca entre os
resultados dos métodos.

A analise gréfica simplificada do diagrama de caixa da Figura V.11 parece mostrar que efeti-
vamente os valores dos trés métodos tem diferencas, porém com regioes de resultados similares,
principalmente no caso do ARIMA e CF. Para confirmar essa assertiva, o teste estatistico t.test
pareado, com intervalo de confian¢a de 95% e wvalor-p> 0,05, indicou que ha diferenca com sig-
nificAncia apenas na comparagao entre os valores do FBIAD em relacao aos outros dois métodos.

Contudo, nao hé diferenca nos tempos de execucao por lote entre os métodos ARIMA e CF.

Disponivel em: https://github.com/cefet-rj-dal/softed
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Figura V.11: Tempo de Execugao por Lote para série pH - Métodos ARIMA, CF,
FBIAD. Valores de parametros: w = 243,s =243, m =0

Para analisar como os métodos se comportam no streaming por meio do Nexus é importante
avaliar o Lag das detecgoes. O Lag identifica quantos lotes o método demorou até detectar um
evento, ajudando a identificar a capacidade de detec¢ao precoce de eventos dos métodos. Seu
célculo usa a Equacdo IV.3 que compara a primeira vez em que um evento no ponto ¢ é lido (sb)
com a primeira vez em que o método o detecta (fdb;).

A andlise de Lag de detecgoes para a série pH é exibida na Tabela V.5, onde consta apenas os
métodos que detectaram eventos para cada ponto t avaliado. Uma vez que o lag é calculado para
cada momento no tempo da série, foram obtidos por meio de selecao aleatéria de 2 valores de t
com presenga de eventos, além de incluir na sele¢ao o primeiro e tltimo evento na série (56, 1041).
Assim, os momentos t selecionados aleatoriamente da série sdo 67 e 770 e a selecdo final adicionou

os momentos ¢t 56 e 1041, com o primeiro e tultimo evento.

Tabela V.5: Nexus para série pH - Lag - Analise de Lag de detecgbes. Calculo do Lag:
Lag; = fdb; — sby (veja Equacao IV.3). Variaveis do calculo: fdb; — Primeira detecgao de evento
no ponto t, sby — Primeiro lote em que o ponto ¢ foi lido. Posicoes dos eventos analisados:
Selecao aleatoria (67, 770), adicionados primeiro e altimo evento na série (56, 1041). Parametros
do Nexus: w,s =243, m = (0, 3)

Posicao t do evento | Método m =20 m =
sby fdb;  Lag; fdb;  Lag;
Posicao t = 56 FBIAD 1 1 0 1 0
ARIMA 1 0 1 0
CF 1 0 1 0
Posicao t = 67 FBIAD 1 1 0 1 0
Posigao t = 770 FBIAD 3 1 3 1
Posicao t = 1041 FBIAD 3 4 1 4 1

Nos resultados para a selecao de eventos analisados com w = 243, s = 243 e memoéria m = 0
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ou m = 3, nota-se uma predominancia do método FBIAD, que detectou os quatro eventos e obteve
resultados iguais aos demais métodos no caso de ¢ = 56 em que todos detectaram o evento. Nao
houve diferencas de lag entre as opgoes de memoria. Além disso, em muitos casos alguns métodos
nao detectaram o evento no ponto selecionado aleatoriamente para anélise.

No primeiro evento da série, t = 56 todos os métodos nao apresentam atraso na deteccao, ou
seja, tem Lagsg = 0. Para os demais eventos nos momentos apenas o FBIAD realizou a detecgao
corretamente, com Laggr = 0, Lagr7g = 1 e Lagipa1 = 1. Dados esses resultados, para aprofundar o
entendimento do método FBIAD e avaliar o Lag mediano da série pH para w = 243,s = 243,m =0
é possivel realizar a andlise visual por meio da Figura V.12.

Na Figura V.12 observa-se que o valor da mediana é Lag = 1, porém, a visualizacao permite
verificar mudangas de comportamento ao longo do streaming. No caso dessa série, o primeiro
evento detectado e alguns na primeira metade das detecgoes estao bem acima da mediana, chegando
proximo de Lag; = 4. Contudo, no geral, a maioria dos eventos tem Lag proximo a um ou nao tem

qualquer atraso (Lag; = 0).
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Figura V.12: Analise visual de Lag: - Método FBIAD, série pH - Analise completa do valor
mediano de Lag. Parametros do Nexus: w,s =243, m =0

A série pH estudada na analise exploratéria desta secao possui limitagoes que podem levar a
situagoes muito simples ou complexas, dependendo das configuracées dos pardmetros dos métodos
ou do Nezus. Por um lado, a grande diferenga da regiao dos valores dos eventos reais em relagao
a distribuicao dos demais dados da série pode tornar a deteccdo um desafio simples para alguns
métodos. Por outro lado, a existéncia de poucas observacoes limita as possibilidades de tamanhos
de lotes, bem como opg¢oes de memoria parcial e impacta métodos que precisam de mais dados para
treinamento. A proxima secao apresenta os resultados completos em diversidade maior de séries

para aprofundar as possibilidades de uso e contribuigoes do Nezus.
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V.3 Anailise do panorama completo de resultados

Esta secao visa aprofundar os achados do experimento simplificado que corroboram a hipotese
de que o uso de lotes deslizantes contribui para detecgao precoce de eventos em streaming e redugao
de custo computacional mantendo os niveis acuricia. Para tanto, sao apresentados resultados mais
abrangentes em séries com comportamento e tipos de eventos distintos. Os conjuntos de dados
usados representam varias areas de dominio e diferentes complexidades de deteccao, inclusive pelo
volume de dados presentes em cada série.

Para encadeamento légico da analise, a avaliagao foi divida em trés subse¢ées. A Subsegio V.3.1
apresenta os resultados das detec¢oes com foco nas métricas de acuracias e discussao dos conjuntos
de dados. A Subsecao V.3.2 avalia aspectos alusivos ao tempo de processamento, impacto das
configuragoes do Nexus no custo computacional e influéncia na detecgao precoce de eventos. A
Subsecgao V.3.3 conclui a avaliagdo aprofundando a discussao sobre a detecgao precoce de eventos e

como a andlise de Lag contribui para esse aspecto do comportamento de métodos em streaming.

V.3.1 Detecgoes, acuracia e impacto de lotes deslizantes na execugao dos métodos

Esta subsecao apresenta o resumo dos resultados das detecgoes. Também é discutido o impacto
de lotes deslizantes na execugdo dos métodos. Além de fornecer uma visdo geral que expande o
exemplo da Secao V.2, os resultados das detecgoes sao explorados nas proximas subsecgoes & luz do
detalhamento da hipotese e perguntas de pesquisa deste trabalho.

Os primeiros conjuntos de dados cujos resultados sdo discutidos nas Tabelas V.6, V.7 e V.8
sao Yahoo Labs, NAB e RARE. Esses conjuntos contém séries relacionadas a tecnologia como
monitoramento de redes, trafego de dados na internet e monitoramento de equipamentos usados
em redes e plataformas de nuvem. Conforme mencionado em se¢des anteriores, Yahoo Labs e NAB
sao amplamente usados como benchmark, enquanto RARE tem publicacdo mais recente e foca no
monitoramento de métricas relacionadas ao uso de memoria.

Um comportamento percebido na Tabela V.6 para o método CF é a necessidade de warmup maior
que os outros métodos. Isso pode ser visto tanto na avaliagdo por grupo quanto nos resultados
consolidados do Yahoo Labs. Essa informagao é confirmada pelos valores NA nas métricas com
warmup de tamanho w = 81, enquanto o CF executou normalmente mesmo com lotes menores
como s = (27,81) quando se aumenta warmup para w = 243. A avaliagdo desse tipo de mudanga
no comportamento com alteracao de pardmetros do Nexus contribui para confirmar que a forma de
execucao dos métodos influencia seus resultados em streaming.

O CF manteve o comportamento similar de necessidade de warmup maiores para conseguir

detectar eventos nas séries NAB e RARE, como se vé nas Tabelas V.7 e V.8. Entretanto, ao alterar
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Tabela V.6: Nexus Conjunto de dados YAHOO LABS consolidado - Comparagao de métodos
quanto ao tamanho de warmup (w), tamanho de lotes (s) e impacto de memoria de lotes (m).
Valores de parametros: w = (243,81),s = (243,81,27); Opgoes de Memoéria: m = 0 —
Memoéria completa, m > 1 — Memoria parcial. Métricas: Média de acurécia, Fy, F1 SoftED por
série e tempo médio por lote (TML) em segundos (seg.).

Meétrica Meétodo w = 243, s = 243 w=281,s =81 | w=243,5s =27
m=20 m=3|m=20 m=3 m=20

Acuracia FBIAD 0,91 0,92 0,91 0,94 0,91
ARIMA 0,93 0,93 0,93 0,93 0,93

GARCH 0,97 0,97 0,97 0,98 0,98

CF 0,97 0,97 NA NA 0,97

LSTM 0,93 0,94 0,98 0,95 0,93

F FBIAD 0,14 0,13 0,13 0,08 0,17
ARIMA 0,11 0,07 0,11 0,05 0,11

GARCH 0,12 0,11 0,13 0,06 0,18

CF 0,19 0,14 NA N A 0,20

LSTM 0,09 0,08 0,09 0,05 0,09

F SoftED FBIAD 0,15 0,15 0,14 0,10 0,18
ARIMA 0,12 0,10 0,13 0,08 0,13

GARCH 0,35 0,22 0,33 0,13 0,35

CF 0,22 0,18 NA NA 0,23

LSTM 0,11 0,10 0,10 0,09 0,10

TML (seg.) | FBIAD 4,01 2,46 0,98 0,40 0,35
ARIMA 12,97 8,15 3,58 1,65 1,51

GARCH | 66,98 52,64 | 18,01 13,92 5,99

CF 2,45 1,42 NA NA 0,20

LSTM 11,38 10,53 4,28 5,17 2,40

o tamanho do warmup para w = 243 o desempenho passa a ser similar a outros métodos. Em alguns
casos, como no Yahoo Labs na configuracao w = 243, s = 243, m = 0, esse método tem resultados
até superiores em muitas métricas.

As métricas relacionadas as detecgOes corretas sao usadas para anélise dos métodos ao longo do
streaming. Mas a analise tem foco maior em verificar se um método que apresenta determinado nivel
de acurécia, Fy ou Fy SoftED mantém niveis similares em diferentes configuragdes de parametros do
Nexus. No geral, ao avaliar essas métricas nas Tabelas V.6 ,V.7 e V.8 nao é possivel notar mudangas
severas nas diferentes configuracoes de execucao do Nezus.

Para avaliar o comportamento do Nexus em outras areas de dominio, a Tabela V.9 apresenta os
resultados para os conjuntos de dados UCI 3W OIL WELLS e UCR Anomaly Archive. Conforme
apresentado nas configuragoes dos experimentos da Sec¢ao V.1 o UCI 3W contém séries sobre a ex-
ploracao de petréleo com rétulos relacionadas a eventos raros, inclusive com dados reais da empresa
Petrobras e o UCR Anomaly Archive tem principalmente dados médicos com eventos sintéticos. As
diferencas de tempo de execucao entre memoria completa e parcial foi amplamente explorada nas

etapas anteriores deste capitulo, por isso para esses conjuntos de dados explora-se a diferenca entre



69

Tabela V.7: Nexus Conjunto de dados NAB - Comparacao de métodos quanto ao tamanho de
warmup (w), tamanho de lotes (s) e impacto de memoria de lotes (m). Valores de parametros:
w = (243,81),s = (243,81,27); Opgoes de Memoria: m = 0 — Memoria completa, m > 1 —
Memoéria parcial. Métricas: Média de acurécia, Fy, F1 SoftED por série e tempo médio por lote
(TML) em segundos (seg.).

Meétrica Meétodo w = 243,s = 243 w=281l,s =81 | w=243,s =27
m = m=3|m= m=3 m=20

Acuracia FBIAD 0,82 0,79 0,82 0,83 0,82
ARIMA 0,93 0,91 0,93 0,92 0,93

GARCH 0,97 0,97 0,98 0,98 0,98

CF 0,96 0,95 NA NA 0,96

LSTM 0,92 0,92 0,92 0,95 0,92

Fy FBIAD 0,01 0,01 0,01 0,01 0,01
ARIMA 0,02 0,03 0,02 0,01 0,02

GARCH 0,03 0,02 0,03 0,01 0,03

CF 0,02 0,03 NA NA 0,02

LSTM 0,01 0,01 0,01 0,01 0,01

F SoftED FBIAD 0,01 0,01 0,01 0,01 0,01
ARIMA 0,02 0,02 0,02 0,01 0,02

GARCH 0,06 0,06 0,06 0,09 0,08

CF 0,03 0,02 NA NA 0,03

LSTM 0,01 0,01 0,01 0,02 0,01

TML (seg.) | FBIAD 23,44 2,56 7,01 0,49 2,50
ARIMA 73,68 5,77 | 26,47 0,91 9,59

GARCH | 149,65 33,80 | 52,68 9,96 15,70

CF 37,56 1,50 NA NA 4,59

LSTM 13,29 14,26 6,96 7,57 4,20

tamanhos de lote.

Para o conjunto de dados UCI 3W os métodos apresentam resultados muito baixos na acuracia
com valores maximo de 0,51 e 0,56 para o FBIAD com lotes de tamanhos s = 81 e s = 243,
respectivamente. O FBIAD também apresenta resultados melhores de Fi, inclusive com valores
mais elevados que os apresentados pelo mesmo método para os demais conjuntos de dados desta
secdo. Observa-se novamente que o método CF nao consegue detectar eventos com lotes s = 81 e
mesmo com lotes maiores obteve valores muito baixos em todas as métricas de acertos de detecgoes.

As séries do UCR, Anomaly Archive, representam o conjunto de dados mais complexo dos expe-
rimentos realizados. Isto ocorre porque as séries foram tratadas sinteticamente para conter apenas
eventos muito raros, localizadas em pontos especificos no tempo ou em pequenos intervalos das
séries [Wu and Keogh, 2021]. Além disso, tem um volume muito superior aos demais conjuntos
de dados. Mesmo em um cenério offline, o tipo de comportamento das séries do UCR Anomaly
Archive apresentaria desafios adicionais, pois exige métodos que diferenciem anomalias triviais de
eventos raros.

As acuracias elevadas na Tabela V.9 para todos os métodos para UCR Anomaly Archive sao
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Tabela V.8: Nexus Conjunto de dados RARE - Comparacao de métodos quanto ao tamanho
de warmup (w), tamanho de lotes (s) e impacto de memoria de lotes (m). Valores de parametros:
w, s tamanhos 243 e 81; Opgoes de Memoria: m = 0 — Memoria completa, m > 1 — Memoria
parcial. Métricas: Média de acuracia, Fy, Fy SoftED por série e tempo médio por lote (TML) em
segundos.

Métrica Método w = 243,s = 243 w=281l,s =81 | w=243,5s = 27
m=20 m=9 | m= m=9 m =0

Acuracia FBIAD 0,93 0,93 0,93 0,94 0,93
ARIMA 0,91 0,93 0,91 0,93 0,91

GARCH 0,94 0,94 0,94 0,91 0,94

CF 0,94 0,94 NA NA 0,94

LSTM 0,91 0,91 0,91 0,93 0,91

I FBIAD 0,06 0,09 0,06 0,07 0,06
ARIMA 0,08 0,07 0,08 0,04 0,08

GARCH NA NA NA 0,04 NA

CF 0,02 0,01 NA NA 0,02

LSTM 0,04 0,04 0,04 0,04 0,04

F SoftED FBIAD 0,06 0,10 0,06 0,04 0,07
ARIMA 0,09 0,10 0,09 0,06 0,09

GARCH 0,01 NA 0,01 0,08 0,01

CF 0,04 0,02 NA NA 0,04

LSTM 0,06 0,06 0,05 0,08 0,05

TML (seg.) | FBIAD 17,29 5,38 5,79 0,97 191
ARIMA 5,83 3,56 1,84 0,80 0,69

GARCH | 130,69 51,60 | 41,97 13,04 15,26

CF 21,81 3,27 NA NA 2,41

LSTM 11,49 10,42 4,60 4,31 3,21

resultados da marcacao de muitos eventos na série. Porém, como esperado devido a complexidade
e tipos de eventos raros nas séries, os métodos estudados nao apresentam bons resultados para Fj
e F1 SoftED, pois muitos eventos marcados sao falsos positivos. Os desafios propostos por Wu and
Keogh [2021] para desenvolvimento de métodos que lidem com o tipo de evento dessas séries fogem

do escopo do trabalho atual, mas abre espago para trabalhos futuros.

V.3.2 Tempo de Processamento

Esta subsegao discute aspectos relacionados ao tempo de processamento. Sao avaliados os acha-
dos dos experimentos sobre como diferentes tamanhos de lotes e memoéria impactam o custo com-
putacional. Esses pontos sao relevantes para explorar as questoes de pesquisa sobre impacto do
processo em streaming no tempo de execugao de métodos, possibilidade de aplicacdo de métodos
com baixo custo computacional sem perder acuracia e capacidade de detecgao precoce dos métodos.

Um primeiro ponto relevante é que tanto a reducao de tamanho de lotes quanto de memoria
reduziu significativamente em todos os casos o tempo de execugao. Considerando-se que o proces-

samento em streaming pode ocorrer de maneira interrupta, o TML é mais importante que avaliacao
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Tabela V.9: Nexus Conjuntos de dados UCR ANOMALY ARCHIVE e UCI 3W OIL
WELLS - Comparagao de métodos quanto ao tamanho de warmup (w), tamanho de lotes (s) e
impacto de memoria de lotes (m). Valores de parametros: w = (243,81),s = (243,81),m = 9;
Meétricas: Média de acuracia, Fy, Fy SoftED por série e tempo médio por lote (TML) em segundos
(seg.).

Métrica Meétodo UCI 3W UCR
w=81l,s=81 w=243,s=243 | w=281,s =81 w =243,s =243
Acuracia FBIAD 0,33 0,56 0,90 0,86
ARIMA 0,26 0,26 0,94 0,94
GARCH 0,51 0,51 0,97 0,97
CF NA 0,24 NA 0,98
LSTM 0,26 0,27 0,94 0,87
I FBIAD 0,25 0,19 0,01 0,01
ARIMA 0,09 0,10 0,01 0,01
GARCH 0,01 0 0,01 0,01
CF NA 0 NA 0,01
LSTM 0,06 0,08 0,01 0,01
F SoftED FBIAD 0,09 0,08 0,01 0
ARIMA 0,13 0,06 0,01 0,01
GARCH 0,01 0 0,01 0,01
CF NA 0 NA 0,01
LSTM 0,06 0,08 0,01 0,01
TML (seg.) | FBIAD 0,98 6,23 1,16 12,12
ARIMA 0,97 6,36 4,30 38,90
GARCH 31,80 43,22 10,28 46,28
CF NA 3,64 NA 4,41
LSTM 4,02 9,98 5,01 9,71

de tempo total. Nesse aspecto, nota-se nas Tabelas V.6, V.7 e V.8 em todos os casos o uso de
memoria parcial confirma intuicao de menor tempo de processamento mesmo com lotes tamanhos
iguais.

Os achados contribuem também para avaliar a pergunta de pesquisa que questiona a possibili-
dade de aplicagao de métodos com menor custo computacional sem perda na acuracia das detecgoes.
Nota-se em todos os conjuntos de dados deste capitulo que nao ha uma relacao direta entre a simpli-
cidade e baixo tempo de processamento e redugao da acurécia das detecgoes, reforcando os resultados
do exemplo ilustrativo. Nota-se, por exemplo, que os métodos FBIAD, CF e ARIMA tem tempos
de processamento baixo na série RARE, UCI 3W e néo tem acuracia de maneira geral menor. No
Yahoo Labs, por exemplo, o CF é um dos métodos com menor TML e tem bons resultados nas
métricas acurécia e F}, sendo superior em alguns casos desse conjunto de dados.

Nas séries avaliadas na Tabela V.9 sao apresentados dados dos experimentos com memoria
parcial com tamanho m = 9. O TML se manteve em valores baixos, mesmo as séries UCI 3W e
UCR Anomaly Archive contendo mais observagdes que aquelas dos conjuntos de dados anteriores.

Retornando o foco ao impacto que o uso de lotes deslizantes e abordagem de memoria do Nexus
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tem no custo computacional, é possivel observar a diferenca de maneira mais explicita por meio da

Figura V.13.
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Figura V.13: Tempo de Execugao por Lote (FBIAD) - UCR Archive - Tempo de execugao
para cada lote da série pH. Valores de parametros: w = 243,s = 243, m = 0 — Memodria
completa e m = 9 — Memoria parcial.

O grafico da Figura V.13 apresenta o tempo de execucao por lotes para uma das séries do
conjunto de dados UCR Anomaly Archive. Essa série possui mais de 80.000 observagdes e a execugao
do Nezus usa mais de 300 lotes para analisé-la em streaming. Contudo, o Nezus conseguiu processar
de maneira adequada a série em streaming em relagao ao tempo de processamento e impacto de
tamanhos de lotes e memoria. Percebe-se que a diferenca entre a execuc¢do com memoria completa
e parcial cresce significativamente & medida que o streaming do Nexus percorre a série com uma
memoria de 9 lotes.

Como se demonstrou ao longo deste capitulo, esse comportamento é um padrao obtido pela
conjugacao de pardmetros do Nezrus. Em séries menores, como no exemplo ilustrativo da série pH
do conjunto de dados Gecco Challenge ja se percebe impactos positivos das mudangas de tamanhos
de lotes e uso de memoria parcial. Nos demais casos, como NAB, Yahoo Labs e RARE a diferenca
de tempo com memoéria parcial é acentuada e em alguns casos mesmo com memoéria completa o
processamento é acelerado com lotes menores. Isto indica que métodos que mantém resultados
equivalentes na acuracia, I} e F1 softED, mesmo nas configuracoes do Nerus mais rapidas, sao

escolhas adequadas quando o custo computacional é muito relevante.

V.3.3 Analise de Lag

Para avaliar a capacidade de detecc¢ao precoce, além do tempo de execugao avaliado na subsecao

anterior, é importante que os métodos nao atrasem para detectar eventos. Para avaliar essa questao
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e complementar as andlises do exemplo ilustrativo da série pH, esta subsegao avalia o lag das
deteccoes. Essa avaliagao contribui também avaliar o comportamento dos métodos ao longo do
streaming.

A Tabela V.10 apresenta a andlise de Lag dos trés conjuntos de dados de tecnologia. Para
proporcionar uma visao ampliada do comportamento dos métodos nessas séries sao listados os
valores da mediana de Lag; de cada conjunto de dados. A exploragdo da tabela permite tanto
avaliar o mesmo método para diferentes conjuntos de dados quanto os métodos com menores e

maiores atrasos para cada conjunto de dados isoladamente.

Tabela V.10: Nexus: Analise de Lag para conjuntos de dados de Tecnologia - Comparagao
da mediana do lag para Yahoo Labs, NAB e RARE. Valores de parametros: w = 243,s =
243, m = 0. Valores: Mediana de todas as séries de cada conjunto de dados.

Método | Yahoo NAB RARE
FBIAD 1 9 10
ARIMA 1 11 11
GARCH 1 4 6

CF 1 13 8
LSTM 1 5 10

Para o conjunto de dados YAHOO Labs os métodos tem comportamento similar entre si quanto
ao Lag. A similaridade fica evidenciada pelos valores da Tabela V.10 em que o valor mediano é
igual para todos os métodos. A verificacao de similaridade de métodos em relagao ao Lag; como
nas séries do Yahoo Labs simplifica a selecao de métodos.

Quando ndo ha diferencas nesse aspecto, a selecao do melhor método pode ser baseada no
equilibrio entre acuricia das deteccoes e tempo de execucao. Porém, pode ocorrer como nas séries
do NAB e RARE em que o Lag; é bem distinto entre os métodos. Nesses casos, é necesséario avaliar
quais métodos conseguem a melhor combinagao entre acuracia, tempo de processamento e menores
atrasos nas detecgoes.

Para o NAB observa-se valor elevado para mediana de Lag; que ocorre principalmente em fungao
de algumas séries, cujos lags medianos sao muito elevados, todos com Lag; > 10. Entretanto, nos
dados que originaram o calculo da mediana no geral para o lag ficou proximo de Lag: = 3. Com
diferencas tao elevadas entre si como no NAB, reforca-se a importancia da avaliacdo conjunta dos
aspectos de acuracia, tempo e atraso mencionado.

O conjunto de dados RARE tem caracteristicas peculiares como muitas séries sem mudancas
ao longo do tempo, mas consideradas com presenca de anomalias segundo os rotulos. Também ha
mudangas muito pontuais em alguns intervalos da série sem que os rétulos de eventos coincidam
com 0s momentos no tempo em que as maiores mudangas na série ocorrem. Assim, ha muitos falsos

negativos nas detecgoes e lags elevados como se vé na Tabela V.10 em que apenas dois métodos tem
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mediana de Lag; < 10.

Dentre os trés conjuntos de dados de tecnologia, o NAB tem a maior diferenca entre valores de
Lag;. Como um exercicio para demonstracao da intuigao de analise de equilibrio entre as métricas
disponiveis no Nezus nota-se que GARCH e LSTM tem melhores resultados de Lag;. Ao visualizar
os resultados consolidados do conjunto de dados NAB no diagrama da Figura V.14 a area de
concentracao dos dados do método LSTM parece ser ligeiramente maior.

Na Figura V.14 percebe-se também presenca de muitos outliers nos valores de Lag;. Porém,
apenas a andlise visual ndo parece ser conclusiva quanto & diferenca de lag. Para verificar se a
diferenca de valores entre GARCH e LSTM tem significAncia estatistica, a Tabela V.11 apresenta o
resultado do teste Wilcoxr Effect Size” [Kassambara, 2023).
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Figura V.14: Diagrama de caixa Lag; NAB (GARCH e LSTM) - Métodos com menor lag
para todas as séries. Parametros: w =243,5s =243, m =0

Tabela V.11: Teste estatistico Wilcox Effect Size NAB: Analise de magnitude de diferenca
de resultados entre GARCH e LSTM. Parametros: w = 243,s =243, m =0

Meétrica ‘Diferenga Effect size Magnitude

Lag Sim 0,054 Pequena
TML Sim 0,859 Grande
Acuracia Sim 0,728 Grande
Fy SoftED Sim 0,583 Grande

A Tabela V.11 confirma que hé diferenga nos valores de Lag com significincia estatistica entre
GARCH e LSTM. Para uma avaliacdo mais completa, foi realizado o mesmo teste para as métricas
TML, acurécia e Fy SoftED. Esse teste compara todos os resultados e gera um valor denominado
effect size, cuja magnitude do tamanho da diferenga é classificado em uma escala como inexistente,

pequena, moderada ou grande. Nessa comparacao apenas a diferenca de Lag; foi classificada como

"Disponivel no pacote R rstatiz
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pequena, enquanto TML, acuracia e Fy SoftED possuem diferencas classificadas como grandes.

Este capitulo abordou desde as configuracoes dos experimentos para facilitar sua reprodutibili-
dade até os resultados obtidos em diversos cenérios de uso. O Nezus permite a reprodutibilidade
por meio da indicacao da forma de implementacao apresentada, dos métodos e parametros usados.
Além disso, o Nezus pode ser usado em outras condigoes de configuragoes para aplicagoes praticas
e pesquisas.

O exemplo ilustrativo com a série pH do conjunto de dados Gecco Challenge introduz os pri-
meiros resultados do Nezus. Com esse caso simplificado, mas aplicado de maneira abrangente, é
possivel entender a intuicdo do funcionamento dos pardmetros relacionados ao warmup, tamanho
de lotes e abordagens de memoria. Ademais, como a série é explorada desde as anélises graficas
e estatisticas mais béasicas até a deteccao de eventos em streaming fica evidente como o Nezus se
insere na analise de séries temporais nessa area de pesquisa.

Os diferentes cenarios de uso também aprofundam a importancia das informacées do comporta-
mento dos métodos em streaming fornecidas pelos calculos de Lag; e DP(z;). Como se demonstra
especialmente na exploragao das séries do NAB essas informacoes sobre comportamento das de-
tecgoes ao longo do streaming enriquecem as bases para adequada selegdo de métodos. Segundo
o melhor conhecimento dos autores, este tipo de detalhe sobre o streaming de séries temporais é
caracteristica tnica do Nezus e reforga sua relevancia.

Nao foi explorada otimizacao dos pardmetros dos préprios métodos para melhorar sua acura-
cia. Contudo, fica demonstrado que o nivel de aprofundamento da anéalise do comportamento dos
métodos em streaming proporcionado pelo Nexus contribui para o avanco das pesquisas nessa area.
Adicionalmente, como o Nezus permite a adicdo de novos métodos, as possibilidades de experimen-
tagdo e combinacao entre pardmetros o habilita como um framework de elevada relevancia para a
area de deteccao de eventos em streaming.

Por fim, aprofundam-se as possibilidades de uso do Nezus em séries com comportamento e tipos
de evento distintos, representacao de vérias areas de dominio e diferentes complexidades da tarefa
de detecgao. Uma vez que a Segdo V.3 tem essa maior abrangéncia, seus resultados contribuem
para suportar a generalizacdo dos impactos observados nos experimentos iniciais. Em resumo, os
achados da pesquisa viabilizados pelo Nezxus e discutidos neste capitulo corroboram a hipétese que
o uso de lotes deslizantes aliado as diferentes abordagens de memoéria e configuragdes de tamanho

de lote contribuem para deteccao de eventos em streaming.
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Capitulo VI Conclusao

A produgao académica sobre detecgao online apresentou expressivo crescimento nos ultimos
anos, especialmente na tltima década. Esse crescimento na pesquisa vai ao encontro da importéancia
do tema nas organizagoes, marcado pela onipresenca da internet e do avanco de dispositivos IoT,
plataformas de nuvem e geracdo de dados em streaming em geral. A deteccdo de eventos online
¢ importante nesse contexto porque permite o monitoramento das séries temporais em streaming
para identificacdo tempestiva de situagoes indesejadas. KEsses eventos s@o observagoes em uma
série temporal com significado especial para a area de dominio, tais como identificacao de fraudes,
prevencao de perdas e acidentes por meio do monitoramento de sensores usados na exploracao de
petréleo, mudangas inesperadas em séries financeiras, anomalias em dados médicos.

Os trabalhos relacionados analisados cobrem uma diversidade de métodos para deteccao de
eventos online, aplicacao de métricas para comparacao dos métodos, além de conjuntos de dados e
ferramentas para processamento de séries em streaming. Contudo, ainda hé caréncia de trabalhos
focados especificamente na comparacao de métodos de deteccao de eventos em dados em streaming
usando lotes deslizantes de diferentes tamanhos e que sejam independentes de solugao especifica
de processamento de streaming. Por isso, este trabalho visou explorar essa lacuna na detecgao de
eventos online em séries temporais em streaming, conforme metodologia proposta.

O presente trabalho propdés uma anélise do uso de lotes deslizantes na deteccao de eventos
em séries temporais em streaming. Dessa forma, a pesquisa contribuiu para testar diretamente
a hipdtese relacionada ao uso de lotes deslizantes que consigam lidar com subsequéncias menores
da série poderia resultar em deteccao precoce de eventos e reducao do custo computacional do
processamento online, mas sem os impactos negativos da detecgao tardia do processamento offline.

Além disso, a realizacdo a avaliagdo experimental abrangente contribuiu para: (i) avaliar o
impacto na velocidade da capacidade de resposta aos eventos pela experimentacao de diferentes
configuragoes de lotes deslizantes em séries em streaming (tamanho de cada lote e memoria dos
dados); (ii) comparagao de diferentes métodos de detecgao online quanto a capacidade de detectar
eventos corretamente e ao tempo de execugao.

A metodologia proposta foi implementada na linguagem R por meio do framework Nexus. O
Nezus aplica o uso de lotes deslizantes na deteccao de eventos em séries temporais em streaming.

A arquitetura que embasou a implementacao integra detectores de eventos e o gerenciamento da
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deteccdo em streaming. O Nezus é independente de plataformas, permite tanto adaptar métodos
existentes quanto a adi¢do de novos métodos e testar diversas configuragoes de tamanho de lotes,
memoria e warmup.

Outro aspecto unico do Nexus é a capacidade de avaliar o comportamento dos métodos ao longo
do streaming ao invés de apenas avaliar métricas de resultado das detecgoes. Isto é possivel por meio
das métricas Lag] e DP(x;) propostas neste trabalho. Essas métricas auxiliam, respectivamente,
na avaliacao de atrasos nas detecgoes e a probabilidade de uma observacao da série ser um evento
real segundo a frequéncia que determinado método o detectou ao longo do streaming.

Os experimentos indicaram a versatilidade do Nezus para aplicar diferentes métodos na detec-
¢ao de eventos em séries em streaming. Essa possibilidade ocorreu mesmo em casos de métodos
desenvolvidos inicialmente para detecgao offline. Por outro lado, como néo se conhece previamente
a distribuicao das séries em streaming, uma limitacao do Nexus é a impossibilidade de escolher
antecipadamente o método mais adequado para cada tipo de série.

Na maioria dos experimentos foi observado que o uso de memoria parcial dos lotes contribuiu
para maior velocidade das execugoes. Mesmo com ganho de velocidade, as métricas avaliadas
demonstraram que as redugoes nao foram significativas. A implementacao atual do Nezus repete as
etapas de treinamento ao longo do streaming, isto é uma limitacao cuja eliminacao poderd aumentar
a velocidade mesmo no uso de memoria completa dos lotes.

Para explorar o comportamento dos métodos avaliados e as diversas configuracoes de parametros
do Nezus foi realizado um trabalho de selecio e estruturagdao de conjuntos de dados de séries tem-
porais. A selegdo dos conjuntos de dados se deu principalmente pela sua identificagdo nos trabalhos
relacionados relativos & comparacao de métodos. Esses conjuntos de dados foram publicados em
um repositorio publico denominado DAL Events Datasets.

Na avaliacao experimental dos resultados observou-se, jA nos experimentos do exemplo ilustra-
tivo, que as configuragoes de tamanho e memoria dos lotes deslizantes impacta a velocidade de
capacidade de resposta. Os métodos apresentaram boa velocidade na série pH, devido a pequena
quantidade de observagbes, mesmo nas configuracées mais lentas com memoria completa e lotes
maiores. Ainda assim, métodos como FBIAD, ARIMA e CF conseguiram reduzir o tempo de
processamento entre 23.8% e 88% com uso de memoria parcial ou lotes menores.

Ressalta-se que as redugoes de tempo de processamento, medida pelo TML, de maneira geral
nao geraram redugoes significativas nas métricas de deteccao acuracia, Fy e Fy SoftED. Além disso,
como ilustrado nos experimentos, a possibilidade de filtros das detec¢oes ao longo do streaming
segundo a andlise de probabilidade D P(x;) permite selecionar detecgoes de maneira mais acuradas.
Por exemplo, ao avaliar apenas os eventos detectados com P(E) > 0.8, ou seja, marcados em 80%

das vezes em que a observagcao foi analisada ao longo do streaming contribuiu para reducao de falsos
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positivos.

A medida que os experimentos com mais conjuntos de dados com complexidade e tamanhos di-
ferentes sao avaliados, demonstrou-se que esse comportamento foi um padrao do Nezus. Conforme
apontado na avaliagdo experimental, nos conjuntos de dados NAB, Yahoo Labs e RARE o impacto
no tempo de processamento sem redugao dos niveis de acuracia foram ainda mais relevantes. Esses
resultados corroboram com a confirmacgao da hipétese que o uso de lotes deslizantes aliado & capa-
cidade do Nexus de configuragoes de tamanhos de lotes e abordagens de memoria contribuem para
deteccao precoce de eventos, reducao de tempo de processamento sem deteriorar a capacidade de
acerto dos métodos.

Além das contribuicOes diretas deste trabalho, ao longo da pesquisa houve uma série de contri-
buigbes para o estudo da detecgao de eventos oriundas de resultados preliminares. Os resultados
desses trabalhos ja foram publicadas em artigos no A&mbito do mestrado [Lima et al., 2022a,b; Salles
et al., 2023a; Ogasawara et al., 2021; Gea et al., 2021; Escobar et al., 2021]. A Tabela VI.1 sintetiza

o histérico das publicagoes mencionadas.

Tabela VI.1: Sintese da Produgao Académica: Artigos e artefatos publicados

Trabalho Local de Publicagao Data
Escobar et al. [2021] JIDM set/2021
Gea et al. [2021] SBBD out/2021
Ogasawara et al. [2021] CILAMCE nov,/2021
Lima et al. [2022a) IJCNN jul/2021
Lima et al. [2022b] DEXEA/SBBD set/2022
Pacote Harbinger [Salles et al., 2023a] | CRAN R-Project Jul/2023
Salles et al. [2023b] Preprint a ser submetido 2023
Pacote DAL Events Dataset A ser submetido ao CRAN R-Project 2024
Pacote Nexus A ser submetido ao CRAN R-Project 2024

Uma dessas contribuigoes deu origem a uma taxonomia que explora diversos aspectos da detecgao
online de eventos em séries em streaming [Ogasawara et al., 2021]. Os cuidados na transformagao
de dados, pela remocao de anomalias em séries financeiras e seus efeitos na perda de informagoes foi
outra contribui¢ao relevante [Gea et al., 2021]. Também foram explorados os resultados de diversos
métodos para avaliar aspectos relacionados ao viés temporal, atrasos e antecipagao nas detecgoes
|[Escobar et al., 2021].

Outro resultado foi a publicagdo de um novo método denominado FBIAD [Lima et al., 2022a)
no International Joint Conference on Neural Networks (IJCNN). Esse método superou a acurécia e
tempo de execugao de outros métodos. Os resultados do FBIAD foram promissores mesmo quando
ele foi comparado com métodos do estado da arte como MAD, mas os experimentos foram realizados
em detecgoes offline.

Com intuito de explorar aspectos relacionados as oportunidades advindas da computagao em
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nuvem foi proposto o framework Harbinger Nimbus (HN), cujo prototipo foi implementado na plata-
forma Microsoft Azure com resultados preliminares promissores [Lima et al., 2022b|. O HN contribui
para maior conectividade entre os algoritmos de deteccao, sistemas geradores de séries temporais e o
consumo dos resultados para tomada de decisao tempestiva. Além disso, HN apresenta contribuigoes
relacionadas & versatilidade de frameworks nao dependentes de ferramentas especificas e passiveis
de proporcionar um ambiente em nuvem para experimentar diferentes métodos de detecgao.

Além dos artigos publicados, os artefatos gerados durante a pesquisa ou aperfeicoados para
uso nos experimentos também estao listados na Tabela VI.1. Entre os artefatos foi realizado uma
evolugao do framework Harbinger [Salles et al., 2023a] e sua publicagao no Comprehensive R Archive
Network (CRAN), repositorio oficial da linguagem R. O Nezus e o repositério de conjuntos de dados
para deteccao de eventos estdo disponiveis em repositorios publicos da plataforma GitHub, mas
também serao publicados futuramente no CRAN.

Esses trabalhos anteriores contribuiram para levantamento de questoes abordadas ao longo desta
pesquisa. Foram, ainda, uma base importante para os experimentos usando a metodologia proposta
no cenario especifico de deteccao online de eventos em séries em streaming. Também serdo tuteis
como um arcabougo técnico e cientifico para exploracao dos trabalhos futuros abordados a seguir.

Os resultados e experimentos produzidos nesta pequisa, abrem caminhos para trabalhos futuros
para experimentagao e combinacao de métodos de detecgao de eventos em dados em streaming.
Por exemplo, a mudanca do método aplicado quando a série muda de comportamento ao longo do
tempo para maior capacidade de adaptacao das detec¢Oes e a combinacao de mais de um método
para melhoria na acuracia das detecgoes. Outro aspecto que pode ser estudado em trabalhos futuros
para adaptabilidade é a criacdo de um mecanismo de gerenciamento dos momentos adequados para
retreinar os modelos ao longo do streaming.

Um aspecto adicional que pode ser explorado em trabalhos futuros é anélise de opgoes de
otimizagoes dos parametros do Nezxus. Os pardmetros foram avaliados em diferentes configuragoes,
contudo ainda ha espaco para identificar formas de otimizar o valor de tamanho de warmup. A
exploracao mais aprofundada do warmup pode auxiliar a quantidade minima de observagoes para
que os métodos comece a identificar adequadamente eventos na série.

Como a metodologia proposta neste trabalho nao trata da implementacao de um método novo,
algumas questoes observados fogem ao escopo do trabalho. Notadamente, as dificuldades que os
métodos experimentados encontraram nos tultimos conjuntos de dados UCI 3W e UCR Anomaly
Archive podem ser exploradas por meio do uso do Nezxus para testar novos métodos. Também
é possivel em trabalhos futuros usar o aprendizado sobre a area para desenvolver métodos para
detectar eventos raros presentes nessas séries.

Outras oportunidades de trabalhos futuros sao aquelas relacionadas & integragdo do Nexus com
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plataformas de computagdo em nuvem. Quanto & computacdo em nuvem, um caminho é a busca
pela integracao entre ao HN e o Nexus. Para tanto, é preciso o aprofundamento da pesquisa para
melhoria e tratamento das limitagGes atuais, como simplificacdo ou automacao da orquestragao das
tarefas no HN e processo de selecao dos métodos de detecgao segundo o tipo de séries no Nezxus.

O Nezus se diferencia da maioria dos trabalhos relacionados de comparagdo de métodos es-
tudados nesta pesquisa, por proporcionar um framework completo para integracdo, avaliagao e
implementagao de novos métodos para detecgao de eventos em streaming. Conforme abordado em
detalhes na Tabela III.1, algumas caracteristicas (framework e adigdo de novos métodos) do Nezus
sao encontradas apenas de maneira isolada por trabalhos como Numenta, Harbinger e MAD, en-
quanto outras lhe s@o tnicas (uso de lotes, avaliagdo do processamento do streaming). Contudo,
alguns desses trabalhos relacionados também indicam possibilidades de pesquisas futuras.

Por fim, algumas dessas oportunidades vindas especificamente da comparacao qualitativa com
trabalhos relacionados sao integracao do Nezus a uma plataforma de streaming robusta como Kafka.
como tratado nos trabalhos de Rettig et al. [2015] e Belacel et al. [2022a]. Trabalhos como MAD de
Ren et al. [2019] tratam da implementacao de métodos treinados previamente. As possibilidades de
métodos pré-treinados ou analise da possibilidade de abordagem de transferéncia de conhecimento,
por sua vez, podem ser tteis para lidar com casos complexos de eventos raros como descritos por

Wu and Keogh [2021].
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