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RESUMO

Identificacao automatica de atividade predatoria sexual em conversas virtuais no

Brasil

O uso da internet por criangas e adolescentes possibilita 0 acesso a um conjunto
de oportunidades para o seu autodesenvolvimento. O acesso a informacao, material
educacional, entretenimento e socializagao sao algumas das oportunidades que podem
ser usufruidas. O uso de redes sociais € um dos principais canais para socializacao
na internet. Por meio da criagao de um perfil publico no momento de ingresso a rede
social, criangas e adolescentes podem criar conexdées com outros perfis e estabelecer
comunicagao por meio de conversas virtuais. Predadores sexuais, por sua vez, fazem uso
de redes sociais com o proposito de ludibriar essas criangas e adolescentes, estabele-
cendo uma relacdo enganosa para posterior execucao de diversas atividades criminosas,
como a obtengao de conteddo pornografico, a extorsao e a pratica do abuso sexual.
Nesse cenario, diversos estudos vém se concentrando na identificacao de predadores
sexuais na internet. Embora seja um dominio de pesquisa amplamente explorado, nao
foram encontrados trabalhos que considerem o estudo de conversas virtuais realizadas
na lingua portuguesa do Brasil. Diante do problema exposto, a presente pesquisa tem
como o principal objetivo propor um método que apresente resultados significativos para
a identificagao de atividade predat6ria em conversas textuais e virtuais em Portugués do
Brasil. Para atingir esse objetivo, foi considerado como base de estudos um conjunto de
82 conversas predatérias anonimizadas e oriundas de provas criminais presentes em
processos judiciais. Apos a andlise das conversas predatérias, um total de dezenove
caracteristicas textuais e comportamentais foram identificadas e consideradas para a
criagcdo de um método para deteccao de atividade predatéria em conversas textuais
denominado MDAP. Para a validacao do método, foi criado um conjunto de dados com
caracteristicas similares as da competicdo PAN-2012, utilizando como base as 82 conver-
sas predatédrias. Os resultados obtidos, quando comparados aos métodos candidatos ao
estado da arte para o dominio da pesquisa, comprovam a eficiéncia do método MDAP
para a identificacdo de atividade predatdria em conversas textuais, se apresentando
como uma alternativa para promogao de um ambiente virtual mais seguro para criancas e
adolescentes.

Palavras-chave: pedofilia, conversas virtuais, aprendizado de maquina



ABSTRACT

Automatic identification of sexual predatory activities in virtual

conversations in Brazil

The use of the internet by children and adolescents provides access to a set
of opportunities for their self-development. Access to information, educational material,
entertainment, and socialization are some of the options available. The use of social
networks is one of the main channels for socializing on the internet. By creating a public
profile when joining the social network, children and adolescents can develop connections
with other people and establish communication through virtual conversations. Sexual
predators, in turn, make use of social networks to deceive these children and adolescents,
establish a deceptive relationship for subsequent execution of various criminal activities,
such as obtaining pornographic content, extortion, and the practice of sexual abuse. In
this scenario, several studies have focused on the identification of sexual predators on
the internet. Although it is a widely explored research domain, no studies considered
the task of virtual conversations conducted in Brazil’s Portuguese language. Given the
problem introduced, the present research has its primary objective to propose a method
that offers significant results for identifying predatory activity on textual and virtual con-
versations in Brazilian Portuguese. A set of 82 anonymous predatory chats and criminal
evidence present in judicial proceedings was considered the basis for the domain studies
to understand sexual predatory activity in Brazil better. After the analysis of predatory
conversations, a total of nineteen textual and behavioral characteristics identified served
as the basis for creating the MDAP method. A data set with similar properties compared
to the data set of the PAN-2012 competition validated the proposed method, using 82
predatory conversations as a basis. Compared to the state-of-the-art candidate methods
for the research domain, the results obtained prove the efficiency of the MDAP method for
identifying predatory activity in textual conversations, presenting itself as an alternative to
promote a safer virtual environment for children and adolescents.

Keywords: pedophilia, virtual conversations, machine learning
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Introducao

Recentemente, a pesquisa TIC Kids Online Brasil [ BARBOSA, 2018], que estuda
0s riscos e as oportunidades presentes no comportamento de criangas e adolescentes
brasileiros na internet, evidencia um cenario otimista quanto a adocao do uso da internet
porém, ao mesmo tempo, traz alguns alertas. De acordo com essa pesquisa, 85% das
criangas e adolescentes com idades entre 9 e 17 anos possuem acesso a internet. Vale
destacar que, dentre essas criangas e adolescentes, 76% pertencem as classes Ae B e
44% possuem os dispositivos mdveis como o Unico meio de acesso a internet. Quando
guestionadas sobre o que consideram um incémodo na internet, criangas e adolescentes
pouco mencionaram o risco de contato ou assédio de pessoas estranhas, indesejadas ou
adultos desconhecidos (10% do total), quando comparado a outros riscos como: risco de
conduta (32%), risco de exposicao a conteudo inadequado (28%), percepcao de sexo
(17%) e a percepgao de violéncia (12%). A pouca ocorréncia de mengao ao risco de
contato e a ndo alteragao desse quadro ao longo dos ultimos anos conclui a existéncia de
uma ameaga real para criancas e adolescentes [BARBOSA, 2018].

Nesse cenario, uma preocupacao legitima dos pais é garantir que os filhos nao
sejam expostos aos riscos oriundos da internet, ao mesmo tempo que sejam usufruidos
todos os beneficios e oportunidades [Livingstone et al., 2017]. No entanto, intervencées
parentais na selegcao do conteudo a ser acessado na internet apresentam um elevado
grau de rejeicao, visto que as criancas € 0s adolescentes almejam encontrar na internet
um ambiente para terem liberdade e, além disso, querem mostrar que sao capazes de
tomar boas decisdes e aprender com os erros [Ghosh et al., 2018].

A liberdade oferecida aos usuarios de internet pode promover acesso a diferentes
oportunidades, no entanto, também favorece uma exposicao a variados riscos [van der
Hof and Koops, 2011]. Dentre as oportunidades, pode-se destacar a possibilidade de
conhecer novas pessoas e o desenvolvimento de novas amizades [Ellison and Boyd,
2013], comportamento considerado basico ndo somente para criangas e adolescentes
mas para todos os seres humanos [Leary and Baumeister, 2000]. Em adicado a isso, 0
acesso global a informacao, a educacao e ao entretenimento também contribuem para um

maior uso do ambiente virtual [Hasebrink et al., 2009]. Uma preocupacao, vale ressaltar,
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€ que as redes sociais nao estao isentas dos mesmos riscos sociais que podem ocorrer a
partir da interagdo com uma ou varias pessoas presencialmente [Clark et al., 2018]. Um
fenébmeno que atua como agravante nesse contexto é a distancia psicolégica promovida
pela internet, que atua como um eventual inibidor do senso moral e social, aumentando a
ocorréncia de comportamentos nao éticos [Crowell et al., 2008]. Nesse caso, um fator que
contribui como iniciativa é o sentimento de anonimidade que a internet oferece [Soh et al.,
2018]. Essa anonimidade pode se refletir em diversos niveis, desde o uso de um apelido
em uma sala de bate-papo, como em construgdes de perfis falsos em redes sociais [Keipi,
2018]. Nesse cendrio, destacam-se o Bullying virtual®, Sexting? e atividades predatérias.

O uso da internet por criancas e adolescentes tornam o meio virtual um canal
amplamente explorado por predadores sexuais [Hernandez et al., 2018]. Dessa forma,
a possibilidade de contato entre um predador sexual e uma crianca ou adolescente se
torna uma preocupacao global [Olowu, 2014; Dorasamy et al., 2018; Kloess et al., 2019].
Essa preocupacao é crescente na medida em que as aplicagdes sociais online se tornam
mais acessiveis a massa, permitindo cada vez mais que as criangas e os adolescentes
consigam usa-las sem grandes dificuldades.

A atividade predatdria sexual apresenta diversas finalidades, conforme identifica-
das na literatura [NCMEC, 2017]: em 78% das atividades predatdrias sexuais, o principal
objetivo é a obtencao de contelido pornografico da vitima, enviado por meio de aplicativos
de conversas instantaneas; em menor proporcao, em 7% das atividades predatorias sexu-
ais, além da obtencao de contetido pornogréfico, a vitima também sofre sextorsdo®, esta
normalmente caracterizada por pedidos de transferéncias financeiras, disponibilizacao de
dados de cartao de crédito dos pais e outros pertences; por fim, em 5% dos casos de
atividade predatdria sexual busca-se o contato in loco entre o predador sexual e a vitima.
A finalidade desse encontro € realizacao do abuso sexual; os 10% restantes apresentam
outras finalidades que nao se enquadram nessas principais razdes para a realizagao do
contato.

O impacto da atividade predatoria sexual pode ser devastador para um menor de

'O Bullying virtual pode ser definido como uma agéo agressiva e intencional realizada por uma pessoa ou
grupo de pessoas ao longo do tempo, por meio de dispositivos com acesso a internet, contra uma vitima
incapaz de se defender totalmente [Slonje and Smith, 2008].

20 “Sexting” é uma pratica ilegal que consiste na pratica de criancas e adolescentes tirarem fotos ou
gravarem videos préprios com teor de nudez e, em seguida, compartilharem com outros que, por sua vez,
divulgam em redes sociais na internet [McLaughlin, 2010].

3A sextorsao pode ser compreendida como a realizacio de ameagas apds obtengdo de contetido com
teor de nudez da vitima, de maneira que a vitima acaba sendo for¢gada a produzir e enviar mais contetdo
pornografico [Wolak et al., 2018].
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idade. A ocorréncia do abuso sexual destréi a espontaneidade e a liberdade da crianca
ou do adolescente, provocando um terror solitario [Bagley and King, 2003]. As vitimas de
abuso sexual originados na internet tem maior probabilidade de desenvolver disturbios
mentais, tais como a depressao, estresse agudo, estresse pds-traumatico, transtornos de
conversao* podendo levar a tentativas de suicidio [Say et al., 2015].

Diante do cenario apresentado, diversos estudos tém sido conduzidos com o
objetivo de identificar predadores sexuais na internet [Pendar, 2007; Morris, 2013; Liu
et al.,, 2017]. A maioria dos trabalhos encontrados na literatura foi viabilizada por conta das
conversas predatdrias disponibilizadas pela organizacdo Perverted-Justice (PJ)°. Essas
conversas sao concebidas por agentes federais que atuam na internet como criancas
e adolescentes, de forma a servir de iscas para predadores sexuais convictos e, dessa
maneira, permitem o estudo de diversas caracteristicas de predadores sexuais [Cardei and
Rebedea, 2017; Bogdanova et al., 2014]. Esses estudos viabilizaram o desenvolvimento
de diferentes meios automaticos para a identificagao de atividade predatéria na internet.

No entanto, uma limitagcao frequente nos trabalhos realizados no dominio da pes-
quisa € a caréncia de dados reais, isto €, conversas que ocorreram entre predadores
sexuais e vitimas reais, sendo as vitimas criangas ou adolescentes. Nesse cenario, o
principal impedimento para a divulgagao dos dados reais é o teor sensivel dos dados, pro-
veniente de provas criminais presentes em processos que correm em sigilo na justica. Por
nao serem disponibilizados como artefatos resultantes da pesquisa, acabam prejudicando
a reprodutibilidade e a sua evolugao.

Ao considerar o dominio da pesquisa no cenario nacional, também observa-se
uma auséncia de trabalhos que busquem identificar a atividade predatéria em conversas
na lingua portuguesa do Brasil. A Unica iniciativa observada no dominio da pesquisa,
se encontra em Andrijauskas et al. [2017] com o desenvolvimento de uma base de
dados com conversas predatorias. Esse desenvolvimento ocorreu apds a criagao de uma
parceria entre o Ministério Publico Federal de Sao Paulo (MPF-SP) e o Centro Universitario
da Fundacido Educacional Inaciana (FEI). Um ponto importante, vale ressaltar que o
trabalho de Andrijauskas et al. [2017] nao propée um método para a identificacao de
conversas predatorias. Objetivando preencher a lacuna observada, o presente trabalho

constréi um método para identificar a ocorréncia de atividade predatoéria sexual em

40 transtorno de conversao pode ser definido como a apresentacédo de sintomas fisicos, oriundos de
estresse e outros conflitos, similares a um transtorno do sistema nervoso. [MSD, 2018]
*https://www.perverted-justice.com


https://www.perverted-justice.com

19

conversas textuais na lingua portuguesa do Brasil. O método se baseia na exploracao de
caracteristicas textuais e comportamentais presentes na comunicagao do predador sexual
brasileiro e as vitimas. Um ponto importante € que, para o melhor do nosso conhecimento,
este & o primeiro trabalho a fazer uso de um conjunto de dados com conversas predatérias
reais na lingua portuguesa do Brasil.

Dado esse contexto, € considerada a seguinte pergunta de pesquisa: & possivel
melhorar o desempenho de algoritmos de aprendizado de maquina utilizando carac-
teristicas textuais e comportamentais, representadas por meio de conceitos de alto nivel,
para a identificacao de atividade predatéria em conversas virtuais na lingua portuguesa
do Brasil? Para responder a essa pergunta, parte-se do principio que o desempenho
de um modelo de classificagao de textos (e.g., documentos) para um dominio especifico
pode variar devido as especificidades presentes na escrita de cada idioma, como por
exemplo, regionalismos e girias [Karan and Snajder, 2018; Chen et al., 2018]. Desta

forma, as contribui¢cdes resultantes desta pesquisa sao:

e A criacao de um método para a identificacao de atividade predatéria sexual, em

conversas no formato de texto provenientes da internet.

e A criacao de um conjunto de dados denominado PRED-2050-ALL, que contém:
(a) conversas textuais entre predadores sexuais e suas vitimas; (b) conversas nao
predatorias. As conversas nao predatorias sao provenientes de uma colaboracao
efetuada entre o FEI e o MPF-SP. Para compor as conversas nao predatoérias
do PRED-2050-ALL, foi criado um método baseado na competicao PAN-2012
[Inches and Crestani, 2012]. Esse método instrumenta os passos para extragao,

transformagao e selegao de conversas presentes em comunidades virtuais.

e O desenvolvimento de Iéxicos provenientes de diferentes fontes de dados para
auxiliar a representagao dos diferentes conceitos de alto nivel presentes no dominio

da pesquisa.

Algumas das contribuicées acima encontram-se iniciadas nos presentes artigos

ao longo do desenvolvimento do presente trabalho:

e Santos, L. and Guedes, G. P. (2018). Deteccao de tracos de narcisismo em conver-
sas com predadores sexuais. In: 70. Brazilian Workshop on Social Network Analysis
and Mining (BraSNAM 2018).
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e Santos, L. and Guedes, G. P. (2019). Identificacao de predadores sexuais brasileiros
por meio de analise de conversas realizadas na internet. In: 8o. Brazilian Workshop
on Social Network Analysis and Mining (BraSNAM 2019).

e Santos, L. and Guedes, G. P. (2020). Identificacdo de predadores sexuais brasileiros
em conversas textuais na internet por meio de aprendizagem de maquina. iSys -

Revista Brasileira de Sistemas de Informagao (Vol. 13 No. 4).

Além desta introducao, segue a organizacao do restante do trabalho. O capitulo 1,
apresenta os conceitos relacionados ao dominio da pesquisa, as técnicas de mineragao
de dados, medidas de desempenho e os algoritmos de aprendizado de maquina aplicados
nos experimentos; O capitulo 2 detalha todos os trabalhos pesquisados e considerados
como base para a presente pesquisa; O capitulo 3 apresenta o conjunto de dados
PRED-2050-ALL e suas caracteristicas por meio de uma analise estatistica. O capitulo 4
descreve a principal contribuicao desse trabalho. O método proposto, denominado MDAP,
€ apresentado. No capitulo 5, a avaliagao experimental é detalhada. Inicialmente &
apresentada a configuracao dos experimentos e, logo apos, é realizada uma analise
comparativa do MDAP com um baseline previamente definido. Nesse cenario, sao
aplicados testes de significancia estatistica com o propdsito de melhor compreender o
desempenho do MDAP apos a realizagao de diferentes experimentos. Em seguida, sao
analisados e discutidos os resultados mais expressivos e as dificuldades encontradas.
Por fim, no capitulo 6 sdo apresentadas as conclusdes, as limitacdes identificadas ao

longo da pesquisa e possibilidades de trabalhos futuros.
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1- Referencial Teodrico

O presente capitulo tem por objetivo apresentar os conceitos e técnicas aplicadas
ao decorrer do desenvolvimento da presente pesquisa. Inicialmente, na Secao 1.1, é
apresentado o perfil do predador sexual que atua na internet. Na descricdo do perfil
também sao detalhadas as caracteristicas frequentemente observadas na comunicacao
do predador sexual e suas vitimas, dado que essas caracteristicas sao de grande im-
portancia para a identificagao do perfil predatério conforme apresentado ao longo dos
demais capitulos. Na Secao 1.1.2 apresenta a proposta do evento PAN, ocorrida no ano
de 2012, e a sua importancia para o dominio da pesquisa. A Secao 1.2 introduz alguns
conceitos relacionados a teoria da Recuperagao da Informagao aplicados na presente
pesquisa. Na Secao 1.3 sao discutidos diferentes conceitos relacionados a Mineracao de

Dados. Por fim, a Se¢ao 1.4 apresenta as consideragdes finais.

1.1- O perfil do predador sexual na internet

O perfil do predador sexual que atua na internet tem sido amplamente estudado
em todo o mundo. Normalmente, uma atividade predatoéria sexual pode ser caracterizada
pelos seguintes pontos [Morris, 2013]: 1) Disparidade de idade entre as partes de
uma conversa. Uma configuragao tipica de uma conversa predatéria consiste de um
adulto, isto é, uma pessoa responsavel legalmente por seus atos e um menor de idade;
2) Intimidade inapropriada, ou seja, estimulo ou iniciativa a um teor de conversa que
promova uma intimidade artificial e forcada. Uma vez essa intimidade estabelecida, é
comum que o predador queira estender a relagao recém-criada para um encontro in
loco. A comunicagdo realizada normalmente apresenta algum teor sexual. E comum que
inicialmente haja ocorréncia de vocabulario moderado e, uma vez que se crie uma relacao
de confianga, as conversas comecem a apresentar maior frequéncia de elementos com
teor sexual [Olson et al., 2007].

Em geral, os predadores sexuais sao homens, solteiros e desempregados e, nao
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apresentam uma idade superior a 26 anos [Fortin et al., 2018; Babchishin et al., 2011] e
apresentam tracos de transtornos mentais [Sinnamon, 2017]. Sobre a escolha das vitimas,
idade e género costumam ser os fatores decisérios, mas também sao consideradas as
que apresentam um perfil vulneravel e que aparentam ser alvos faceis, como criangas ou
adolescentes solitarios e carentes de atengao, com sobrepeso e insatisfeitas com a sua
propria imagem [Tener et al., 2015]. Assim, adolescentes do género feminino com idade
entre 13 e 15 anos se apresentam como o grupo de maior risco [Tener et al., 2015]. Vale
destacar que os predadores sexuais nao costumam apresentar comportamento violento
[Wolak et al., 2004] ou histérico criminal [Seto et al., 2011]. Por fim, sobre a questao
comportamental, os predadores sexuais apresentam alto grau de empatia com as vitimas

[Babchishin et al., 2011] e ndo sao impulsivos [Wolak et al., 2009].

1.1.1 As caracteristicas da comunicacao do predador sexual na internet

Para os propositos do dominio da pesquisa, uma caracteristica € denominada pre-
datéria quando esta se encontra em um conjunto de padrdes recorrentes na comunicagao
de um predador sexual e uma vitima em uma conversa textual. O uso de termos es-
pecificos em um determinado contexto e a realizagdo de perguntas sobre determinados
assuntos em conversas textuais sao, por exemplo, alguns dos padrées na comunicagao.
Essas caracteristicas predatérias podem ter origem em ambos os participantes de uma
conversa textual, ou seja, tanto um predador sexual quanto uma vitima podem ser o cria-
dor do padrao presente na comunicacao a ser considerado na interpretacao da ocorréncia
de atividade predatoria. Nessa perspectiva, diferentes caracteristicas predatorias podem
ser identificadas ao longo da realizacao de uma conversa textual.

Uma vez iniciada uma conversa predatoria, € observado o envio de saudacoes
a vitima [Lorenzo-Dus et al., 2016]. Este movimento se caracteriza, tal como em uma
conversa regular, como um meio de ter a atengcao e desenvolver uma abertura para iniciar
a conversa. Em alguns cenarios, a saudacao € seguida de elogios [Black et al., 2015;
Gunawan et al., 2016]. Os elogios atuam como estratégia de dissuasao para estabelecer
uma conversa, assim como iniciar a dessensibilizacdo da vitima, sendo esta uma das

formas de se estabelecer uma falsa relacdo de confianga [Lorenzo-Dus and lzura, 2017].
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Uma vez que ocorra uma demonstracao de receptividade, geralmente inicia-se
uma sequéncia de perguntas [Dhouioui et al., 2016] com o intuito de descobrir informagoes
sobre a vitima como, por exemplo, o seu nome [Cardei and Rebedea, 2017]. Nesse
contexto, também sado observadas a troca de informagdes sobre a idade, visto que um
dos principais objetivos do predador sexual € encontrar vitimas que sejam menores de
idade [Gillam and Vartapetiance, 2012]. Além da idade, também sao compartilhados os
nuameros de telefone [Winters et al., 2017]. Em cenarios que existe a intengao do abuso
sexual fisico também é possivel encontrar mengdes a locais [Olson et al., 2007].

Ao longo do processo de dessensibilizagao da vitima [Olson et al., 2007] € possivel
observar o uso de Emojis'[Cano et al., 2014]. Também é observada a presenca de
guestionamentos frequentes em conversas predatérias. Por exemplo, é possivel observar
questionamentos sobre a presencga ou proximidade de pais e parentes [Hidalgo and Diaz,
2012] e 0 coOmodo da casa em que a vitima se encontra no momento da conversa [Black
et al., 2015]. Uma vez que o predador sexual se considera seguro a prosseguir com
o abuso sexual virtual, é frequente a ocorréncia de perguntas [Gunawan et al., 2016].
Dentre as perguntas realizadas, € comum ocorrer questionamentos sobre as pecas de
roupa que a vitima esteja usando no momento [Kontostathis et al., 2012].

Em estagios avangados da atividade predatéria é possivel identificar perguntas e
discussdes com alto teor adulto [Black et al., 2015] assim como o interesse na obtencao
de conteldo pornografico da vitima [Cardei and Rebedea, 2017]. Também é observado
que o predador sexual pode adotar um tom imperativo ao ordenar determinadas agdes a
vitima, uma vez que se observe a relutancia por parte da vitima no atendimento de algum

pedido feito [Bogdanova et al., 2014].

1.1.2 PAN-2012

A PAN é um evento colocado na conferéncia CLEF - um acrénimo para Confe-
rence and Labs for Evaluation Forum - composta por diferentes eventos cientificos e
disponibilizagao de tarefas no ambito da analise forense e estilométrica de documen-

tos encontrados na internet (no formato de uma competigao). Nos ultimos 10 anos, a

'https://unicode.org/emoji/charts/full-emoji-list.ntm|
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competicao fomentou a pesquisa em uma grande variedade de temas como: identificagao
de autoria, caracterizagao de perfis, plagiarismo e identificagao de atividades enganosas.

No que se refere a identificagao de atividades enganosas, a PAN-2012 [Inches
and Crestani, 2012] organizou uma competicao com o objetivo de identificar predadores
sexuais praticando aliciamento em conversas na internet. Para atingir tal objetivo, foi
disponibilizado um grande conjunto de dados com o propésito de nao somente atender
a finalidade da competigdo mas servir como uma referéncia para o testes de diferentes
abordagens oriundas das mais diversas areas de pesquisa. A tarefa apresentava dois

problemas para a solugao:
1. Identificar predadores sexuais em conversas textuais na internet

2. Dada uma conversa predatéria, identificar as mensagens enviadas por um predador

sexual

O conjunto de dados criado para a competicido considerou as caracteristicas
realisticas do dominio da pesquisa: pouca ocorréncia de conversas predatorias, um
grande numero de conversas com alto teor adulto ou topicos que apresentem alguma
similaridade com a comunicacgéao realizada pelo predador sexual e uma quantidade ainda
maior de conversas com temas variados. A Figura 1 apresenta um exemplo de conversa
predatoria seguindo o formato definido pela competicao PAN-2012. Para a obtencao de
conversas predatorias, ndao foram consideradas conversas entre predadores e criancas
ou adolescentes pois, historicamente, as agéncias policiais apresentam uma postura
relutante e nao colaborativa sobre o tépico [Inches and Crestani, 2012]. Diante deste
cenario, foram consideradas as conversas disponibilizadas no site Perverted-Justice.com
(PJ). No site, sdo apresentados os perfis de predadores sexuais identificados por meio
de conversas com agentes federais voluntarios que agem como criangas e adolescentes
em salas de bate-papo. As informagdes obtidas sobre o criminoso sao disponibilizadas
para o publico assim como as conversas registradas. Além do PJ, para a construcao do

conjunto de dados foram consideradas as seguintes fontes de dados:
1. Omegle®: Conversas abusivas e de teor sexual porém nao consideradas predatorias.

2. Canais de IRC3*: Conversas nao predatoérias sobre diversos topicos.

*http://web.archive.org/web/20100710040611/http://omegle. inportb.com/
*http://web.archive.org/web/20080704032104/http: //www.irclog.org/
“https://krijnhoetmer.nl/irc-logs/


http://web.archive.org/web/20100710040611/http://omegle.inportb.com/
http://web.archive.org/web/20080704032104/http://www.irclog.org/
https://krijnhoetmer.nl/irc-logs/
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<conversation id="1d0d6eb4815de5e2b27d0c396abf9dc7">

<message line="1">
<author>634f0ee018e70d40d1db4adbf3a2d35d</author>
<time>02:55</time>
<text>hi</text>

</message>

<message line="2">
<author>898d2f30e39b4fc143ebdf8cO0b5c6a92</author>
<time>02:55</time>
<text>asl</text>

</message>

<message line="3">
<author>634f0ee018e70d40d1db4adbf3a2d35d</author>
<time>02:55</time>
<text>m or f</text>

</message>

<message line="4">
<author>898d2f30e39b4fc143ebdf8c0b5c6a92</author>
<time>02:55</time>
<text>m</text>

</message>

</conversation>

Figura 1 — Exemplo de uma conversa disponibilizada no conjunto de dados usado como
referéncia durante a competicdo PAN-2012. A conversa, na lingua inglesa, apresenta
dois participantes anonimizados interagindo por meio de cumprimentos (e.g., “hi”) e
questionamentos sobre idade, género e localizacao (i.e., “asl”, “m or 7).

1.2- Recuperagao da Informacao

Segundo Manning et al. [2008], o conceito de Recuperagao da Informacgao (RI)
pode ser descrito como a capacidade de encontrar um ou mais documentos relevantes,
de acordo com um critério de busca definido, dentre uma colecao de documentos que
apresentam uma natureza similar. Nesse contexto, Han et al. [2011] acrescenta que: (i) os
dados presentes em documentos nao sao estruturados, isto é, sdo dados que apresentam
uma determinada semantica, porém nao dispéem de uma organizacao para que seja
de compreensao imediata para uma maquina; (ii) os documentos sao recuperados por
meio de palavras-chave. De forma a permitir a recuperagdo de um ou varios documentos
a partir de uma colecao de documentos, diferentes modelos de linguagem podem ser
considerados. Um modelo de linguagem pode ser dependente de um contexto especifico,

no entanto, é importante dizer que o modelo de linguagem permite quantificar diferentes
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incertezas presentes em aplicagdes de linguagem natural [Zhai, 2008].

O modelo de linguagem mais simples € o modelo baseado apenas em unigramas.
Nesse modelo, todo o contexto € desconsiderado e cada termo presente no documento
tratado de forma independente. Desta forma, a ordem dos termos nao é considerada
e a estrutura do documento é ignorada. Uma generalizacao desse modelo é o Bag of
words em que 0 uso de n-gramas possibilita representar uma maior parte da informacao
presente em um texto, se apresentando como um modelo de linguagem eficiente para a
recuperagao de informagdes [Wang and Manning, 2012].

O modelo de linguagem Bag of words (BoW) é baseado no trabalho de Harris
[1954], no qual assume-se a premissa de que a linguagem natural apresenta uma
estrutura distribuivel. A caracteristica distribuivel de uma linguagem vem do fato de que
os termos nao sao encontrados de forma arbitraria préximos de determinadas classes de
termos. Sendo assim, é possivel identificar a frequéncia de ocorréncia de um termo e
co-ocorréncias por meio da posi¢ao de demais termos.

O processo de busca dos top-k documentos relevantes em uma colegao de
documentos apresenta dois requisitos: (i) um critério de busca; (ii) 0 uso de um modelo
que permita a recuperacgao de informagao. Com relagao ao requisito (ii), 0 modelo de
espaco vetorial € normalmente usado [Manning et al., 2008]. Dentre as diferentes medidas
existentes para o ranqueamento de documentos, a medida TF-IDF, um acrénimo para
Term Frequency - Inverse Document Frequency, é responsavel por definir a importancia
dos termos em uma colecao de documentos, e comumente, € aplicada no contexto de Rl
[Han et al., 2011]. Nessa medida, a importancia dos termos em um documento € definida
por meio de um esquema de pesagem de termos que considera a combinagao de duas
fungdes estatisticas: TF e IDF.

A funcéo TF é responsavel por calcular o peso de um termo ¢ em um determinado
documento d presente em uma colecao de documentos D. Para isso, é considerado o
total de ocorréncias do termo ¢t em um determinado documento d. Por outro lado, a fungéao
IDF atua de forma a penalizar os termos mais comuns em uma cole¢cao de documentos.
A funcao considera uma base heuristica em que os termos que aparecem poucas vezes
nos documentos tendem a ser mais relevantes do que os termos que aparecem muitas
vezes nos documentos de uma colecao [Gudivada et al., 2018]. Sendo assim, o calculo do
peso na funcao IDF é realizado por meio da razao entre D e o nUmero de documentos na

colegao que apresentam ao menos uma vez um determinado termo df;. Por fim, o peso
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final w de um termo ¢t em um documento d € o produto das fungoes TF e IDF, conforme

apresentado na Equagao 1.

wyq = tfrq X log <‘CZYJ2J> (1)

1.3- Mineracao de dados

O processo de mineracao de dados € um passo dentro da area de descoberta
de conhecimento em bases de dados (Em inglés: Knowledge Discovery in Databases -
KDD) que consiste na aplicacao de diferentes técnicas de analise de dados e algoritmos
para identificar e extrair padrdes a partir dos dados disponiveis [Fayyad et al., 1996].
E um processo multidisciplinar, que envolve diferentes areas de pesquisa, tais como a
estatistica, o aprendizado de maquina, o reconhecimento de padrdes, a recuperagao da
informacao, a inteligéncia artificial, dentre outras [Han et al., 2011]. A Secao encontra-se
organizada da seguinte forma: a Subsecao 1.3.1 comenta a motivagao para o uso de
técnicas de pré-processamento e técnicas tradicionais normalmente empregadas em
textos. Na Subsecao 1.3.2 € apresentado o conceito de classificacao de dados e, em
seguida, sao detalhados diferentes algoritmos de aprendizado de maquina. Logo apos,
na Subsecao 1.3.3 sdo introduzidas medidas e técnicas comuns para a interpretagao e

avaliacdo de desempenho de modelos de classificacao.
1.3.1 Pré-processamento

A atividade de pré-processamento contempla um conjunto amplo de tarefas que
objetivam preparar os dados para posteriores técnicas de mineragao de dados. Desta
forma, ao final da atividade, espera-se obter uma maior qualidade dos dados, isto €, a
auséncia de dados que sejam irrelevantes ou redundantes para o proposito da pesquisa,
dados que adicionem ruido ou que nao sejam confiaveis [Garcia et al., 2015]. Para que

esse objetivo seja alcancado, sdo consideradas diferentes tarefas tais como a limpeza,



28

a integracao, a reducgao e a transformacao dos dados [Han et al., 2011]. Importante
ressaltar que para cada tarefa de preparacao dos dados existem diferentes rotinas que
podem ser aplicadas.

Dentre as tarefas de limpeza de dados, a remocgao dos ruidos apresenta um
destaque. Originados por variadas razoes, frequentemente se originam apds processos
de integracdo de dados de distintas fontes [Han et al., 2011]. A presenca de ruidos
pode impactar diretamente 0 desempenho de diferentes algoritmos de aprendizado de
maquina.

Ao considerar um cenario de aprendizado supervisionado entre duas classes,
como por exemplo, o cenario descrito na competicao PAN-2012, dois problemas sao
comumente encontrados: (i) a sobreposicao de caracteristicas entre as classes, isto é,
ocorréncia de exemplares de diferentes classes e que apresentam alta similaridade. Essa
sobreposicao eleva a complexidade de definicdo das fronteiras de decisao dos algoritmos
de aprendizado de maquina por conta da nao-linearidade inserida pela presenca dos
dados ruidosos [Garcia et al., 2008]; (ii) a disjuncao de pequenos grupos de exemplares
pertencentes a uma classe dentre os exemplares de uma outra classe. A Figura 2 ilustra

os problemas apresentados.
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Figura 2 — Exemplo de problemas oriundos da presenca de ruidos em um conjunto de
dados. Na imagem, Garcia et al. [2015] representa na Figura (a) o cenario em que
pequenos grupos pertencentes a uma classe se encontram dentre os exemplares de
uma outra classe enquanto a Figura (b) apresenta a sobreposi¢cao de exemplares. Autor:
Adaptado de Garcia et al. [2015].

Ainda nesse contexto, Garcia et al. [2015] acrescenta que alguns outros problemas,

tais como a presenca de exemplares pertencentes a uma classe e muito proximas
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a fronteira de decisao, assim como a presenca de exemplares ruidosos distantes da
fronteira de decisao, contribuem diretamente para a degradacao do desempenho dos
algoritmos de aprendizado de maquina. A Figura 3 ilustra uma intuicdo sobre os problemas

apresentados.

Figura 3 — Fatores condicionantes de degradacao do desempenho dos algoritmos de
aprendizado de maquina. Sao apresentadas trés condic¢oes distintas para um exemplar

presente em um conjunto de dados: Os exemplares seguros (nomeados como “s”), exem-
plares de borda (nomeados como “b”) que contribuem para o aumento da complexidade
da tarefa de classificacao e, por fim, os exemplares que contribuem para o aumento de
ruido e subsequente degradacao do desempenho do modelo gerado (nomeados como
“n”). Autor: Adaptado de [Garcia et al., 2015].

Ao considerar a aplicagao de técnicas de limpeza em um conjunto de dados nao
estruturados, por exemplo, em uma colecado de documentos, o objetivo final da pesquisa
define normalmente quais técnicas serdao empregadas [Feldman et al., 2007]. Uma
técnica normalmente aplicada em documentos em um primeiro instante € a tokenizacao.
A tokenizacdo consiste no aumento da granularidade do teor do documento de forma que
cada token criado (a menor unidade que compde o documento seja significativo).

Uma outra pratica normalmente considerada é a remocao de palavras sem im-
portancia. As palavras sem importancia sao aquelas usadas com bastante frequéncia
em uma lingua e, por conta disso, nao acrescentam informagao relevante em um cenario

de classificacao de documentos [Kao and Poteet, 2007]. Exemplos comuns de palavras
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sem importancia sao os artigos, preposicoes, pronomes, advérbios, etc. A remogao
dessas palavras contribui ndo somente para a limpeza dos dados mas também para
a sua reducdo do volume de dados a ser considerado nas tarefas subsequentes ao
pré-processamento. Em adi¢ao a isso, a remocao de pontuagoes e caracteres especiais

geralmente também compdem uma tarefa importante durante a limpeza de dados.

Construcao de caracteristicas

A tarefa de criagao de caracteristicas contempla um conjunto de técnicas fre-
guentemente empregadas no pré-processamento quando ha o desejo de reduzir a di-
mensionalidade dos dados [Han et al., 2011]. Essa técnica tem como objetivo extrair
informagoes a respeitos dos dados de forma mais eficiente. Desta forma, é possivel
obter caracteristicas com um maior poder discriminatério e com isso uma melhora do
desempenho dos modelos em uma tarefa de classificacdo [Hu and Kibler, 1996].

Criar novas caracteristicas requerem tanto um conhecimento estatistico quanto
do dominio da pesquisa [Khurana et al., 2016]. A criagao é realizada por meio de
um processo iterativo em que a cada nova caracteristica demanda uma avaliacdo do
desempenho perante ao algoritmo de aprendizado de maquina escolhido. O uso de
caracteristicas criadas a partir do conhecimento do dominio da pesquisa permite uma
captura mais eficiente de conceitos de alto nivel quando comparado aos termos presentes
nos documentos [Gabrilovich and Markovitch, 2005; Mayfield and Penstein-Rosé, 2010].

Uma dificuldade normalmente encontrada na criacao de caracteristicas baseadas
no dominio da pesquisa é a necessidade do uso de fontes de dados digitais [Specia et al.,
2009]. Nesse cenario, diferentes tipos de Iéxicos se apresentam como uma alternativa
para a criagao de caracteristicas. Exemplos comuns sao os de natureza psicolinguistica,
tais como o LIWC [Pennebaker et al., 2015] e dicionarios tem sido aplicados em diferentes
dominios de pesquisa [Akter and Aziz, 2016]. Em alguns cenarios em que o uso de
dicionarios nao atende plenamente a identificagdo de uma determinada caracteristica
do dominio da pesquisa € comum gue sejam desenvolvidas rotinas especificas para a

identificacao e geracao da caracteristica desejada [Domingos, 2012; Patel et al., 2008].
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1.3.2 Classificacao

Segundo Aggarwal [2015], a classificacao de dados é uma forma de analise
em que é possivel extrair modelos, denominados classificadores, com a capacidade de
identificar diferentes grupos de dados. A tarefa de classificagao de dados € um processo
realizado em duas fases [Han et al., 2011]: a primeira fase é responsavel pelo aprendizado
e apresenta como produto a criagdo de um modelo de classificacdo. Para atingir esse
objetivo, sdo empregados algoritmos de aprendizado de maquina e um conjunto de
exemplares rotulados que formam o conjunto de dados de treinamento. Na segunda fase,
novos exemplares, também rotulados, sao submetidos ao modelo de classificacao e, em

seguida, é validada a capacidade de identificagao do rétulo de cada exemplar.

Arvore de decisao

O algoritmo de arvore de decisao é alternativa normalmente considerada para
a realizagao do aprendizado supervisionado. De natureza nao-linear [Apté and Weiss,
1997], uma arvore de decisao é criada a partir dos dados disponiveis durante a fase
de treinamento. Desta forma, todos os nés internos (nao folha) presentes na arvore
correspondem a uma caracteristica presente no conjunto de dados. Em contrapartida,
todos os nés folhas representam um atributo alvo dentre os presentes no conjunto de
treinamento. Os nos da arvore de decisdo sao conectados por ramificagées que interligam
as caracteristicas e definem a classificagao de um determinado exemplar [Larose and
Larose, 2014].

O uso de arvore de decisao permite a criacao de modelos de classificacao com
uma maior interpretabilidade quando comparado a outros algoritmos de aprendizado de
maquina [Kingsford and Salzberg, 2008]. Essa razao se deve a natureza do algoritmo
em si, que se assemelha ao raciocinio humano, sendo composto por uma sucessao de
testes simples em que, tipicamente, compara-se um atributo a um intervalo ou conjunto
de valores possiveis [Kotsiantis, 2013].

Uma decisao importante na criagdo de uma arvore de decisao € a escolha das
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caracteristicas que irao compor os nés da arvore de decisao. Nesse contexto, os métodos
mais tradicionais para a escolha de caracteristicas sao o Coeficiente de Gini [Hunt et al.,
1966] e o0 Ganho de Informacao [Breiman et al., 1984]. A arvore de decisao & um dos
algoritmos de aprendizado mais populares atualmente [Kotu and Deshpande, 2019].
Dentre as implementagées mais destaca-se a C4.5 [Quinlan, 1993] realizada em cédigo
aberto e desenvolvida na linguagem Java e a implementacéo J48, disponivel por meio do

software Weka [Witten et al., 2016].

Florestas Aleatdrias

A floresta aleatoria € um algoritmo de aprendizado de maquina supervisionado e
nao-linear, que consiste na combinagao de classificadores com a estrutura de arvores
de decisdo. Cada arvore de decisao € treinada por entradas aleatérias distribuidas de
forma uniforme [Breiman, 1996]. Apds o treinamento de uma floresta aleatéria, cada uma
das arvores que compoem a floresta aleatoria realizara a predicao das novas amostras e
entao, por meio de uma votagao, o resultado mais popular € considerado [Breiman, 2001].

Uma das vantagens do uso de florestas aleatérias é a sua capacidade efetiva de
generalizagcao. Por consequéncia, nao estao sujeitas ao sobreajuste. Esta propriedade
se justifica por conta da aplicacao da Lei dos Grandes Numeros (LGN). A LGN é um
teorema fundamental da lei da probabilidade que busca descrever o resultado de um
experimento ao ser realizado mais de uma vez. Sendo assim, quanto mais experimentos
forem realizados, mais proxima da probabilidade real sera a probabilidade da média
aritmética dos resultados [Ross, 1997].

Uma desvantagem presente na aplicacao de Florestas Aleatorias é a dificuldade
de interpretagdo dos resultados. Essa dificuldade ocorre devido a natureza do algoritmo,
gue pode empregar uma quantidade variada de arvores de decisao em que cada uma
pode ser criada com diferentes configuracdes [Zhao et al., 2018]. Sendo assim, uma
melhor compreensao do resultado obtido com o algoritmo requer uma analise individual

das arvores de decisao que compdem o resultado obtido.
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Naive Bayes

O algoritmo de aprendizado de maquina Naive Bayes € um classificador linear
[Rennie, 2001] e probabilistico baseado no teorema de Bayes [Zhang, 2004]. O algoritmo
€ considerado “naive” (Em portugués: ingénuo) pois assume que cada caracteristica &
independente, ou seja, que ndo existe a correlagao entre as caracteristicas que compoe
o conjunto de dados. Por fim, € compreendido que cada caracteristica contribui de forma
igual para a identificacdo de uma determinada classe alvo [Aggarwal, 2015].

Uma vantagem da aplicagao do classificador Naive Bayes é a sua simplicidade
para implementagao, tolerante a ruidos e, ao considerar o desempenho computacional,
€ considerado um algoritmo rapido e com bom desempenho em grandes conjuntos de
dados e com alta dimensionalidade, sendo recomendado para aplicagées em tempo real
[Misra and Li, 2019].

Uma variante comum do algoritmo Naive Bayes, com aplicacao na classificacdo de
documentos, é a versao multinomial [Duda et al., 1973]. A ampla aplicagao do algoritmo
Naive Bayes Multinomial (NBM) é motivada por considerar a frequéncia com que as
palavras ocorrem nos documentos. Desta forma, o algoritmo NBM tem apresentado
desempenho superior quando comparado as demais variantes e em diferentes dominios

de pesquisa [Eyheramendy et al., 2003].

Maquina de vetores de suporte

A maquina de vetores de suporte (SVM) é um algoritmo de aprendizado super-
visionado, com alta capacidade de reconhecimento de padrdes e tem sido amplamente
usado desde a sua publicacao em diferentes dominios de pesquisa [Boser et al., 1992].
Desta forma, o SVM apresenta boa capacidade de adaptacéao na identificacdo de padrdes
lineares e nao-lineares [Chang and Lin, 2011]. Essa caracteristica é consequéncia da
definicdo de um dos parametros presentes no algoritmo: a funcao de kernel.

A principal idéia para o algoritmo SVM consiste na representagao dos dados do

conjunto de treinamento como vetores de entrada, que podem pertencer a diferentes
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classes em um espaco de caracteristicas com alta dimensionalidade. Uma vez aplicada
uma funcao de kernel nos vetores de entrada, é possivel extrair um hiperplano que
maximize a margem entre as classes presentes [Vapnik, 2013]. Os vetores responsaveis
por definir a margem maxima do hiperplano resultante sdo chamados de “vetores de

suporte”. Na Figura 4 € apresentado o resultado de uma tarefa de classificagao binaria.

Figura 4 — Exemplo de problema de classificacdo binaria em duas dimensdes. Os
exemplares pertencentes a classe “Positiva” sao representados pelo caractere + enquanto
os exemplares da classe “Negativa” sao representados pelo simbolo —. Esquerda: &
possivel identificar quatro diferentes hiperplanos h;. 4 de forma que os exemplares sejam
separados sem erros. Direita: Apds a aplicacao do algoritmo SVM, é possivel identificar o
hiperplano otimizado »" de tal forma que a margem ¢ entre os exemplares das diferentes
classes esteja maximizada. Os exemplares marcados com circulos representam os
“vetores de suporte”. Autor: [Joachims, 2002].

O SVM apresenta algumas vantagens como a boa capacidade de generalizagao
e baixa sensibilidade a ruidos oriundos da alta dimensionalidade dos dados [Hughes,
1968] e é capaz de prover melhores resultados de classificacdo. Segundo Joachims
[1998], 0 SVM se apresenta como uma solucao efetiva para problemas de classificagcao
de textos. Embora a escolha do SVM apresente diferentes vantagens na sua escolha para
uma tarefa de classificacdo, algumas caracteristicas do SVM devem ser consideradas na
escolha. Segundo Vapnik and Vapnik [1998], o numero de exemplares considerados para
treinamento influencia diretamente no tempo de treinamento e o consumo de recursos
computacionais, o que, dependendo da configuracao do ambiente de treinamento, pode
tornar a tarefa de classificacao proibitiva. Essa influéncia é decorrente da natureza
do algoritmo SVM, em que o treinamento do modelo é tratado como um problema de
otimizagao quadratica convexa [Aggarwal, 2015]. Uma possivel alternativa para lidar com

esse cenario (assim como realizar um melhor uso dos recursos computacionais) € o uso
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de diferentes técnicas de selecao caracteristicas de forma a reduzir a quantidade de

caracteristicas redundantes ou com menor poder discriminativo.

Redes neurais artificiais

A redes neurais artificiais surgiram a partir da concepgao de que o cérebro humano
processa as informacdes de forma totalmente diferente de um computador [Haykin et al.,
2009]. Uma variante classica das redes neurais artificiais sdo as redes Perceptron
multicamadas (MLP). Essas redes apresentam algumas caracteristicas: elas seguem uma
Unica diregao e sdo densamente conectadas, isto €, cada neurénio de uma determinada
camada se comunica com os demais presentes da camada posterior. Uma MLP apresenta
3 tipos de camadas: uma camada de entrada, que sera responsavel por processar
os elementos do padrao de ativagao; as camadas ocultas que recebem os padrdes
processados da camada anterior, reprocessam e transmitem o resultado para a camada
seguinte; por fim, uma camada de saida que disponibiliza o resultado final de todo o

processamento realizado. A Figura 5 ilustra um exemplo de rede neural artificial MLP.

Figura 5 — Exemplo de uma rede neural artificial Perceptron. A rede apresenta quatro
neurdnios na camada de entrada e uma camada de saida com dois neurodnios. Autor:
Haykin et al. [2009].

Um neur6nio artificial retrata uma abstragao simplificada de um neurénio bioldgico

e representa a estrutura basica para criagao de uma rede neural artificial. A estrutura de
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um neurénio k apresenta n entradas em que cada uma apresenta um peso w. Além das
entradas, cada neur6nio possui uma entrada adicional com viés b. Considerando z;...x,,
os valores de entrada de neurdnio artificial, € realizada a soma ponderada dos valores de
entrada com os pesos previamente definidos e, por fim, a posterior adicao de viés. Apos
0 processamento, o resultado obtido é submetido a uma fungao de ativagao o em que
€ apresentada a saida . A Figura 6 apresenta a anatomia previamente descrita de um

neuronio artificial.

o Wy = by
Entrada fixa X = +1 O——

Funcao de
ativacéo

Saida
Yk

¢(:)

Sinais de Entrada <

Pesos sinapticos
(Inclui o viés)

Figura 6 — Anatomia de um neurénio artificial. Autor: Adaptado de Haykin et al. [2009].

Ao longo das ultimas décadas, diferentes funcdes de ativacao tem sido testadas
em redes neurais artificiais, de forma a descobrir a melhor aplicagao para os variados
dominios de pesquisa. Apos extensa experimentagao e pesquisa, atualmente a Rectified
Linear Unit (ReLU) tem sido a principal recomendacéo [Fathi and Shoja, 2018]. A fungéo
de ativacao RelLU é apresentada na Equacao 2. Dado a entrada z, sao retornados dois
valores possiveis: (i) 0, quando a entrada = for um numero negativo; (ii) z, nos demais

casos em que a entrada for um ndamero positivo.

p(2) = max(0, 2) (2)
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1.3.3 Avaliacao e selecao de modelos de classificacao

A seguir, so apresentadas as medidas de avaliacdo de desempenho consideradas
nos trabalhos relacionados e nos experimentos. Medidas de avaliacdo sao representadas
de forma quantitativa e calculadas mediante fundamentacao estatistica. Desta forma,
diferentes medidas de avaliacdo permitem a interpretacao sob diferentes perspectivas.

Um ponto importante a ser considerado, uma vez que os dados sao propensos a
apresentarem uma alta taxa de ruido, € importante que sejam considerados algoritmos
de aprendizado de maquina robustos [Verbaeten and Van Assche, 2003]. Um algoritmo
de aprendizado de maquina pode ser considerado robusto ao apresentar a capacidade
de criar modelos que sofram uma menor influéncia de ruidos e impacto oriundo de dados

corrompidos [Huber and Ronchetti, 1981].

Validacao cruzada e estratificada

O processo de validagao cruzada foi inicialmente proposto em um estudo da area
da psicologia [Larson, 1931] e tem como o principal objetivo identificar a capacidade de
generalizagao de um determinado modelo treinado por meio de uma melhor estimativa do
viés e da variancia presente [Kohavi, 1995]. Em adicao a isso, a processo de validagao
cruzada também contribui na identificacao dos classificadores que apresentam melhores
resultados para um determinado conjunto de dados [Refaeilzadeh et al., 2009].

Existem diferentes técnicas para a aplicagcao do processo de validagao cruzada.
Uma técnica popular, a validacao cruzada e estratificada em K grupos, o conjunto de
dados é dividido em K grupos de tamanho igual ou aproximado e de forma mutuamente
exclusiva. Por utilizar uma abordagem estratificada, cada grupo apresentara a mesma
proporcao de documentos das diferentes classes que compdem o conjunto de dados
original. Em cada rodada de validacao, o classificador considerara K-1 grupos como o
conjunto de dados de treinamento e o grupo remanescente para o teste do modelo. Um
ponto importante é que cada grupo € usado uma Unica vez como o conjunto de testes.

Desta forma, ao fim das rodadas de validacao, todo o conjunto de dados € considerado
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para a realizacao dos testes assim como para o treinamento.

A escolha da quantidade dos grupos é uma decisao importante no processo de
validagao cruzada. Um numero de grupos menor que o adequado pode implicar em um
viés maior do modelo, assim como um valor maior pode ampliar a variancia do modelo
[Weiss and Kulikowski, 1991]. Um fator importante que contribui para a escolha da
guantidade de grupos € o grau de representatividade possivel de ser atingido em cada

grupo. Em geral, K =5 ou K = 10 sao os valores mais comuns [Anguita et al., 2009].

Matriz de confusao

Uma ferramenta comum para avaliacao de modelos de classificacao € a matriz
de confusao. No cenario de uma classificagao binaria, por exemplo, é possivel identificar
quantos exemplares foram corretamente previstos como pertencentes a classe positiva
(verdadeiro positivo - TP) ou a classe negativa (verdadeiro negativo - TN) assim como
também é possivel identificar a quantidade de exemplares incorretamente classificados
como pertencentes a classe positiva (falso positivo - FP) ou a classe negativa (falso
negativo - FN). A Figura 7 ilustra uma possivel representagao de uma matriz de confusao
para um cenario de classificagao binaria. Nela, sao consideradas duas dimensodes
principais - Previsto e Real e sdo apresentados os resultados encontrados quanto a

ocorréncia das classes Positiva e Negativa.
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Figura 7 — Exemplo de uma matriz de confusao.

As principais medidas de desempenho consideradas atualmente em tarefas de
classificacao de textos sdo inspiradas na extracao de informagao inicialmente aplicada
para a geragao de textos sindbnimos [Boyer and Lapalme, 1985]. As principais medidas
consideradas (precisédo, abrangéncia, medida Fj) valorizam a correta identificacéo de
resultados da classe positiva enquanto a acuracia busca identificar a capacidade assertiva

do modelo treinado. A seguir, sdo descritas as medidas de desempenho acima citadas.

Acuracia

A acuracia permite identificar a capacidade de acerto do modelo, ou seja, o total
de predigbes corretas realizadas dentre o total de predicoes realizadas. A Equacao 3

exemplifica o conceito apresentado.

tp+1in

Acurdcia =
tp+tn+ fp+ fn
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Precisao

A medida de precisao representa a capacidade do modelo de classificagao em
identificar corretamente os exemplares pertencentes a classe positiva em um conjunto de
dados dentre o total de exemplares identificados como positivos. A precisao é apresentada

na Equagao 4.

t
Precisao = P (4)
tp+ fp

Abrangéncia

A abrangéncia representa a proporcao com que um modelo de classificagao
€ capaz de identificar corretamente os exemplares pertencentes a classe positiva em
comparacao a todos os exemplares positivos existentes. A abrangéncia pode ser compre-

endida conforme a Equagao 5.

) tp
Ab 3 = 5
rangéncia P (5)

Medida Fj3

A medida Fj tem por objetivo medir o grau de eficiéncia na recuperacdo de
ocorréncias da classe positiva considerando o parametro de ponderacao 3 e os resultados
obtidos com medidas precisao e abrangéncia. O parametro S permite definir uma maior
importancia para uma medida. Por fim, uma vez definido 3, é calculada a média harmonica
e ponderada das medidas precisao e abrangéncia. A equacgao 6 define a explicagao

apresentada.
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(52 + 1) tp

B =) ws it fp

1.4- Consideracoes finais

Ao longo do presente capitulo foram apresentados os principais conceitos para
uma melhor compreensao do método proposto para identificacao de atividade predatéria
sexual em conversas textuais na internet, descrito no Capitulo 4 assim como o entendi-
mento dos principais trabalhos relacionados a serem apresentados a seguir, no Capitulo 2.
Inicialmente foram introduzidos diferentes aspectos do dominio da pesquisa, em particular,
da atividade predatoria sexual ocorrida na internet. Com isso, foram apresentados o perfil
do predador sexual e as caracteristicas comumente presentes em conversas predatodrias.
Apés a introducao ao dominio da pesquisa, a competicao PAN-2012 € apresentada.

Em seguida, foram detalhados diferentes conceitos que direcionam o Rl, com
destaque para o modelo de linguagem Bag of Words e a funcdo TF-IDF. A apresentacao
do processo de mineragao de dados considerou a discussao de diferentes técnicas de pré-
processamento com destaque para as praticas mais tradicionais e amplamente usadas.
Dentre elas, é dado um destaque para o uso da técnica de construcao de caracteristicas.
Também foi introduzido o conceito de Iéxicos e como eles podem contribuir para a
descoberta de informagdao em dados. Em conjunto a isso, 0 método denominado Ganho
de informagdo como uma alternativa para a selecao dos termos mais relevantes em uma
colecao de documentos. Por fim, foram descritos os diferentes algoritmos de aprendizado
normalmente considerados para o dominio da pesquisa e as medidas para avaliar o

desempenho de modelos de classificagao.
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2- Trabalhos Relacionados

O presente capitulo tem por finalidade apresentar todo o planejamento, a busca
e os resultados da pesquisa realizada para o presente trabalho. Primeiramente, foram
realizadas pesquisas em alguns dos principais canais de publicacao (ScienceDirect, IEEE
Xplore, ACM Digital Library e SpringerLink) e posteriormente no indexador Google Scholar.
A proposta para expandir a busca e considerar o indexador Google Scholar se justifica
em dois pontos: (i) busca de trabalhos presentes na literatura nacional; (ii) trabalhos
realizados com base na competicdo PAN-2012 para identificacdo de predadores sexuais
em conversas virtuais que nao tenham sido indexados nos principais canais de publicacao.
Dessa maneira, esse capitulo se encontra estruturado da seguinte forma: na Secgao 2.1 é
apresentada a pesquisa realizada e criacao de um mapa sistematico para a organizagao
dos resultados, a Segao 2.2 apresenta os trabalhos que obtiveram os melhores resultados
e o estado da arte na tarefa de classificagao de conversas com conteudo predatério
sexual. Por fim, a Secao 2.3 sao feitas algumas consideracdes a respeito dos principais

trabalhos e a proposta da presente pesquisa.

2.1- Mapa Sistematico

A seguinte busca foi realizada nos principais canais de pesquisa: (“Sexual” AND
(“Predator” OR “Offenders”) AND (“Identification” OR “Detection”) AND (“internet” OR
“Online”) AND (“Conversation” OR “Chat”)). Apés a realizacao das busca descrita foram
encontrados um total de 203 trabalhos.

A criagao do mapa sistematico exigiu a execugao de dois estagios de analise. No
primeiro estagio (ES1), é realizada a leitura do titulo e resumo/abstract. O segundo estagio
(ES2) realiza uma leitura completa do trabalho. A avaliacao de um trabalho no mapa
sistematico leva em consideragao um conjunto de critérios de inclusao (Cl) e critérios de
exclusao (CE). A tabela 1 detalha os critérios aplicaveis na avaliagao preliminar de um

trabalho.
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Tabela 1 — Critérios de inclusao e exclusao considerados para a elaboragao do mapa
sistematico.

Cadigo Descrigao

CH Relacionado ao tema da pesquisa (Técnico)
Cl2 Relacionado ao tema da pesquisa (Psicoldgico)
CE1 Nao esta escrito em inglés ou portugués
CE2 Versao anterior de um trabalho ja considerado
CE3 Nao é um artigo completo, dissertagao ou tese
CE4 Trabalho inacessivel

CE5 Trabalho fracamente relacionado com a pesquisa
CE®6 Trabalho nao relacionado com a pesquisa

Ao término do ES1, foram selecionados um total de 27 trabalhos. Uma razao para
esse numero final ter sido baixo foi o nimero elevado de ocorréncias de resultados nos
canais ScienceDirect! e SpringerLink? que nao apresentaram relagdo com o tema da
pesquisa (CE6). Por fim, o ES2 consistiu na leitura completa dos 27 trabalhos. Apos
analise, foram selecionados 17 trabalhos fortemente relacionados ao tema da pesquisa.
Um ponto importante é que, ao término do segundo estagio, nao foram encontrados
trabalhos na lingua portuguesa ou desenvolvidos em centros de pesquisa brasileiros,
assim como artigos que estejam relacionados diretamente a competicao PAN-2012.

A fim de preencher essas duas lacunas, foram realizadas duas novas buscas no
indexador Google Scholar. A primeira busca — (“Sexual” AND (“Predator” OR “Offenders”)
AND (“Identification” OR “Detection”) AND (“internet” OR “Online”) AND (“Conversation”
OR “Chat”)) AND “PAN-2012” — teve como propdsito de encontrar trabalhos relacionados
a competicao PAN-2012. A segunda busca — (“aliciamento” AND “sexual”) AND “pedofilia”
AND (“Identificagao” OR “Detecgao”) AND ( “online” OR “internet”) AND “conversas” AND
(“Criancas” OR “adolescentes”) — buscou preencher a lacuna de trabalhos relacionados ao
dominio da pesquisa e na lingua portuguesa do Brasil. As duas novas buscas retornaram
um total de 161 trabalhos. Apds a avaliagcao do ES1 foram selecionados 38 trabalhos. Por
fim, ap6s a execugao do ES2, foram selecionados 27 trabalhos relacionados.

Dentre os 44 trabalhos que apresentaram relevancia no dominio da pesquisa (17
destes oriundos dos principais canais de publicagao e outros 27 trabalhos selecionados a

partir das duas novas buscas realizados no Google Scholar), foram selecionados aqueles

"https://www.sciencedirect.com/
*https://link.springer.com/
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com os resultados mais significativos. Nesse contexto, foram usados dois critérios para
analisar a significancia dos trabalhos relevantes: (i) os resultados obtidos de acordo com
a medida Fi; (ii) O emprego de caracteristicas textuais e comportamentais. Dessa forma,

foram considerados 11 trabalhos relacionados como base para a presente pesquisa.

2.2- Identificacao de atividade predatoria sexual em conversas virtuais

Em 2007, foi realizado um estudo piloto considerando as conversas registradas no
site PJ para a criagcdo de um conjunto de dados [Pendar, 2007]. A tarefa de identificagao
dos predadores sexuais foi executada considerando o uso de unigramas, bigramas e
trigramas para a geracao dos vetores de caracteristicas. Sao considerados os algoritmos
K vizinhos mais proximos (k-NN) e SVM nos experimentos. A aplicagao do algoritmo k-NN,
considerando k = 30, obteve melhores resultados (F; = 94%), superando os resultados
obtidos com o classificador SVM (F; = 90%).

No primeiro trabalho a fazer uso de caracteristicas comportamentais que se
tem conhecimento, Kontostathis [2009] usam a Theory of luring communication (LCT)
[Olson et al., 2007]. A LCT apresenta um modelo constituido por quatro estagios que
representam a evolugao de um aliciamento na internet: (i) ganhar acesso a vitima; (ii)
desenvolver falsa relacdo de confianga; (iii); manter comunicacao de cunho sexual com a
vitima; (iv) realizar o abuso sexual fisico. Kontostathis [2009] considerou 288 conversas
extraidas do site PJ. Em seguida, para cada estagio previsto na LCT, foi criado um Iéxico
com os termos que melhor caracterizam a agao predatéria. O primeiro experimento
considerou 16 conversas. Em seguida, as conversas foram separadas de acordo com as
mensagens enviadas por predadores e vitimas para entdo categoriza-las de acordo com
o estagio mais provavel da LCT. Para a tarefa de classificacao, foi utilizado o algoritmo
de arvore de decisao J48. Os resultados obtidos sao destacados como promissores (F;
= 60%). No segundo experimento, foram consideradas 16 conversas extraidas do site
PJ e 16 conversas extraidas do ChatTracker [Bengel et al., 2004]. Apos a fase de pré-
processamento, as conversas foram submetidas a uma arvore de decisao, sendo obtidos
resultados expressivos (F; = 93%). Posteriormente, o trabalho foi expandido [McGhee

et al., 2011; Kontostathis et al., 2012] com a adi¢cao de caracteristicas psicolinguisticas
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ao modelo de regras. Embora bons resultados tenham sido encontrados no conjunto
de testes da competicao PAN-2012 (abrangéncia = 87%), a precisao foi afetada com a
ocorréncia de muitos falso positivos.

Em Villatoro-Tello et al. [2012], o problema de classificacdo de conversas pre-
datérias é decomposto em duas partes. Na primeira parte o autor busca descartar todas
as conversas que nao apresentam as caracteristicas mais frequentes de uma atividade
predatoria sexual. Sendo assim, foram descartadas todas as conversas com as seguintes
caracteristicas: 1) conversas com apenas um participante; 2) conversas com menos de
6 mensagens por participante; 3) conversas com sequencias longas de caracteres nao
reconheciveis (i.e. imagens codificadas em texto). Esse filtro permitiu a otimizacao do
uso de recursos computacionais e focar nos cenarios mais propicios para que ocorra um
aliciamento, o que resultou em 10% do conjunto de dados da competicao PAN-2012. A
segunda parte, responsavel pela identificacao do predador sexual dentre os participantes
de uma conversa, fez uso de uma Rede Neural Perceptron e representacao binaria. O
resultado atingido (F; = 87,3%, Fy 5 = 93,4%) conferiu ao autor a primeira colocagao na
competicado PAN-2012.

No trabalho de Bogdanova et al. [2014], buscou-se explorar as caracteristicas
psicolinguisticas e comportamentais presente em conversas virtuais. Dessa forma, foram
consideradas trés fontes distintas de dados para a comparacao do método proposto:
o primeiro conjunto de dados foi criado a partir de conversas disponibilizadas no site
PJ, o segundo conjunto de dados apresenta apenas conversas variadas, denominado
NPSChat [Forsythand and Martell, 2007] e, por ultimo, o terceiro conjunto de dados foi
criado a partir de conversas com teor sexual porém nao predatorias extraidas do site
Cybersex3. Com isso, o principal objetivo do trabalho tem por distinguir corretamente as
conversas predatdrias das conversas nao predatorias que apresentam teor sexual. Nesse
cenario, ao explorar as caracteristicas psicolinguisticas e comportamentais, o classificador
SVM atingiu 97% de acuracia. A relevancia do uso de caracteristicas psicolinguisticas
e comportamentais é comprovada quando apenas as caracteristicas textuais presentes
nas conversas sao consideradas. Nesse cenario, 0 melhor resultado atingido foi 64% de
acuracia com a aplicagao do classificador SVM.

No trabalho realizado por Cano et al. [2014] a estratégia adotada para identificacao

da atividade predatoria sexual considerou o modelo psicolégico composto por O’Connell

*http://web.archive.org/web/20040728084602/http: //www.geocities . com/urgr121f/
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[2003] para explicar como o aliciamento € realizado na internet. A criagao do conjunto de
dados considerou 50 conversas predatorias disponibilizadas no site PJ e cada mensagem
contida nas conversas escolhidas passou por uma classificagao perante os estagios de
aliciamento previstos no modelo psicologico de O’Connell [2003]. Para cada estagio do
aliciamento previsto no modelo, foram identificados diferentes padrdes apds a andlise
das caracteristicas textuais, sintaticas*, psicolinguisticas, a polaridade dos sentimentos®
presente nas conversas estudadas. Para a extragao das caracteristicas textuais o modelo
de linguagem BoW foi aplicado. A ferramenta LIWC [Pennebaker et al., 2001] permitiu a
extracdo de caracteristicas psicolinguisticas. Para uma melhor selecdo das caracteristicas
psicolinguisticas das sentencas, foi usada a medida Ganho de Informacao para a selecao
das cinco caracteristicas mais relevantes em cada estagio do aliciamento. Os resultados
obtidos com o classificador SVM se mostraram satisfatérios (F; = 85%) e comprovam
0 uso de caracteristicas psicolinguisticas como uma alternativa para a identificacao de
diferentes estagios de aliciamento.

O trabalho apresentado por Ebrahimi [2016] buscou validar duas hipéteses: 1) E
possivel identificar conversas predatérias usando abordagens empregadas em deteccao
de anomalias; 2) Uma arquitetura de aprendizagem profunda é capaz de superar o de-
sempenho do atual estado da arte dentro do dominio da pesquisa. Os experimentos
foram realizados em dois conjuntos de dados: o conjunto de dados disponibilizado na
competicao PAN-2012 e um conjunto de dados privado disponibilizado pelo Sdreté du
Québec (SQ). Para a validagao da primeira hipotese, foi considerado o algoritmo Naive
Bayes como baseline e o algoritmo SVM para classificagao binaria. No contexto de
deteccao de anomalias no dominio da pesquisa, as conversas predatérias sao conside-
radas as anomalias devido a baixa ocorréncia de conversas dessa natureza dentre os
mais diversos assuntos e topicos discutidos na internet. Nesse cenario, foi considerado o
algoritmo OC-SVM para a identificagdo das conversas predatérias. Os resultados mais
significativos foram encontrados no conjunto de dados SQ (F; = 97,4%), no entanto o
autor considera o experimento realizado como uma prova de conceito, sendo apenas
valido para a comprovacao da hipétese. No segundo experimento, o uso de CNN se
mostrou promissor (£} = 81,64%) quando comparado ao resultado obtido pelos algo-
ritmos de classificagdo SVM (F} = 61,02%) e MLP (F; = 79,96%). Um ponto que vale

ressaltar neste trabalho é que ele busca avaliar a aplicacao de diferentes algoritmos de

“https://nlp.stanford.edu/software/tagger.shtml
*http://sentistrength.wlv.ac.uk/
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classificagao no problema de identificacao de atividade predatoéria sexual em conversas
na internet e nao definir um novo estado da arte para o problema de identificagao de
conversas predatorias.

O trabalho de Cheong and Jensen [2015] representou a primeira iniciativa do-
cumentada para estudo do comportamento predatério na comunicacao realizada em
jogos online. Em parceria com o jogo MovieStartPlanet, cujo publico-alvo sdo criangas e
adolescentes entre 8 e 15 anos, foram disponibilizados trés conjuntos de dados contendo
a comunicagao escrita de diferentes jogadores: (i) mensagens de status; (ii) comentarios
em videos e postagens em féruns; (iii) conversas publicas e privadas realizadas dentro
da plataforma. Dois dos conjuntos consideraram apenas conteddos nao predatérios e o
terceiro conjunto de dados foi criado a partir de conversas realizadas por 59 predadores
sexuais. Alguns dos desafios para a classificacdo das conversas nesse contexto foram o
vocabulario usado pelo publico que apresenta um elevado uso de girias, erros gramaticais
e ortograficos, além de frases sem sentido. Em conjunto a isso, em alguns casos, as
conversas realizadas no jogo apresentam similaridades com assuntos introduzidos pelo
predador sexual: conversas sobre namoro, estar solteiro, procurar por um(a) ou estar
apaixonado pelo(a) namorado(a) assim como assuntos relacionados a familia. De forma
a lidar com esse cenario, foi considerada uma combinagao de caracteristicas textuais,
sentimentais e comportamentais. Apo6s a definicao das caracteristicas, estas foram
submetidos a diferentes algoritmos de aprendizado de maquina: SVM, MLP, DT, NBM,
Regresséo Logistica e K vizinhos mais préximos. Os melhores resultados (I, = 78%, Fp 5
= 86%) foram obtidos com o algoritmo MLP. Ao fim, os resultados foram considerados
promissores, tendo em vista a natureza ruidosa dos dados.

O uso de quantificadores da teoria da informacao também foi considerado em
tarefas de classificacao de conversas predatérias. Em trabalho recente, Postal et al.
[2017] fez uso de dois quantificadores: a entropia de Shannon e a divergéncia de Jensen-
Shannon. A principal motivagao para o uso de quantificadores é a disposigao de recursos
computacionais reduzidos em dispositivos moveis, o que torna proibitivo o uso de modelos
de linguagem para a geragao de caracteristicas a partir de conversas virtuais como,
por exemplo, o BoW. Uma amostra do conjunto de dados da competicao PAN-2012 &
considerado para a aplicacao do método proposto. Os melhores resultados foram obtidos
(F1 = 90%) ao combinar o uso de quantificadores com o algoritmo Naive Bayes. Esse

resultado representa uma perda de aproximadamente 4% quando comparado ao uso do
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modelo de linguagem BoW . No entanto, devido o ganho de 72,9% no tempo de execucao
guando comparado ao modelo de linguagem BoW se apresentou como uma alternativa
valida para a uso embutido em dispositivos moveis.

O trabalho realizado por Cardei and Rebedea [2017] fez uso da mesma es-
tratégia descrita em Villatoro-Tello et al. [2012] ou seja, considerando dois estagios para
identificacao do predador sexual. O primeiro estagio, responsavel pela identificacao de
conversas predatoérias, considerou 0 uso de caracteristicas textuais, por meio do uso
do modelo de linguagem BoW, e caracteristicas comportamentais que reflitam como o
predador atua em uma conversa na internet. Para a tarefa de classificacao foi aplicado o
classificador SVM obtendo resultados superiores ao encontrado por Villatoro-Tello et al.
[2012] na competicdo PAN-2012 (Fj 5 = 93,8%). No segundo estagio, em que se busca
identificar o predador sexual em uma conversa, € feito o uso de Florestas Aleatoérias.
Os resultados encontrados (acuracia = 100%,abrangéncia = 81,8%, Fy 5 = 95,7%, F =
89,90% ) superam os encontrados na competicao PAN-2012.

Recentemente, Monroy et al. [2018] define um modelo de mdltiplas perspectivas
para representacao de documentos. A intuicao por tras da proposta se baseia em que, a
medida que novas palavras sao adicionadas a um texto novas perspectivas sao obtidas.
A cada nova perspectiva, de acordo com a semantica presente no texto, compreende-se
que as palavras presentes no texto podem apresentar variacées na sua relevancia. Para a
implementagao da proposta é adotado Bag of Centroids (BoC) e representacao vetorial de
palavras. Para efeitos de validagao do modelo, sao considerados como baseline foi feito o
uso do modelo de linguagem BoW e do esquema de ponderacao de termos TF-IDF por
serem tipicamente empregados em tarefas de classificagao de textos, em conjunto com os
algoritmos LSA e LDA, usados em tarefas de modelagem de tépicos. Os modelos foram
validados em dois conjuntos de dados: (i) o conjunto de dados da competicado PAN-2012
(ii) o conjunto de dados da competicdo eRisk 20178 com textos que apresentam teor
depressivo. As conversas presentes no conjunto de dados da competicao PAN-2012
foram segmentadas em 10 partes e entdo analisadas de forma iterativa e incremental.
Nesse cenario, a cada iteracao, uma parte da conversa era adicionada para analise ao
método e entdo avaliado o desempenho do experimento. Ao final dos experimentos, 0
resultado mais expressivo (Fy s = 97,4%) superou o estado da arte quando proposta a

identificagdo antecipada de atividade predatoria sexual em conversas e os resultados da

http://early.irlab.org/2017/index.html
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competicao PAN-2012.

Liu et al. [2017] faz o uso das redes neurais LSTM e RNN em conjunto com
modelos de representacéo vetorial de palavras Fasttext” de forma a atingir dois objetivos:
(i) identificar a atividade predatoria em conversas virtuais; (ii) identificar as mensagens
enviadas por predadores sexuais dentre todas as mensagens presentes em uma conversa
predatéria. Em um primeiro momento, foram usadas duas combinagdes das redes neurais
LSTM e RNN. A primeira, explorou a relagao entre os termos de uma mensagem presente
em uma conversa. Uma vez identificada essa habilidade, a segunda combinagao de
redes neurais estendeu as capacidades da primeira combinacao treinada, aprendendo
a relacao entre as mensagens de uma dada conversa. O entendimento da relagcao das
mensagens em uma conversa é considerado a principal estratégia para atingir o objetivo
(). Uma vez validada essa capacidade, um modelo de representagao vetorial de palavras
€ treinado a partir de conversas presentes no conjunto de dados PAN-2012 de forma
a atuar no objetivo (ii). Os resultados apresentados para a tarefa de identificagao de
conversas predatorias (acuracia = 98,3%, precisdo = 98,4%, abrangéncia = 98,2%, F; =
98,3%, Fy 5 = 98,4% ) sdo considerados o estado da arte. A ultima etapa do classificador,
responsavel por identificar o predador em conversas obteve resultados superiores ao
da competicao PAN-2012 e muito préximos ao obtido por Cardei and Rebedea [2017]
(acuracia = 100%, abrangéncia = 81,1%, F = 89,5%, Fy 5 = 95,5%).

"https://fasttext.cc/
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Tabela 2 — Resumo dos trabalhos relacionados.

Autores Id|oma_ Conjunto Caracteristicas Classificador Resultados (F7)
da pesquisa de dados
A , k-NN
Pendar [2007] Inglés Perverted-Justice BoW SVM 90%
Kontostathis [2009] Inglés Perverted-Justice ~ Comportamentais DT 93%
Villatoro-Tello et al. [2012] Inglés PAN-2012 Vetores de MLP 87, 3%
caracteristicas
Perverted-Justice b linguisticas
Bogdanova et al. [2014] Inglés NPSChat 9 . SVM —z—
Comportamentais
Cybersex
Cano et al. [2014] Inglés Perverted-Justice BoW + LIWC : SVM 85%
Comportamentais
Ebrahimi [2016] Inglés PAN-2012 _Termos CNN 80%
SQ mais frequentes
Cheong and Jensen [2015] Inglés MovieStarPlanet ng - Senhment@s MLP 78%
omportamentais
Postal et al. [2017] Portugués PAN-2012 H + JSD Naive Bayes 90%
Cardei and Rebedea [2017]  Inglés PAN-2012 Bow SVM + RF 89, 9%
Comportamentais
R PAN-2012 .
Monroy et al. [2018] Inglés cRisk 2017 Unigramas MulR + TVT 97, 4%
Liu et al. [2017] Inglés PAN-2012 Vetores LSTM+RNN 98, 3%
de palavras

0g
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2.3- Consideracoes finais

A Tabela 2 apresenta os trabalhos com resultados mais significativos e considera-
dos candidatos ao estado da arte. Ao longo da apresentacéo dos trabalhos, observar-se
0 uso do site PJ como a referéncia mais comum para a extragao de conversas predatorias
no dominio da pesquisa. Dessa forma, observa-se que a maioria dos trabalhos fizeram
o uso de dados na lingua inglesa. O uso de dicionarios também merece atencao, visto
gue poucos trabalhos fizeram o uso [Kontostathis, 2009; Cano et al., 2014]. Quando
consideradas conversas com vitimas reais, poucos trabalhos foram encontrados (i.e, Cano
et al. [2014] e Ebrahimi [2016]), porém os dados nao foram disponibilizados publicamente.

A presente pesquisa se difere das demais apresentadas nesse capitulo por cons-
truir um método com foco na exploragao de caracteristicas textuais e comportamentais
normalmente presentes em conversas predatérias para a lingua portuguesa do Brasil, de
forma a identificar a ocorréncia de atividade predatéria entre criminosos e vitimas reais.
O uso de léxicos oriundos de variadas fontes de dados é estendido (quando comparado
aos trabalhos relacionados) de forma a melhor identificar as caracteristicas investigadas
em conversas predatérias anonimizadas e nao predatérias. Apds a identificacao, cada
caracteristica investigada (anonimizada ou nao) é representada como conceitos de alto

nivel com um maior poder discriminativo.
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3- Conjunto de dados

O presente capitulo tem por objetivo apresentar o conjunto de dados PRED-2050-
ALL. Dessa forma, as se¢des a seguir tratam o tema da seguinte forma: a Se¢ao 3.1
apresenta a motivagao e detalha os passos necessarios para a criagao dos conjuntos
de dados (conversas predatérias e nao predatérias) PRED-2050-ALL. Na Secao 3.2 €
detalhada a obtencao e o trabalho de adequacao realizado nas conversas predatérias. A
Secao 3.3 descreve o processo de extragao, transformacao e selegao das conversas nao
predatorias oriundas de comunidades virtuais e apresenta as principais informacgdes a
respeito do conjunto de dados PRED-2050-ALL. A Segao 3.4 discute a andlise estatistica

realizada no conjunto de dados criado. Por fim, a Segao 3.5 traz as consideragodes finais.

3.1- Motivacao

O levantamento de fontes de dados para o desenvolvimento da presente pesquisa
considerou o trabalho de Andrijauskas et al. [2017] como o ponto de partida. O conjunto
de dados resultante da pesquisa' apresenta um total de 39 conversas predatérias e 137
conversas nao predatdrias. Apds analise das conversas nao predatdrias disponibilizadas,

foram observados dois pontos relacionados a representatividade dos dados:

e Auséncia de conversas da categoria adulta (i.e., que podem conter termos sexuais):
as conversas predatérias normalmente apresentam a ocorréncia de termos sexuais.
As conversas nao predatorias presentes no conjunto de dados nao apresentam

essa caracteristica.

e Transcricao de mensagens de audio: uma propor¢ao nao informada de mensagens
que compdem as conversas nao predatorias sao transcritas de audios. Essa
caracteristica impacta diretamente a ocorréncia da forma grafo-linguistica difundida

em textos de conversas virtuais [Komesu and Tenani, 2009].

"https: //github.com/Andrijauskas/Datasets—-Conversas
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Dessa maneira, compreendeu-se que apenas as conversas predatérias contribui-
riam para a atual pesquisa. Com isso, surgiu a necessidade de criagdo de um conjunto
de dados que representasse mais precisamente as conversas que ocorrem em meios
virtuais. Nesse cenario, para a construgcao do conjunto de dados a ser usado na pesquisa,
o método proposto por Inches and Crestani [2012] (aplicado na PAN-2012) é considerado
como base. A Figura 8 apresenta todos as etapas contempladas na construgdo do

conjunto de dados PRED-2050-ALL.

Servidores Discord ~ =
= Extragdo das Selegdo de conversas
(Conversas ndo-

predatdrias) mensagens \ P ndo-predatodrias
\ p \

== \ p .
=0 < /
= / \ e
/
Conversas Corregdo dos Transformag@o para /
predatérias > dados o formato PAN-2012 v
| —

- i Vs S T )
BB 82 Conversas predatdrias

Criagdo de listade | / 1968 Conversas ndo-
Conversas predatérias
predatdrias

predadores sexuais

Figura 8 — Etapas para criacdo do conjunto de dados PRED-2050-ALL: 1) Extracao de
conversas nao predatorias de diferentes categorias, oriundas de comunidades virtuais no
Discord; 2) Acerto de dados em conversas predatérias e geracao de lista de predadores
sexuais; 3) Transformacao das conversas extraidas para formato usado na competicao
“PAN-2012"; 4) Selegao de conversas nao predatorias considerando a representatividade
de cada categoria; 5) Construcdo do conjunto de dados PRED-2050-ALL.

3.2- Conversas predatorias

As conversas predatérias foram obtidas por meio de uma parceria académica
entre o Ministério Publico Federal de Sao Paulo (MPF-SP) e o Centro Universitario da
Fundacgao Educacional Inaciana (FEI). Inicialmente, o trabalho realizado por Andrijauskas
et al. [2017] disponibilizou 39 conversas predatérias para a comunidade cientifica. Em um
momento posterior, foram disponibilizadas 43 conversas predatérias adicionais para a pre-
sente pesquisa. No total, 82 conversas predatorias sao consideradas para a construcao
do conjunto de dados PAN-2050-ALL. Essas conversas, antes sob sigilo de justi¢a, foram
anonimizadas para que a identidade dos participantes fosse preservada. As informagoes

sensiveis foram substituidas por marcacoes que representam um conceito de alto nivel.
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A Tabela 3 apresenta as marcagdes consideradas.

Tabela 3 — Marcacgdes inseridas inicialmente na conversas disponibilizadas pelo MPF-SP
e FEI para preservacao de identidade de predadores sexuais e vitimas.

Marcacao Teor da informagao

>audio< Mensagens de audio enviadas e recebidas
>emoticon< Emojis somente (Emoticons textuais foram mantidos)
>foto< Imagens enviadas e recebidas

>local< Nomes de cidade, estado, pais ou nacionalidade
>nome< Nomes ou apelidos que caracterizem alguma das partes
>telefone< Numeros telefénicos

Apés andlise individual das conversas predatérias, foi possivel identificar um erro
de imputagao dos dados em uma das conversas (id = 2). A conversa erroneamente
apresenta dois predadores sexuais e uma vitima, porém o segundo predador sexual nao
apresenta relagdo com o contexto da discussao. Esse erro foi ignorado, visto que nao
interfere nos objetivos propostos para o trabalho. Um ponto observado foi a presenca
de mais de uma codificacao (ISO-8859-1 e UTF-8) nas conversas predatérias, o que
poderia impactar o resultado dos experimentos. Sendo assim, foi necessaria a execugao

de algumas tarefas de corre¢ao na codificagao e no formato dos dados:

e Conversao de todas as conversas para codificagao UTF-8.

e Substituicdo dos caracteres “>" e “<” utilizados como delimitadores dos marcadores
para preservacao de identidade. Esses caracteres sao considerados ilegais para
0 uso dentro de elementos em um documento XML?. Para a substitui¢ao, foram

considerados os caracteres “[" e “I".

De forma a viabilizar a avaliagao dos algoritmos, fez-se necessario identificar o
predador sexual dentre os participantes das conversas predatérias. Para atingir esse
objetivo, cada conversa foi analisada e o hash de cada participante identificado como
predador sexual foi preenchido em um arquivo de texto a parte. O arquivo resultante

dessa analise, denominado “predators.txt” apresentou um total de 82 predadores sexuais.

https://www.w3schools.com/xml/xml_syntax.asp
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3.3- Conversas nao predatorias

A criacao de conversas nao predatdrias foi realizada por meio de um trabalho de
extracdo de mensagens enviadas em comunidades virtuais hospedadas na plataforma
Discord®. O Discord é uma plataforma constituida por diferentes comunidades que
permitem que os participantes se comuniquem de diferentes maneiras: imagens, videos,
voz ou texto. Um servidor Discord apresenta uma estrutura capaz de manter diversas
salas de bate-papo, em que cada uma apresenta um topico para direcionar as discussoes.
Inicialmente, a plataforma foi criada com o propoésito de apoiar a comunidade de jogadores
virtuais, entretanto tem sido expandida em grande escala e vem sendo usada para uma
grande variedade de propositos [Webb, 2018].

Uma ferramenta especializada na indexacdo de comunidades Discord foi usada*
para a busca de comunidades pertencentes a diferentes categorias e na lingua portuguesa
do Brasil. As mensagens foram adquiridas por meio de uma ferramenta de codigo aberto®.
Uma vez que a ferramenta € inicializada e autenticada em uma comunidade na plataforma
Discord, é possivel selecionar os canais de bate-papo desejados e entao realizar a
extracao de todo o histérico de mensagens enviadas em um determinado canal. Para
0 presente trabalho, a categoria das conversas de uma comunidade foi definida com
base na descrigao dos servidores e o conjunto de tags que classificam a comunidade
Discord na ferramenta de apoio. Ao todo, foram consideradas 5 categorias (Jogos, Politica,
Tecnologia, Estudos e Adulto). A Figura 9 ilustra uma das comunidades encontradas por

meio da ferramenta de apoio.

1_*5“ +InSanity eSports+
rN.'iH'r‘ufﬁ <> FPSGAMES 638 |ONLINE

FREE FIRE GARENA BRASIL FREE-FIRE

Joga free fire, venha jogar conosco a Maior comunidade de
FREE FIRE BR!

% JOIN THIS SERVER

Figura 9 — Exemplo de uma comunidade Discord sobre jogos em ambiente virtual.

Shttps://www.discord.com/
“https://disboard.org/
*https://github.com/Tyrrrz/DiscordChatExporter
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Os responsaveis pela PAN-2012 [Inches and Crestani, 2012] sugeriram que a
presenca de conversas predatorias represente aproximadamente 4% do total de conversas
presentes no conjunto de dados da competicao [Inches and Crestani, 2012]. A decisao
foi justificada pelo desbalanceamento natural das conversas predatorias. A principal
motivacao em construir um conjunto de dados com essas caracteristicas se justifica na
possibilidade de fomentar diferentes campos de pesquisa. Também é sugerido que, para
a selecao de conversas nao predatérias, sejam consideradas todas as conversas com
até 150 mensagens. No total, foi possivel obter um total de 163.632 conversas com até
150 mensagens e pertencentes a 5 categorias consideradas. No entanto, para o presente
cenario, considerar todas as conversas nao predatorias aumentaria o desbalanceamento
inicialmente proposto. Sendo assim, foi realizada uma etapa adicional na criagao do
conjunto de dados para a selecao das conversas nao predatérias.

Nessa etapa, a representatividade de cada categoria foi considerada. Para isso,
foi realizada uma amostragem estratificada de todas as conversas nao predatorias com
até 150 mensagens (total de 163.632 conversas) por meio da biblioteca Scikit-learn
[Pedregosa et al., 2011]. O conjunto de dados apos a etapa de selecao de conversas nao
predatdrias pode ser observado na Tabela 4. Esse conjunto de dados recebeu o nome de
PRED-2050-ALL.

Tabela 4 — Conjunto de dados PRED-2050-ALL.

Classe Conversas

Predatoria 82
Nao predatéria 1968

3.4- Analise estatistica

Para uma melhor compreensao das conversas que compdéem o conjunto de
dados PRED-2050-ALL, foi realizada uma analise estatistica baseada na proposta de
Sokolova and Bobicev [2018]. Essa proposta considera a extracado de medidas que
permitam entender melhor a escala e diversidade dos dados. Isso possibilita uma melhor

compreensao da complexidade dos dados, além de proporcionar comparagdes com
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outros conjuntos de dados.

Os resultados da analise sao apresentados na Tabela 5. Observa-se uma diferenca
significante no volume de dados entre as classes disponiveis no conjunto de dados (i.e.,
predatéria e ndo predatéria). Essa diferenca é consequéncia do desbalanceamento
proposto pelo método escolhido para criagao do conjunto de dados. Também é possivel
observar que, em ambas as classes, a quantidade de termos em conversas apresentam
a média inferior ao desvio padrao. Este comportamento se estende para a quantidade de
termos por mensagem em ambas as classes de conversas. A ocorréncia do fenébmeno
se deve ao fato dos termos seguirem uma distribuicio positivamente enviesada (nao

normal).

Tabela 5 — Andlise estatistica descritiva do conjunto de dados PRED-2050-ALL.

. Classe Classe
Caracteristica . ~ - Total
predatéria nao predatoria

Termos 16.829 84.043 100.872
Vocabulario 2.921 17.274 18.742
Numero de mensagens 4.157 16.411 20.568

Termos por conversa () 205,23 42,70 49,20
Termos por conversa (o) 394,36 135,72 157,85

Termos por mensagem (1) 4,04 5,12 4,90

Termos por mensagem (o) 4,21 12,40 11,24
Hapax Legomena 1.822 11.348 12.229

Dis Legomena 361 2.384 2.529

As conversas predatorias tendem a ser mais extensas e apresentar um volume
maior de mensagens. Ao analisar as 4.157 mensagens enviadas em conversas com
predadores sexuais, pode ser observado que 2.299 delas (55,30%) tiveram o predador
sexual como o remetente. As demais mensagens (1.858 - 44,70%) foram enviadas
majoritariamente por criangas e adolescentes. Em um total de 4 conversas foi possivel
encontrar ocorréncias de mensagens produzidas por pessoas se passando por vitimas
(e.g., pai se passando pela crianga) e pessoas do circulo de amizades do predador. As
Figuras 10 e 11 ilustram a distribuicao das conversas predatorias e nao predatérias no
conjunto de dados PRED-2050-ALL, de acordo com a quantidade de mensagens. Em
conjunto a isso, graficos de rug® foram adicionados para permitir uma melhor interpretacéo

da quantidade de mensagens.

®https://seaborn.pydata.org/generated/seaborn.rugplot.html
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Figura 10 — Distribuicao das conversas predatorias no conjunto de dados PRED-2050-
ALL de acordo com a quantidade de mensagens. Cada conversa predatoria apresentou
uma média pouco superior a 50 mensagens trocadas e um desvio padrao superior a 70.
A maioria das conversas apresenta apenas 4 mensagens trocadas, porém & possivel
encontrar conversas com até 528 mensagens.

1200 A

1000 A

800 -

600 -

Total

400 A

200 A

0 L LR PR L DL e i e 1l | | —1 1 11 11
0 20 40 60 80 100 120 140

Quantidade de mensagens por conversa

Figura 11 — Distribuicao das conversas nao predatoérias no conjunto de dados PRED-
2050-ALL de acordo com a quantidade de mensagens. Cada conversa nao predatéria
apresentou uma média superior a 8 mensagens trocadas e um desvio padrao superior a
14. A maioria das conversas nao predatérias apresenta apenas 4 mensagens trocadas,
porém é possivel encontrar conversas contendo até 150 mensagens.

3.4.1 Percentual de termos raros

O calculo do percentual de termos raros (PTR) foi considerado para quantificar a

riqueza do vocabulario do conjunto de dados. Entende-se por termos raros, os termos que
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apresentam a frequéncia de uso abaixo de um limiar 6 definido. Nesse contexto, o limiar
pode ser definido de diferentes maneiras, dependendo do dominio. Por exemplo, um valor
fixo de ocorréncias em um vocabulario [Ponomareva and Thelwall, 2012] ou a frequéncia
inversa média das palavras [Sutskever et al., 2014]. O PTR pode ser definido conforme
a Equagao 7 em que V representa o vocabulario, |V'| € o tamanho do vocabulario, ¢ o
termo presente no vocabulario V' e ¢(t) corresponde ao numero de ocorréncias do termo
t em um vocabulario V. No cenario do presente trabalho, sao considerados termos raros
0os Hapax Legomena e Dis Legomena [Sokolova and Bobicev, 2018]. Sendo assim, o
hiperparametro 6 apresenta o valor igual a 3. Apds verificacao, é possivel observar que
78,74% dos termos sem repeticao presentes no conjunto de dados PRED-2050-ALL sédo

considerados raros.

{t € V]e(t) < 0}

PTR =
Vi

(7)

A alta ocorréncia de termos raros em um corpus aumenta a complexidade em
tarefas de classificagcao [Blitzer et al., 2006]. De forma a reduzir essa complexidade,
a remogao de termos raros é, frequentemente, umas das agdes realizadas no pré-
processamento do corpus. Outro ponto que motiva a remogao € o entendimento de
que termos raros podem ser descartados por ndo apresentarem impacto em tarefas de
classificacao [Yang and Pedersen, 1997]. No entanto, em determinados dominios de
pesquisa, os termos raros proveem informacgodes significativas em tarefas de classificagao
[Price and Thelwall, 2005].

Ao considerar apenas o vocabulario das conversas predatorias (i.e., |V| = 2.921),
74,73% € considerado raro (Hapax Legomena + Dis Legomena). Por outro lado, as
conversas e mensagens nao predatérias apresentam uma riqueza de vocabulario maior
(79,49%). Por conta dos PTRs identificados no conjunto de dados, foram analisadas as
sobreposicdes de termos raros e nao-raros entre as classes predatdrias e nao predatérias.
Um alto percentual de termos sobrepostos também € um indicador a ser considerado ao
avaliar a complexidade de uma tarefa de classificagao [Scott and Matwin, 1998]. Os resul-
tados sdo apresentados na Tabela 6. E possivel observar que, embora os percentuais de
termos sobrepostos sejam baixos, a presenca de termos raros em conversas predatérias
€ menos impactada com os efeitos de sobreposicao entre as classes (2,56%). Conside-
rando os termos com maior frequéncia no conjunto de dados, ou seja, 0s termos nao

raros, € possivel observar que dos 738 termos presentes em conversas predatorias, 504
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estao presentes no vocabulario de ambas as classes (73,17% dos termos predatorios).
Esse fator contribui para o aumento da complexidade em tarefas de classificagao quando
se considera a eleicao de termos mais frequentes como estratégia de selecao de carac-

teristicas para geracao de um modelo.

Tabela 6 — Sobreposicao de termos presentes no conjunto de dados PRED-2050-ALL.

Caracteristica Conversas Conversas Sobreposigcao
Predatérias nao predatérias (% total)

Termos raros 2.183 13.732 409 (2,56%)

Demais termos (c(t)>2) 738 3.542 504 (11,77%)

3.5- Consideracoes finais

Nesse capitulo apresentamos uma das contribui¢cdes previstas para a presente
pesquisa: o conjunto de dados PRED-2050-ALL. O conjunto é composto por 82 conversas
predatdrias e 1968 conversas nao predatérias. Em um primeiro momento, foi apresentada
a motivagao para a criagao do conjunto de dados, embora ja existisse uma iniciativa
publicada e disponivel na internet [Andrijauskas et al., 2017]. A partir dessa iniciativa
foram obtidas 39 conversas predatorias e, posteriormente, 43 conversas predatorias em
acordo com o MPF-SP. A partir disso, todas as conversas escolhidas foram formatadas
no padrao PAN-2012. O uso de um Unico padrao para criacao de conjuntos de dados, ja
conhecido no dominio da pesquisa, fomentaria a adocao e a experimentacao. Além das
premissas estabelecidas por Inches and Crestani [2012] para a criagao do conjunto de
dados, foi considerado o conceito de representatividade para a escolha das conversas
nao predatdrias para compor o PRED-2050-ALL. Em seguida, € realizada uma analise
estatistica nos dados. Nela, observa-se um PTR alto (78,74%), o que tornou oportuno
uma melhor compreensao do fenbmeno e os impactos na identificacao de atividade
predatoria. Por fim, foi analisada a sobreposicao de termos entre as classes visto ser um
dos fatores que contribuem para o aumento da complexidade de identificagao no dominio
da pesquisa. Os resultados encontrados sugerem possiveis ganhos de desempenho uma

vez desconsiderados os termos raros presentes no conjunto de dados PRED-2050-ALL.
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4- Metodologia

O presente capitulo tem o objetivo de apresentar um método que permita a
identificagdo de uma conversa predatéria, no formato de texto, que tenha ocorrido na
internet, isto €, uma conversa em que ocorra a presenca de um predador sexual e
uma vitima, potencialmente, uma crianca ou adolescente. Conforme apresentado no
Capitulo 2, existe uma lacuna em trabalhos que estudem a identificagcao de atividade
predatdria sexual por meio de caracteristicas textuais e comportamentais para a lingua
portuguesa do Brasil. Dessa forma, sao explorados diferentes conhecimentos presentes
no dominio da pesquisa de forma a contribuir para uma representagdo mais precisa de
caracteristicas normalmente presentes em conversas predatérias. Cada caracteristica
identificada pelo método proposto é representada por um conceito de alto nivel (CAN), isto
€, um termo Unico que seja capaz de representar um subconjunto de termos com menor
capacidade discriminativa e que contribui para melhorar a capacidade de identificacdo da
atividade predatéria.

As secoes a seguir detalham o método proposto: a Secao 4.1 introduz o método
proposto para a presente pesquisa e apresenta as caracteristicas textuais e compor-
tamentais que serdo tratadas e representadas por meio de CANs. A partir desta, as
Subsecdes 4.1.1, 4.1.2 e 4.1.3 descrevem os mddulos que compdem o método proposto.
A Secdao 4.2 apresenta uma proposta de implementacdo do MDAP. Por fim, na Se¢ao 4.3

sdo feitas as consideragoes finais.

4.1- MDAP: Método de Deteccao de Atividade Predatdria

Conforme apresentado nos Capitulos 1 € 2, a exploracdo das caracteristicas
textuais e comportamentais no dominio da pesquisa tem se apresentado como uma
alternativa valida para a identificacao da atividade predatoria em conversas textuais
na internet. No Capitulo 3, € observado que as conversas disponibilizadas pelo FEI e

MPF-SP passaram por um processo de anonimizacao de informagdes sensiveis. Toda
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informacao sensivel presente em uma conversa predatéria encontra-se representada por
meio de CANs e, desta forma, anonimizadas. As informagdes anonimizadas também
sdo consideradas caracteristicas importantes dentro do dominio da pesquisa. Diante
do cenario descrito, compreende-se que para evitar uma avaliacao tendenciosa das
conversas e realizar a identificagdo das caracteristicas que permitam encontrar uma

conversa predatéria € necessario que sejam cumpridas algumas premissas:

e Oferecer um método efetivo de normalizagao das conversas textuais, isto &, apli-
car um conjunto de medidas de transformagao textual de forma a maximizar o
reconhecimento de termos candidatos a indicarem a presenca de caracteristicas
gue permitam identificar conversas predatorias. Por exemplo, um cenario presente
no conjunto do dados PRED-2050-ALL é a identificagdo do cumprimento “ola” e
suas variantes: “ola”, “Ola”, “Ola”. Uma outra situacao que motiva a normalizacao
das conversas é a identificagcao de elogios comuns em uma conversa predatoria
(e.g., “Linda”, “linda”). Os cenarios descritos e que motivam a normalizagao das
conversas textuais sao ilustrados por meio de conversas predatérias na Figura 12.
Em particular, as conversas 12a e 12b retratam trés formas distintas de escrita do
cumprimento “ola” pode ser encontrado em conversas, enquanto as conversas 12¢

e 12d retratam duas formas distintas de se encontrar o elogio “linda”.

e Permitir que as informagbes anonimizadas e representadas por meio de CANs nas
conversas predatorias sejam identificadas de forma automatica. Conforme apresen-
tado na Subsecgao 1.1.1, as informagdes anonimizadas em conversas predatorias
compdem um subconjunto de caracteristicas a serem exploradas na identificacao

da atividade predatéria.

e Possuir uma base de conhecimento para auxiliar a identificacdo de caracteristicas a
serem exploradas no processo de identificagao de atividade predatéria. Em alguns
casos, a presenca da caracteristica esta atrelada ao uso de um conjunto restrito
de termos. A identificacdo de uma mencgao a parentes, o comodo da casa em que
a vitima se encontra no momento da conversa ou o emprego de elogios para fins
predatérios sao alguns dos exemplos de caracteristicas que podem ser reconhecidas
por meio dessa estratégia. Desta forma, entende-se que é necessario a criagao de
diferentes conjuntos de termos, no formato de um Iéxico, oriundo de fontes externas

(e.g., sites, pesquisas, orgaos do governo) e de conhecimento publico, assim
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como de fontes internas, isto é, Iéxicos criados a partir das conversas predatorias
presentes no conjunto de dados PRED-2050-ALL, para auxiliar o processo de
reconhecimento de determinadas caracteristicas que permitam identificar uma

conversa predatoria.

e Minimizar os possiveis efeitos de uma generalizacao indesejada ao realizar o mape-
amento de uma caracteristica predatéria em conversas textuais. Por exemplo, tao
importante quanto verificar se uma foto foi compartilhada em uma conversa, é a pos-
sibilidade de identificar o interesse do predador sexual em obter essa informacéao da
vitima. Ao analisar as conversas predatérias, é possivel observar que o uso do verbo
“tirar” esta frequentemente associado a um pedido de foto. No entanto, também é
possivel encontrar a associacao em outras conversas com o termo “férias”. A fim
de contornar tais efeitos, devem ser introduzidas regras especificas, representadas
por meio de algoritmos que, ao considerar o conhecimento do dominio da pes-
quisa, definam os critérios para a realizagao do mapeamento de uma determinada

caracteristica comportamental predatoria.

De forma a atender as premissas expostas acima, é proposto o Método de
Deteccao de Atividade Predatéria (MDAP). Ao todo, o método € composto por trés
modulos. O primeiro, o Mddulo de Padronizagao de Contetudo Textual Inicial (MPCTI),
€ responsavel pela normalizagao e remocao de ruidos de uma determinada conversa
textual. O segundo, o Modulo de Identificacao de Comportamento Predatério (MICP)
atua de forma a mapear diferentes categorias de caracteristicas presentes em conversas
predatorias e entao representar as ocorréncias mapeadas no formato de CANs. Por
fim, o Médulo de Padronizacao de Conteudo Textual Final (MPCTF) tem como principal
propdsito remover eventuais ruidos textuais mantidos apds a execugao do modulo MICP.
A Figura 13 apresenta uma visao geral do MDAP.

Conforme € possivel observar no modulo MICP, é explorada a identificagao de
duas categorias de caracteristicas: (i) as comuns, isto é, sao caracteristicas consideradas
relevantes para a identificacdo da atividade predatéria sexual porém nao sao dependentes
da iniciativa de um predador sexual para que a caracteristica ocorra; (ii) predatoérias, ou
seja, sdo comportamentos apresentados pelo predador sexual em uma conversa de
texto ao conversar com uma vitima. Para atingir esse objetivo, o MICP se propde a

identificar as duas categorias de caracteristicas presentes em conversas predatoérias
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<conversation id="66">

<message line="1">
<author>951268944efa206879d8e3898b98c793 < /author >
<text>Ola [nome] </text>

</message>

<message line="2">
<author>ce9c5d8a12e9f0024a868c75bf80ef77 < /author>
<text>ola [nome]</text>

</message>

<message line="3">
<author>951268944efa206879d8e3898b98c793 < /author>
<text>Tudo bem, [nome]? </text>

</message>

<message line="4">
<author>ce9c5d8a12e9f0024a868c75bf80ef77 </author>
<text>tudo e com voce? </text>

</message>

<message line="5">
<author>951268944efa206879d8e3898b98c793 < /author >
<text>Eu estou bem</text>

</message>

</conversation>

<conversation id="56">

<message line="1">
<author>f4fd5edf3069539ee4afc927{f22589b < /author >
<text>Ola gato</text>

</message>

<message line="2">
<author>579257d82c944869b699000b4555a3b1 < /author>
<text>Oii</text>

</message>

<message line="3">
<author>579257d82c944869b699000b4555a3b1 < /author>
<text>Rs</text>

</message>

<message line="4">
<author>579257d82c944869b699000b4555a3b1 < /author>
<text>[emoticon]</text>

</message>

<message line="5">
<author>f4fd5edf3069539ee4afc927{f22589b < /author >
<text>Gosto da foto</text>

</message>

</conversation>

(a) Conversa Predatéria 66

(b) Conversa Predatéria 56

<conversation id="42">

<message line="1">
<author>1fff885f525a16df641fb0ee198c0b25 < /author>
<text>Oi linda boa noite </text>

</message>

<message line="2">
<author>b762aedcce29e95c7c438c48ce7bdc2b < /author>
<text>Boa noite;) </text>

</message>

<message line="3">
<author>1fff885f525a16df641fb0ee198c0b25 < /author>
<text>Vc mora onde bb</text>

</message>

<message line="4">
<author>b762aedcce29e95¢7c438c48ce7bdc2b < /author>
<text>No [local]</text>

</message>

<message line="5">
<author>1fff885f525a16df641fb0ee198c0b25 < /author>
<text>Vc mora onde bb</text>

</message>

</conversation>

(c) Conversa Predatéria 42

<conversation id="57">

<message line="94">
<author>fb5efb70ad62de2a36a1b6b5e3e2e496 </author>
<text>Linda</text>

</message>

<message line="95">
<author>e37d3f7cee16907edd4630582dd292ff < /author >
<text>Lindi</text>

</message>

<message line="96">
<author>e37d3f7cee16907edd4630582dd292ff < /author>
<text>Lindo* </text>

</message>

<message line="97">
<author>fb5efb70ad62de2a36a1b6b5e3e2e496 < /author>
<text>Linda descupa se disse algo qui nao li agradou</text

>

</message>

<message line="98">
<author>e37d3f7cee16907edd4630582dd292ff < /author >
<text>Foi nada . Nao falo nada de mais</text>

</message>

</conversation>

(d) Conversa Predatéria 57

Figura 12 — Trechos de conversas predatérias em que pode ser observada a variagao na
escrita de termos. As conversas 12a e 12b apresentam como o cumprimento “ola” pode
ser encontrado enquanto as conversas 12c e 12d retratam duas formas distintas de se
encontrar o elogio “linda”.

por meio de trés estratégias distintas. A primeira estratégia (E1) explora a identificacao
de diferentes caracteristicas por meio de padrdes textuais predefinidos (e.g., Telefone,
Emojis). Na segunda estratégia (E2) é adotado apenas o uso de Iéxicos criados a partir
de fontes internas e externas. Um cenario para o emprego dessa estratégia seria a
identificacdo de nomes proprios em uma conversa. Por fim, a terceira estratégia (E3)
explora unicamente as caracteristicas presentes na literatura que dependem da iniciativa
do predador sexual. Nesse contexto, a exploracdo de cada caracteristica requer o

mapeamento do comportamento predatdrio. Para cada caracteristica mapeada, é definido
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Figura 13 — MDAP: Método de Detecgao de Atividade Predatoria.

um conjunto de regras para a verificagao do MDAP. De forma a permitir uma identificagao

mais precisa do comportamento predatério, o conjunto de regras faz uso de Iéxicos de
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fontes internas, dada a necessidade de uma melhor compreensao dos termos usados
usados por predadores sexuais.

Ao todo, o método proposto se propde a identificar um total de dezenove carac-
teristicas textuais e comportamentais. Dentre as caracteristicas selecionadas para a
criagdo do MDAP, as mengodes a audios foram desconsideradas dado o foco da pes-
quisa, que explora o estudo da comunicacao textual em conversas realizadas na internet.
Dessa forma, todas as mencoes a audios presentes nas conversas predatérias foram
desconsideradas. A tabela 7 apresenta as estratégias e caracteristicas exploradas no

MDAP.

Tabela 7 — Caracteristicas exploradas na identificagao da atividade predatoria sexual pelo
MDAP. Pode-se notar as estratégias possiveis (E1, E2 e E3) para a identificacao e os
CANSs associados. Dessa forma, cada caracteristica explorada faz uso de uma estratégia
e é representada por um CAN.

Estratégia Caracteristica CAN

E1 Apelidos em redes sociais Nome

E1 Numeros de telefone Telefone

E1 Presenca de fotos Foto

E1 Realizagao de Perguntas Pergunta

E1 Uso de Emojis’ Emoticon

E2 Comodos da casa Cémodo da casa
E2 Cumprimentos virtuais Cumprimento
E2 Dessensibilizacao sexual Teor adulto Predatério
E2 Elogios predatorios Elogio

E2 Membros da familia Parente

E2 Nomes proprios Nome

E2 Local de moradia Local

E2 Ordens dadas as vitimas Ordem dada
E2 Partes do corpo Partes do corpo
E2 Roupas usadas no momento Pecas de roupa
E2 Teor adulto Teor adulto

ES3 Troca de idades predador/vitima Idade maior/menor
ES3 Interesse em fotos da vitima Interesse em foto

E3 Interesse no local da vitima Interesse em local




67

4.1.1 MPCTI: Médulo de Padronizacao de Contetudo Textual Inicial

Conforme foi apresentado anteriormente no capitulo 3, as conversas nao pre-
datérias consideradas para a composicao do conjunto de dados PRED-2050-ALL foram
extraidas da plataforma Discord. Essas conversas geralmente apresentam um alto grau
de ruido. Nas conversas predatérias o fendbmeno também ocorre, porém por diferentes
motivagoes, como por exemplo, o0 emprego de erros ortograficos pelo predador sexual
com o proposito de apresentar uma comunicagao mais receptiva pela vitima e, com isso,
uma maior intimidade.

Ao considerar o contexto descrito, compreende-se que a identificacdo de termos
e comportamentos e sua posterior representagao pode ser prejudicada se nao ocorrer
uma normalizagao da escrita presente nas conversas textuais. Desta forma, o MPCTI
€ aplicado em um primeiro momento com o objetivo de normalizar a escrita presente
nas conversas textuais e em léxicos que suportarao o método de forma a tornar mais
eficiente a identificagao das caracteristicas exploradas. Em adigao a isso, a remogao de
caracteres especiais também € considerada devido a auséncia de emprego em conversas
predatérias. Nesse cenario, o MPCTI atua como um primeiro passo para a normalizacao
e limpeza de ruidos. A seguir, o algoritmo 1 descreve as transformacodes realizadas nas
conversas textuais e nos léxicos.

O algoritmo mod_mpcti recebe dois parametros: a conversa C,,, oriunda do
conjunto de dados PRED-2050-ALL e o conjunto de Iéxicos DL que atua no suporte a
identificacao de caracteristicas presentes em conversas predatorias. O primeiro passo é
a transformacao da conversa em um documento de texto, isto €, em uma cadeia Unica
de caracteres. A conversao para um documento facilita a aplicagcao das transformacoes
posteriores, assim como permite obter um melhor desempenho ao método ao descon-
siderar a necessidade de interpretar documentos XML. Em seguida, nos Passos 2 e
3, toda a conversa é convertida para minuscula e caracteres especiais sao removidos.
Neste cenario, foram considerados apenas os caracteres subscritos e superescritos visto
a forma como sao explorados em conversas nao predatérias, por exemplo, em apelidos
e em salas de batepapo nas comunidades Discord. No Passo 4, é definido o dicionario
DL, no estado inicial, sem entradas. A seguir, o0 Passo 5 realiza uma iteracao para cada

associagao de CAN c e Iéxico [, representadas por entradas (c, ), presentes no dicionario
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Algoritmo 1 — mod_mpcti(Cyppni, DL)
Input :

e (... = Conversa presente no conjunto de dados PRED-2050-ALL
no formato PAN-2012 (XML)

e DL = Dicionario de léxicos nao normalizados por CAN
Output : Tupla contendo dois valores:

e C,; = Conversa no formato de um documento normalizada

e DL, = Dicionario de Iéxicos normalizados por CAN

1 Cy + convert_panl2_to_document(Cyyp;)
// Ex. de valor para Cy: ‘‘0Oi tudo bem? tudo e vc? tudo bem
tb. Vc viu o filme? n&o. puxa!’’
2 Cy < convert_to_lowercase(Cy)
3 Cy «+ remove_special_chars(Cy)
4 DL, < 0
// c: CAN presente em DL
// l: 1léxico associado ao CAN ¢
foreach (c,!) € DL do
Iy, <= convert_to_lowercase(l)
l, < remove_special _chars(ly)
DL[c], < I,
end
// Ex. de valor para Cyj: ‘‘oi tudo bem tudo e vc tudo bem tb
vc viu o filme n8o puxa’’

10 return (Cy,DL,,)

© 00 N o O

DL,. O objetivo com essa iteracao é aplicar o mesmo tratamento dado a conversa C.,,;
ao léxico I. A cada léxico I normalizado é gerado um Iéxico /,,. Por fim, no Passo 8,
o léxico I, € armazenado no dicionéario DL,,. O algoritmo finaliza no Passo 10, com o

retorno da conversa C,; e o dicionario DL,,.

4.1.2 MICP: Mddulo de Identificacao de Comportamento Predatdrio

O modulo MICP foi desenvolvido com o propédsito de identificar as caracteristicas
normalmente presentes em conversas predatorias. Para atingir esse objetivo, 0 médulo
MICP apresenta a capacidade de executar as trés estratégias distintas (i.e. E1, E2 e E3,

detalhadas na Sec¢ao 4.1). Em conjunto a isso, o MICP permite desconsiderar um CAN,
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se aplicavel. A seguir, o algoritmo 2 é apresentado.

Algoritmo 2 — mod_micp(Cy, concSetine, concSeteye, DLy, DP)
Input :

e (C; = Conversa no formato de um documento normalizada no médulo MPCTI
e concSet;,. = Conjunto de CANs a serem identificados
e concSetey,. = Conjunto de CANs a serem desconsiderados

e DL, = Dicionario de Iéxicos por CAN normalizados no
modulo MPCTI

e DP = Dicionario de padrdes textuais por CAN
Output :
e C; = Conversa apds o mapeamento dos CANs encontrados

1 foreach conc in concSet... do

// Audios

Cy < clean_up_concept(Cy, conc)

3 end

4 foreach conc in concSet;,. do

// Telefones (e.g., ‘‘NNNNN-NNNN’’), Fotos (e.g., ‘‘*.jpg’’)
// Estratégia 1 (E1)

5 if DP[conc] # () then

Cy + apply_pattern_based_concept(Cy, conc, D P[conc])
// Elogios (e.g., ‘‘novinhx’’, ‘‘lindx’’)

// Estratégia 2 (E2)

6 if DL, [conc] # () then

Cy « apply_lexical ‘based_concept(Cyq, conc, DLy, [conc])

7 end
// Estratégia 3 (E3)
8 Cq < apply_concept_for_age_verification(Cq, DL, [“idade”])
9 Cy « apply_concept_for_photo_interest(Cg, DL, [“foto”], DP[“foto”])
10 Cy < apply_concept_for_location_interest(Cq, DLy | “local”], DP[“local’])
11 return Cy

O algoritmo 2 (mod_micp) recebe seis parametros de entrada: a conversa C,,
no formato de um documento apés processamento no médulo MPCTI. O segundo e o
terceiro parametro representam dois conjuntos: O conjunto concSet.,. remete aos CANs
previamente mapeados e que nao devem ser considerados no momento da execugao
do médulo (e.g., Audio). Por outro lado, o conjunto concSet;,. contempla todos os
CANs que devem ser representados na conversa Cy. Por fim, sdo parametrizados
trés dicionarios (DL,, DP e DF) que sao responsaveis por definir as diretrizes de

execucao do modulo: O dicionario DL,, armazena todos os |Iéxicos que auxiliam na
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identificacao de uma determinada caracteristica presente em uma conversa predatéria; O
dicionario D P auxilia na identificagao de todos os padrdes textuais previstos e, por ultimo,
o dicionario DF permite a verificacao de caracteristicas comportamentais em conjunto
com o processamento de regras personalizadas.

A primeira tarefa prevista no algoritmo 2 permite que determinados CANs previ-
amente presentes em uma conversa Cy sejam removidos. Este passo foi considerado
devido a necessidade de remocao de um CAN presente nas conversas predatorias:
“Audio”. Sendo assim, no Passo 1, é possivel observar uma iteracdo para cada CAN conc
no conjunto concSet.,.. Em seguida, o Passo 2, realiza a remocao do CAN conc por meio
da funcao clean_up_concept.

A seguir, 0 Passo 4 realiza uma iteragao por cada CAN conc presente no conjunto
concSet;,.. Para cada CAN conc € aplicada a estratégia esperada. As estratégias apre-
sentadas na Secao 4.1 sao encontradas a seguir. A estratégia 1 (E1), responsavel por
mapear os CANs identificaveis por meios de padroes, se encontra no Passo 5. A E1
faz uso da fungao apply_pattern_based_concept. Na fungao, o CAN conc é considerado
internamente para a busca do padrédo D P|conc] e posterior substituicao das ocorréncias
encontradas na conversa Cy. Em seguida, o Passo 6 apresenta a estratégia 2 (E2), que
explora a identificagdo de CANs por meio de Iéxicos de origem interna e externa. Na
aplicagao da E2 é possivel observar uma referéncia a fungao apply_lexical _based_concept.
Esta fungao € responsavel por identificar todos os termos presentes no Iéxico DL, [conc]
com base no CAN conc em uma conversa Cy. Ainda nesse contexto, cada termo identi-
ficado é substituido pelo CAN conc. Por fim, a execucao da estratégia E3 contempla a
aplicagao de trés fungoes distintas, conforme pode ser observado nos Passos 8, 9 e 10.

O Passo 8 introduz a fungao apply_concept_for_age_veri fication, detalhada no
Algoritmo 3. Em seguida, no Passo 9 a funcao apply_concept_for_photo_interest (Al-
goritmo 4) é aplicada na conversa C,. Por fim, no Passo 10, € aplicada a regra para
identificar o interesse em descobrir a localidade de alguma pessoa em uma conversa Cj.
Ao término da execucao da estratégia E3, no Passo 11, a conversa Cy é retornada apoés
o potencial mapeamento dos CANs.

O algoritmo 3 apresenta os passos necessarios para a identificagao da troca de
idades entre um predador sexual (maior de idade) e uma vitima (menor de idade), um
comportamento frequente em conversas predatorias. No algoritmo, sao esperados quatro

parametros na entrada: a conversa Cy e o Iéxico L,,. O algoritmo se inicia com a definicao
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das faixas etarias a serem consideradas para os participantes da conversa Cy.

Os Passos 1 e 2 definem a faixa etaria considerada para um menor de idade e a
definicdo do CAN associado a presenca dessa caracteristica. A faixa etaria considerada
para os menores de idade € baseada em BARBOSA [2018]. O mesmo procedimento é
realizado para a faixa etaria adulta, representados nos Passos 3 e 4. O limiar superior
para a faixa etaria adulta considerou os dados mais recentes disponibilizados no Disque
100 [ONDH, 2020].

Algoritmo 3 — apply_concept_for_age_verification(Cy, Ly,)
Input :

e (C; = Conversa em processamento no médulo MICP

e L, = Léxico normalizado com os termos comuns relacionadas a troca de
idades entre o predador sexual e um menor de idade

Output :
e Cy,p = Conversa de texto tratada com as regras para verificacao de idade

underage_range = 9..17
minor_age_concept = “idade_menor”
adult_range = 18..100
adult_age_concept = “idade_maior”
has_ocurrences <— False
foreach [ in L,, do
if | € C; then
has_ocurrences < True
break

end
end
if has_ocurrences then
foreach ua in underage_range do

‘ Cy.replace(ua, minor_age_concept)
end
foreach aa in adult_range do

‘ Cy.replace(aa, adult_age_concept)
end
end
return C;
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O Passo 5 inicia has_ocurrences com o valor False. A partir de entao, no Passo 6,
para cada termo [ presente no Iéxico L,, é verificada a sua presenga em uma conversa
Cy. Uma vez que ocorra a presenca de algum dos termo [, essa € registrada em

has_ocurrences, conforme descrito no Passo 8.
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No Passo 12, é avaliado se algum termo relacionado a troca de idades foi en-
contrado por meio de has_ocurrences. Caso tenha sido registrado alguma ocorréncia, €
iniciado no Passo 13 uma iteracao para cada idade ua presente na faixa etaria conside-
rada para menores de idade underage_range. Em seguida, no Passo 14, é realizada a
substituicdo da idade ua pelo conceito minor_age_concept por meio da fungao replace.
De forma analoga, os Passos 16, 17 e 18 verificam a presenca de idades de predadores

sexuais. Por fim, o Passo 20 retorna a conversa Cj.

Algoritmo 4 — apply_concept_for_photo_interest(Cy, Ly, P,,)
Input :

e (C; = Conversa em processamento no modulo MICP

e L, = Léxico normalizado com os termos comuns relacionadas a pedidos

de foto da vitima
e P, = Padrao textual parao CAN alvo // (e.g. expressdes regulares)
Output :

e C,; = Conversa de texto tratada com as regras para identificacao
de pedidos de foto da vitima

ocrsSety; + ()
Cngrams = ngrams(Cq, 1)
foreach ii in L,, do
if li € cngrams then
‘ ocrsSety; + ocrsSety;; U li
end
end
if ocrsSet;; # () and search(P,,Cy) then
foreach ocry; in ocrsSet;; do
‘ Cy.replace(ocry;, “interesse_foto”)
end
end
return Cy
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O algoritmo 4, responsavel por identificar o interesse do predador sexual em obter
fotos da vitima, recebe quatro parametros como entrada: a conversa C,;, 0 CAN conc,
o léxico L, e o padrao textual P,. No Passo 1, o conjunto ocrsSet;; € iniciado vazio.
Em seguida, no Passo 2, sao obtidos todos os unigramas presentes em uma conversa
Cy4 por meio da funcao ngrams. A seguir, no Passo 3, é realizada a busca por termos
li, presentes no léxico L,. Todo termo /i identificado dentre o conjunto de unigramas

Chgrams € armazenado no conjunto de termos ocrsSet;; (Passo 5).
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Algoritmo 5 — apply_concept _for_location_interest(Cy, Ly, Py,)
Input :

e C,; = Conversa em processamento no moédulo MICP

e L, = Léxico padronizado com termos comuns relacionadas a pedidos de

localizacao da vitima // e.g., ‘‘onde mora’’, ‘‘mora aonde’’
e P, = Padrao textual para o CAN alvo
Output :

e (C; = Conversa de texto tratada com as regras para identificacao
de pedidos de localizagao da vitima

ocrsSety + ()
Cngrams = ngrams(Cq, 1) + ngrams(Cy, 2)
foreach il in L, do
if Il € chgrams then
‘ ocrsSety < ocrsSet; Ull
end
end
if ocrsSet; # () then
foreach ocry in ocrsSet; do
‘ Cy.replace(ocry, “interesse_local”)
end
end
return Cy
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No Passo 8, sao realizadas duas verificagdes. A primeira esta relacionada quanto a
presenga de algum termo /i no conjunto ocrsSet;;. A segunda verificagao esta diretamente
relacionada a ocorréncia de padrao textual. Esta segunda verificagao ocorre por meio da
chamada a funcao search em que sao informados dois parametros: o padrao textual P, e
a conversa Cj.

Uma vez que seja identificado algum termo associado ao pedido de fotos a vitima
e a presenca do padrdo textual P, na conversa C,, cada termo ocry; presente no conjunto
ocrsSet;; € substituido pelo CAN conc no Passo 10. Ao final, a conversa C, € retornada
(Passo 13).

A ultima regra implementada para o MDAP, o algoritmo 5 apresenta uma proposta
similar ao algoritmo 4 para a identificagao do local em que a vitima se encontra. O
algoritmo 5 se inicia com quatro parametros: a conversa C,;, o0 CAN conc, o léxico L, e
o padrao textual P,. Tal como o algoritmo 4, no primeiro passo, é definido um conjunto

ocrsSet; para que sejam armazenadas as ocorréncias de termos relacionados a pedidos
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de localizag&o da vitima. Em seguida, no Passo 2, o conjunto Cy,grams recebe todos
0S unigramas e bigramas gerados a partir da conversa Cy. Em seguida, no Passo 3
ocorre uma iteragao para cada termo [/l presente no léxico L,,. No Passo 4, é verificado a
presencga do termo /I. Uma vez identificado como um termo presente no conjunto Cj,grams,
ele é adicionado ao conjunto ocrsSet, (Passo 5).

Uma vez que o conjunto ocrsSet, nao esteja vazio, € iniciado o processo de
substituicao dos termos suspeitos em conceitos. O Passo 9 realiza uma iteragao para
cada termo ocr, pertencente a ocrsSet,, e entdo, no Passo 10, é realizada a substituicao
do termo ocr,, pelo CAN conc na conversa C,; por meio da funcao replace. Por fim, no

Passo 13 é retornada a conversa Cy.

4.1.3 MPCTF: Modulo de Padronizacao de Conteudo Textual Final

Em um momento posterior, apés o processamento do moédulo MICP, algumas
informacdes ruidosas ainda podem estar presentes na conversa textual a ser analisada.
Parte dos ruidos sao oriundos da manutencao das palavras sem importancia e sinais
de pontuagao por conta do uso de diferentes Iéxicos. Um caso de exemplo que sofreria
impacto seria uma eventual busca por locais como o “Rio de Janeiro” ou “Dr. S& Fortes”.
Outra fonte de ruidos é a manutengao inicial das URLs devido ao fato que podem refletir
um envio publico de foto para os participantes em conversas nao predatérias. Sendo
assim, uma extensao do médulo MPCT é aplicada de forma a remover os ruidos restantes.
O algoritmo 6 detalha o processo de remocao dos ruidos restantes.

O algoritmo mod_mpct f possui apenas uma entrada: a conversa Cyicp, isto €, 0
resultado de uma conversa processada pelo médulo MICP (pode conter caracteristicas
predatorias mapeadas). O Passo 1 realiza a remocgao de todas as palavras sem im-
portancia por meio da fungao remove_stopwords. Como referéncia para a remogao, é
considerado o conjunto de palavras sem importancia presentes na biblioteca NLTK [Loper
and Bird, 2002] para a lingua portuguesa. A seguir, no Passo 2, todas as URLs em que
nao foi possivel identificar uma imagem compartilhada na conversa sao removidas. Por
fim, no Passo 3, os sinais de pontuacao restantes também sao removidos. Por fim, o

Passo 4 finaliza o algoritmo ao retornar a conversa C.
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Algoritmo 6 — mod_mpct f(Crnicp)
Input :

e Chicp = Conversa no formato de documento apds
processamento do moédulo MICP

Output :
e (' = Conversa de texto tratada

1 C < remove_stopwords(Cricp)
2 C + remove_urls(C)

3 C < remove_punctuation(C')
4 return C

4.2- MDAP: Proposta de implementacao

A seguir, o algoritmo 7 apresenta uma proposta de implementacao do MDAP, de
acordo com os modulos que o compde e apresentados ao longo do Capitulo 4 (MPCTI,
MCIP, MPCIF).

Algoritmo 7 — met_mdap(D Sy, concSetiye, concSeteye, DL, DP)
Input :

e DS, = Conversas no formato PAN-2012 (XML)

e concSet;,. = Conjunto de CANs a serem identificados
e concSete,. = Conjunto de CANs a serem desconsiderados
e DL = Dicionario de léxicos nao normalizados por CAN
e DP = Dicionario de padroes textuais por CAN
Output :
e DS, = Conversas selecionadas apés a aplicacao do MDAP

1 DSd — @

2 foreach C,,,,; in DS, do

3 Cy, DL, < mod_mpcti(Cyppy, DL)

4 Chicp < mod_micp(Cq, concSetin., concSetege, DLy, DP)
5 C < mod_mpct f(Cricp)

6 DS;«+~ DS;uC

7 end

8 return DS,

O algoritmo met_mdap possui cinco parametros de entrada. O primeiro parametro,
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o conjunto de conversas D.S,..;, possui o formato em XML definido pela competicdo PAN-
2012. Desta forma, cada conversa deve seguir o formato apresentado na Subsecéao 1.1.2.
Em seguida, sao informados dois parametros de entrada que definem os conjuntos de
CANSs a serem considerados ou desconsiderados: concSet;,. € concSet,.. A definicao
desses dois conjuntos de CANs atende a uma necessidade do modulo MICP. Por fim,
sao parametrizados dois dicionarios (DL e DP). O dicionario DL possui todos os
Iéxicos a serem aplicados no MDAP e cada Iéxico apresenta um CAN associado. Um
comportamento analogo ocorre com o dicionario D P. Nesse dicionario, sao registrados
todos os padrdes textuais que devem ser mapeados para CAN.

A primeira tarefa, retratada no Passo 1 € a criagao do conjunto de conversas re-
sultante DS;. A seguir, no Passo 2, é possivel observar uma iteragao para cada conversa
C»mi NO conjunto DS,.,.,;. Em seguida, o Passo 3, inicia o processo de normalizacao de
todo o conteldo textual informado (conversas e léxicos) com o auxilio do médulo MPCTI
(mod_mpcti). Ao término do processamento do médulo MPCTI, a conversa (Cy) e léxicos
(DL,) normalizados sao passados como parametros de entrada para o modulo MICP
(Passo 4). Além desses dois parametros também sao informados os demais parametros
exigidos (concSet;p., concSet.,. € DP). No Passo 5, é executado o ultimo passo do
MDAP: 0 médulo MPCTF é parametrizado com a conversa C,,;.,.Por fim, no Passo 6,
uma vez finalizado o processamento do médulo MPCTF (mod_mpct f), a conversa sem 0s
eventuais ruidos restantes (C) é adicionada ao conjunto D.S;. Uma vez que todas as con-
versas DS, sao processadas, o algoritmo met_mdap retorna o conjunto de conversas

processadas DS, (Passo 8).

4.3- Consideracoes finais

No capitulo 2 sdo apresentados diferentes trabalhos com resultados significativos
no dominio da pesquisa. Também foi identificado a auséncia de trabalhos ao considerar
as conversas predatdrias com vitimas reais e a exploragao de caracteristicas presentes
nessas conversas na lingua portuguesa do Brasil para a elaboracdo de método que
permita a identificacdo automatica de atividade predatéria sexual.

De forma a preencher essa lacuna, ao longo do presente capitulo foi apresentado
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o MDAP, um método elaborado para a identificacao de conversas predatorias realizadas
na internet e na lingua portuguesa do Brasil. Para tal, diferentes caracteristicas presentes
em conversas predatérias apresentadas no capitulo 1 foram selecionadas para o processo
de identificacdo. Todas as caracteristicas selecionadas para o estudo apresentaram uma
natureza textual ou comportamental.

Apo0s a apresentacao, os trés médulos integrantes do MDAP foram introduzidos.
Primeiramente o MPCTI, responsavel por tornar mais eficiente o processo de identificacao
das caracteristicas selecionadas para a presente pesquisa. Em seguida, o médulo
MICP, detalhou as dezenove caracteristicas a serem contempladas e as trés estratégias
exploradas para a identificagao das caracteristicas em conversas textuais submetidas
ao MDAP. Por fim, o moédulo MPCTF detalha as agbes necessarias para a remogao
de eventuais ruidos remanescentes dos modulos aplicados anteriormente. Por fim, é
apresenta uma proposta de implementacao do MDAP em que se faz uso de todos os
modulos previamente detalhados.

A seguir, no capitulo 5 é explorada a aplicagao do MDAP em conjunto com diferen-
tes algoritmos de aprendizado de maquina. De forma a validar a eficiéncia do método, ele
€ comparado com um baseline. Ao fim, € analisada a importancia dos conceitos aplicados

em diferentes limiares de frequéncia de termos nas conversas textuais.
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5- Avaliacao Experimental

O presente capitulo descreve os experimentos executados com o conjunto de
dados PRED-2050-ALL, apresentado no capitulo 3 e 0 método proposto denominado
MDAP, descrito no capitulo 4. A Secao 5.1, apresenta os léxicos que fornecem suporte
para a aplicacao do MDAP e a execucao dos experimentos. Em seguida, na Sec¢ao 5.2
sao detalhadas as configuragbes aplicadas nos experimentos realizados. Por fim, a
Secao 5.3 apresenta e discute os resultados obtidos.

Os experimentos foram realizados utilizando um computador com o processador
Intel Core i9-9900k com 8 nucleos, 64Gb de memoria RAM DDR4 3200MHz e placa grafica
GeForce RTX 2080 Ti com 11Gb de memoéria. O Ubuntu 18.04 AMDG64 foi a distribuicao
Linux considerada na criacdo do ambiente. Os experimentos com os algoritmos SVM,
NBM, MLP, DT e RF foram codificados com o auxilio da aplicacao Web Jupyter Notebook
6.0.1 [Kluyver et al., 2016] e a biblioteca Scikit-learn na versao 0.21.3. A linguagem
Python (versdo 3.7.4) foi considerada como a padrao para toda a codificagédo realizada.
Devido a possibilidade de um léxico conter uma grande quantidade de termos, 0 emprego
de expressoes regulares foi desconsiderado para a identificagdo do CAN correspondente.

No seu lugar foi aplicado o método FlashText! [Singh, 2017].

5.1- Léxicos

Conforme apresentado no capitulo anterior, a identificacdo de determinadas ca-
racteristicas presentes em conversas predatorias € restrita a ocorréncia de um conjunto
especifico de termos. Foram consideradas duas origens de termos para a criagao dos

Iéxicos a serem aplicados no MDAP:

e Externa: a presenca de casos em que a caracteristica presente em conversas

predatorias € um conceito bem definido, isto €, de conhecimento publico e sem a

"https://github.com/vi3k6i5/flashtext
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interferéncia das particularidades do dominio da pesquisa. Uma motivacao adicional
para o uso de léxicos de origem externa é permitir que alguns dos conceitos de
alto nivel preenchidos manualmente em conversas predatérias (presentes nos
dados do MPF) sejam identificados nas demais conversas presentes no conjunto
de dados. Algumas das caracteristicas predatorias, como a mengao a informagoes
pessoais (e.g., 0s nomes dos participantes e o locais mencionados), se encontram
previamente anonimizadas. Outras caracteristicas, como a meng¢ao a cémodos da

casa também motivam a escolha dos termos em fontes externas.

Interna: os termos selecionados para a criacao dos Iéxicos foram extraidos de
conversas predatérias. Um exemplo motivador para essa decisao é a forma como
os elogios sao explorados. Durante a analise dos termos empregados nas conversas
predatdrias foi possivel observar um cenario em que poucos elogios eram explorados
com grande frequéncia, como por exemplo o elogio “linda” - usado 284 vezes e
os elogios “gostoso” e “gostosa”. No total, os dois elogios foram empregados em
um total de 48 oportunidades. Ao considerar o emprego de flexdes diversas no
elogio “gostoso” (e.g., “gostosinho”, “gostosos”, “gostosas”) atinge-se um total de 58

ocorréncias. Esse comportamento também se estende para outras caracteristicas

predatoérias como o envio de ordens as vitimas.

Origem externa

A criacao dos léxicos provenientes de origem externa considerou trés fontes

distintas para a busca dos termos: (i) Dados abertos do governo federal, por meio dos

canais oficiais para divulgagao de documentos e informagdes estatisticas. (ii) Diferentes

dicionarios, como o LIWC 2015 na sua versao para a lingua portuguesa do Brasil [Carvalho

et al., 2019] e um estudo recente sobre as partes do corpo humano mais citadas na

literatura portuguesa [Gil, 2014]; (iii) Sites na internet que se apresentaram como uma

fonte confiavel para a extragcao de termos a respeito de uma determinada caracteristica

presente em uma conversa predatoria.

A identificacao de nomes proprios presentes em conversas considerou os dados
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oriundos do Instituto Brasileiro de Geografia e Estatistica 2 (IBGE). Para a obtencéo da
lista de nomes proprios de pessoas brasileiras, foi realizada uma solicitagao ao sistema
e-SIC, parte integrante do Portal de Acesso a Informacao 2. Como resultado, foram
disponibilizados todos os nomes proprios brasileiros registrados que apresentaram ao
menos 20 registros em cartorios civis. Ao todo, foram considerados 64.459 nomes
proprios para a criagao do léxico.

Para a representacao de nomes de locais mencionados em conversas, o portal
Sidra*, também pertencente ao IBGE, foi usado como referéncia. Por meio de buscas
no portal, foi possivel recuperar todos 0os municipios, distritos, subdistritos e estados do
Brasil. Ao todo, além do Distrito Federal, foram recuperados 26 estados, 682 subdistritos,
10.495 distritos e 5.569 municipios para a construgao do Iéxico.

O levantamento dos possiveis graus de parentesco se deu por meio de um docu-
mento publico presente na internet®. Ao todo, foram levantados 31 graus de parentesco
possiveis. De forma similar, para a composicao do léxico relativo aos comodos de uma
casa, foi considerada uma pagina na internet destinada ao ensino de vocabulario relacio-
nado a cdmodos da casa para criangas®. No total foram considerados 20 termos para a
composigao do Iéxico.

O léxico para auxilio na identificacdo de pegas de roupa considerou apenas o
nicho de roupas para uso intimo (e.g., cueca, calcinha) e para um maior conforto dentro
de casa como por exemplo,o0s pijamas e suas variagdes. Esta decisao foi tomada com
base no resultado da analise individual das conversas em que se observa a presenga de
participantes das conversas, principalmente as vitimas, em casa. Logo, como estratégia
para a construcédo do léxico, foram consideradas diversos sites de vendas online’~'?> com
especialidade na venda de vestuario intimo e préprio para uso dentro de casa. Apos
levantamento manual dos termos, foi considerado um total de 42 termos.

Para a criacao do Iéxico relacionado as partes do corpo, foram consideradas duas

2https://www.ibge.gov.br/

3https://www.gov.br/acessoainformacao/pt-br

*https://sidra.ibge.gov.br/territorio

Shttp://www.pmf.sc.gov.br/arquivos/arquivos/pdf/22_05_2014_16.26.46.402554168e739ff213de782{7{262238.pdf

®https://www.infoescola.com/ingles/vocabulario-comodos-da-casa-mobilia-e-aderecos-rooms-furniture-
appliances/

"https://www.monthal.com.br/blog/homewear/

8https://www.marcyn.com.br/pijamas

®https://www.joge.com.br/

%https://www.inspirate.com.br/pijamas-homewear

"https://www.trussardi.com.br/homewear/xale

2https://www.pijamania.net/
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Tabela 8 — Léxicos criados a partir de fontes externas.

Nome Conceito Entradas
LEX_NOMES_BR Nomes 64.459
LEX_LOCAIS_BR Locais 16.772

LEX_PARTES_CORPO_BR Partes do corpo 265
LEX_ADULTO_BR Teor adulto 131
LEX_CASA_BR Cbmodos da casa 20
LEX_ROUPA_ BR Pecas de roupa 42
LEX_PARENTES_BR Parentes 31
LEX_SAUDACOES_BR Saudacdes 14

contribuicoes existentes na literatura. A primeira contribuigao, composta por 231 termos
relacionados, foi a categoria 71 (Biological Processes - Body) do dicionario LIWC 2015
na sua versao para o Portugués do Brasil. Em adigao a isso, a segunda contribuigao
considerou um levantamento dos termos relacionados ao corpo humano com maior
frequéncia na lingua portuguesa [Gil, 2014]. Com as duas colaboragoes, foi possivel
identificar um total de 265 termos.

Tabela 9 — Exemplo de entradas presentes nos Iéxicos criados a partir de fontes externas.
Para cada um dos léxicos, foram retiradas dez entradas de forma a ter-se uma melhor

compreensao dos dados.

Nome Entradas
LEX_.NOMES_BR “MARIA”, “ANA”, “JOAQ”, “GABRIEL”, “LUCAS”, “PE-
DRO”, “MATEUS”, “JOSE”, “GUSTAVO”, “VITORIA”
LEX_LOCAIS_BR “Rio de Janeiro”, “Taguatinga”, “Vila Isabel”, “Ceara”,

“Rio Branco”, “Palestina de Goias”, “Panamd”, “Forta-
leza”, “Plano Piloto”, “Centro”
LEX_PARTES_CORPO_BR “cabelo”, “cabec¢a”, “olho”, “costas”, “pé€”, “braco”,

“mao”, “orelha”, “cotovelo”, “nariz”

LEX_ADULTO_BR “amante*”, “consolo”, “orgia”, “perverter’, “pornd”,
“promiscu*”, “fetiche*”, “ereto™”, “erotico*”, “gigol6*”

LEX_CASA BR “sala”, “sacada”, “cozinha”, “quarto”, “quintal”, “closet”,
“panheiro”, “quintal”, “laje”, “telhado”

LEX_ROUPA BR “pijama”, “moletom”, “calga”, “vestido”, “sutia”, “lengo”,

“tomara que caia”, “biquini”, “camisola”, “camiseta”
LEX_PARENTES_BR “pai”, “mae”, “avd”, “avd”, “irmao”, “irma”, “primo”,
prlma” “filho”, “filha”
LEX_SAUDACOES BR i”, “ola”, “opa”, “bom dia”, “boa tarde”, “boa noite”,

“ea ”, “e ai”, “fala ai”, “qual &”

De forma diferente ao levantamento de termos relacionados a partes do corpo,
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a presenca de teor adulto em conversas predatorias remete ao uso de termos com o
propoésito de estimular sexualmente a vitima (e.g., mengdes a érgaos sexuais € zonas
erégenas) Esses termos estao presentes em conversas informais e normalmente sao
considerados vulgares. Nesse cenario, a categoria 73 (Biological Processes - Sexual) do
dicionario LIWC 2015 na sua versao para o Portugués do Brasil foi considerada como
base. Ao todo, foram extraidos 131 termos. Dessa forma, na Tabela 8, é apresentado um
resumo dos léxicos criados a partir de fontes externas. Em conjunto a isso, na Tabela 9,
€ apresentada uma amostra de dez exemplares presentes em cada um dos Iéxicos de
origem externa criados. Os oito Iéxicos de origem externa encontram-se disponibilizados

publicamente3.

5.1.2 Origem interna

Para a criagao dos léxicos de origem interna foram considerados alguns passos:
A primeira etapa foi a aplicagdo do médulo MPCTI. Apds a aplicacao, foram extraidos
os 1.000 unigramas e bigramas mais frequentes em conversas predatérias. Ao analisar
os resultados encontrados, foram identificados tanto os termos com variadas flexdes
gue podem refletir a ocorréncia do comportamento predatorio. Vale destacar que foram
encontrados diversos termos em internetés, que sao abreviaturas utilizadas em contextos
especificos na internet. Nesse cenario, foi considerado o mesmo método empregado no
LIWC 2015 [Pennebaker et al., 2015], em que um termo é flexionado até certa parte, em
alguns casos até o radical, e posteriormente € acrescido um caractere wildcard (*). A
Tabela 10 apresenta os |éxicos internos e a Tabela 11 detalha as entradas resultantes da

analise.
Bhttps://github.com/LaCAfe/MDAP
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Tabela 10 — Léxicos criados a partir de conversas predatorias (Origem interna).

Nome Conceito Entradas
LEX_PRED_ELOGIOS_BR Elogio 8
LEX_PRED_INT_LOCAL_BR Interesse em local 4
LEX_PRED_INT_FOTO_BR Interesse em foto 1
LEX_PRED_ADULTO.BR  Teor adulto Predatdrio 23
LEX_PRED_ORDENS_BR Ordem dada 5

Tabela 11 — Entradas presentes nos Iéxicos criados a partir de conversas predatérias
(Origem interna).

Nome Entradas
LEX_.PRED_ELOGIOS_BR  “novinh*”, “princ*”, “gat*”, “bb*”, “menin*”, “bebe*”,
“lind*”, “gostos*”,“am*”

LEX_PRED_INT_LOCAL_BR “mor*”, “mora onde”, “mora aonde”, “vc mor*”
LEX_PRED_INT_.FOTO_BR  “tir*”
LEX_.PRED_ADULTO_BR  “trans™”, “masturb*”’, “namor™”, “beij*”, “virg*”, “sex™”,
“pelad™”, “fod*”, “ativo*™”, “atv”, “pass”, “passivo*”,
“goz*”, “nud*”, “pau”, “bumb*”, “bund*”, “bucet*”, “cuz*”,
“chup*”, “safad*”, “xan*”, “faz*”

LEX_.PRED_ORDENS_ BR “mand®’, “tir*”, “mostr*”, “respond*”, “env*”

5.2- Configuracao dos experimentos

A Subsecao 4.2 definiu uma proposta de implementagao do MDAP. Dessa forma,
para a realizagao dos experimentos, o algoritmo 7 é usado como base. Assim sendo,

foram considerados os seguintes parametros e valores como entrada para o algoritmo:

e DS,..: Conversas presentes no conjunto de dados PRED-2050-ALL (Seguem o
formato PAN-2012)

e concSet;,.: Todos os CANs apresentados na Tabela 7 (“Nome”, “Telefone”, “Foto”,
“Pergunta”, “Emoticon”, “Cémodo da casa”, “Cumprimento”, “Teor adulto Predatério”,
“Elogio”, “Parente”, “Local”, “Ordem dada”, “Partes do corpo”, “Pecas de roupa”,

“Teor adulto”, “Idade”, “Interesse em foto”, “Interesse em local”)
e concSetey.: O CAN “Audio”.

e DL: Todos os léxicos associados aos conceitos disponibilizados para a presente
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pesquisa. Podem ser encontrados nas Tabelas 8 € 10.

e DP: A Tabela 12 detalha todos os padrdes textuais considerados para cada um dos

CANSs associados.

Tabela 12 — Padrdes textuais considerados para o mapeamento de CANs.

CAN Padrao textual

Realizacao de perguntas  \?

A\ A\d{2}\)

\d{5}-\d{4} \d{2}-\a{6}-\d{4} I\ (\d{2}\)
\d{4}-\d{4}| (\a{2}-\d{4}r-\a{4})

| (\d{4}-\d{4}) | \d{9}) | (\a{83}) I\d{5}-\d{4})

NuUmeros de telefone

Presenca de Fotos *\. (jpglpnglgif)$
Apelidos em redes sociais  [@] [“\s]+
Uso de Emoijis :\S+:

5.2.1 Algoritmos de aprendizado de maquina

A escolha dos algoritmos de aprendizado de maquina para a realizagao dos expe-
rimentos considerou a aplicagao no dominio da pesquisa e os resultados significativos
obtidos na literatura. Nesse cenario, para a realizacao dos experimentos foram sele-
cionados cinco algoritmos classicos de aprendizado de maquina: Maquina de vetores
de suporte (SVM), Naive Bayes Multinomial (NBM); Arvores de decisao (DT), Florestas
aleatdrias (RF) e Redes Neurais Perceptron (MLP).

Para a realizagao dos experimentos, foram aplicados os hiperparametros definidos
como padrao pela biblioteca Scikit-Learn 0.21.3. A Unica alteragao considerada foi a
escolha da funcéao de kernel linear. A alteragao é motivada pelo propdsito do experimento
realizado - identificar a ocorréncia de atividade predatéria sexual em uma conversa

textual - que normalmente apresenta melhores resultados quando tratado de forma linear
[Joachims, 1998].
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5.2.2 Critérios de avaliacao

De forma a avaliar o impacto da representacdo de caracteristicas textuais e
comportamentais na identificacdo de conversas predatérias, o MDAP foi comparado a um
método denominado baseline. O baseline contempla a remogao dos conceitos de alto
nivel presentes em conversas predatdrias. A motivacao para a remogao dos conceitos se
sustenta ao fato de que a representacao dos conceitos tal como foi realizada durante o
processo de anonimiza¢ao nao ocorreria em uma conversa extraida diretamente de uma
aplicacdo de conversas da internet. Portanto, a manutencio desses conceitos implicaria
na insercao de um viés. Apds a remoc¢ao dos conceitos, os modulos MPCTIl e MPCTF
sao aplicados em todas as conversas selecionadas para o experimento.

A partir dessa premissa, foram criados nove conjuntos de dados balanceados
a partir do conjunto de dados PRED-2050-ALL. Cada um dos conjunto de dados foi
criado com um total de 164 conversas. Primeiramente, foram consideradas todas as 82
conversas predatorias disponibilizadas. Em seguida, para a selegao das 82 conversas
nao predatoérias foram considerados nove diferentes sementes (do inglés: seeds). Para
cada semente foi realizada uma subamostragem aleatéria sem reposicao das conversas

nao predatorias.

5.2.3 Meétodo de validacao

A aplicacado do processo de validacdo cruzada e estratificada em grupos foi
considerada em todos os experimentos. Apds uma analise que considerou os dados
estatisticos obtidos no capitulo 3 e diferentes quantidades de grupos (i.e. trés, cinco,
dez), concluiu-se que um total de cinco grupos seria uma quantidade ideal, tendo em
vista a quantidade de conversas predatérias e nao predatorias presentes nos conjuntos
de dados balanceados. Dessa maneira, o processo de validagao cruzada e estratificada
apresentou um total de cinco grupos. Uma vez definido o processo de validacao cruzada,
ele foi repetido por trinta vezes. A cada repeticao, as conversas eram organizadas de

forma aleatéria no conjunto de dados. Esse comportamento tem como propdsito explorar
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a variabilidade dos possiveis resultados obtidos com o processo de validagao cruzada.
Para a analise dos resultados obtidos com a validacao cruzada e estratificada
em grupos é considerada a medida de avaliacdo Fy 5. Ao considerar o valor g = 0,5,
a ocorréncia de FP proporciona uma maior penalizacao na analise do desempenho do
experimento. O valor para o parametro 3 segue o proposto na competicao PAN-2012.
Apds a execucao dos experimentos e a coleta dos resultados para cada validagao
em grupo é aplicado o teste nao-paramétrico de Wilcoxon [Wilcoxon, 1992], a fim de
verificar a significancia estatistica dos resultados entre o método proposto (MDAP) e o
baseline. Em seguida, de forma a avaliar o ranking dos algoritmos de aprendizado de
maquina em conjunto com o MDAP, € aplicado o teste nao-paramétrico de Friedman
[Friedman, 1937]. Em seguida, para verificar se a diferenca identificada entre os algoritmos
de aprendizado de maquina apds o teste ndo-paramétrico de Friedman é estatisticamente
significante, o método de Holm [Holm, 1979] foi utilizado como teste post-hoc. A plataforma
STAC [Rodriguez-Fdez et al., 2015] foi considerada tanto para a aplicagao do teste de

Friedman quanto do método de Holm.

5.2.4 Definicao do vocabulario e selecao de caracteristicas

Sao exploradas duas estratégias distintas para a definicao do vocabulario a ser
considerado durante os experimentos. A primeira considerou a remogao de termos raros
devido ao resultado da analise estatistica realizada no conjunto de dados PRED-2050-
ALL, descrito na Secao 3.4.1. A segunda estratégia explorou todos os termos presentes
nas conversas.

Uma vez definido o vocabulario, o0 esquema de ponderagao de termos TF-IDF &
empregado. Apos isso, sao selecionados os top-k termos relevantes por meio da medida
Information Gain (IG). Ao todo, foram considerados os seguintes valores para k: 25,
50, 100 e 200. O objetivo com o conjunto de valores apresentados para k € obter uma
melhor compreensao da relevancia das caracteristicas textuais e comportamentais para
a identificacao de atividade predatéria sexual. De forma a evitar a interferéncia entre

os dados entre os conjuntos de treinamento e testes, a selegao das top-k considerou o
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uso de Pipelines', disponibilizada pela biblioteca Scikit-learn. Sendo assim, as top-k

caracteristicas sao selecionadas apenas do conjunto de treinamento.

5.3- Resultados

Esta Secao tem por objetivo avaliar o impacto da presencga das caracteristicas
frequentemente presentes em conversas textuais e predatérias, identificadas por meio
do MDAP, no reconhecimento de conversas predatorias. Desta forma, foram realizados
diferentes experimentos. Cada experimento se encontra configurado de acordo com
quatro parametros: o algoritmo de aprendizado de maquina, o conjunto de dados utilizado,
o limiar para a definicdo do vocabulario empregado e o niumero de caracteristicas &
consideradas. Ao todo, foram considerados nove conjuntos de dados criados a partir do
PRED-2050-ALL, cinco algoritmos de aprendizado de maquina, dois limiares distintos para
a definicao de vocabulario e quatro valores possiveis para a selecao das k caracteristicas
mais importantes.

A Secao se encontra organizada da seguinte forma: A Subsecao 5.3.1 apresenta
uma visao dos resultados obtidos com os experimentos de acordo o desempenho dos
algoritmos de aprendizado de maquina, as top-k caracteristicas mais relevantes e a
significancia estatistica dos resultados. Ao término da apresentacéo, sao selecionados 0s
conjuntos de dados criados (dentre os nove conjuntos criados a partir do PRED-2050-ALL)
em que os métodos MDAP e baseline apresentaram os resultados mais significativos. A
Subsecao 5.3.2 realiza uma analise estatistica dos conjuntos de dados selecionados. A
Subsecao 5.3.3 apresenta os resultados obtidos com os conjuntos de dados selecionados
e investiga as possiveis razoes que originaram as diferencas de desempenho entre os
conjuntos de dados. Por fim, na Subsecao 5.3.4 é discutida a diferenga de desempenho
identificada apo6s analise das medidas de desempenho. Os demais resultados nao

discutidos se encontram no Apéndice A.

"“https://scikit-learn.org/0.21/modules/generated/sklearn.pipeline.Pipeline.html
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5.3.1 Visao geral dos resultados

Esta Subsecao tem por objetivo apresentar uma visdo geral de todos os experi-
mentos realizados com o MDAP e baseline. As analises realizadas consideraram como
base os resultados dos experimentos apresentados na Tabela 23. Assim sendo, foram
considerados os resultados oriundo dos nove conjuntos de dados criados a partir do
PRED-2050-ALL; os dois limiares para definicao de vocabulario (e.g., remocao de termos,
uso de todos os termos); os cinco algoritmos de aprendizado de maquina (SVM, DT, RF,
NBM e MLP); as top-k caracteristicas mais importantes (25, 50, 100 e 200).

A sequir, os resultados dos experimentos realizados sdo analisados de acordo com
alguns critérios. Em um primeiro momento, € analisado o desempenho dos algoritmos
de aprendizado de maquina em relacao as top-k caracteristicas mais importantes. Em
seguida, a significancia estatistica dos resultados do MDAP ¢é analisada ao ser comparada
com os resultados obtidos no baseline. Por fim, as caracteristicas mais importantes sao

investigadas.

Quanto aos algoritmos de aprendizado de maquina

Ao analisarmos a aplicagao do MDAP combinado com os diferentes algoritmos
de aprendizado de maquina considerados para a pesquisa, é possivel observar alguns
fendbmenos na distribuicao dos resultados. Em todos os cinco algoritmos de aprendizado
de maquina foram atingidos resultados superiores ao baseline em todos os valores
considerados para a selecao de caracteristicas. As Figuras 14a até a 14e ilustram os
resultados alcangados. O algoritmo DT apresentou a ocorréncia de uma anomalia dentre
os resultados obtidos com o0 MDAP quando considerado o valor minimo para a selegao
das caracteristicas (25). Dessa forma, ao ignora-la observa-se que o baseline obteve
resultados discretamente superiores apenas para esse cenario de avaliacao.

O algoritmo RF apresentou a menor variabilidade dos resultados tanto para a
aplicagao do MDAP quanto para o baseline. Essa baixa variabilidade pode ser observada

por meio do intervalo interquartil (IQR). A aplicagdo do MDAP permitiu atingir resultados
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superiores a 97%. Ao comparar os resultados, é possivel observar que aproximadamente
75% dos resultados obtidos com o baseline sao iguais ou inferiores a 50% dos resultados
obtidos com o MDAP. Também € possivel observar a presenca de duas anomalias. Ao
considerar os cem termos mais relevantes, o MDAP apresentou 97,20% na medida £y 5.

Por outro lado, o algoritmo NBM apresentou os resultados menos expressivos
dentre todos os algoritmos de aprendizado de maquina considerados. No entanto, também
€ possivel observar que o algoritmo NBM apresentou um maior ganho de desempenho
qguanto a aplicagcao do MDAP. Esse ganho de desempenho é constatada ao compararmos
o IQR entre 0 MDAP e o baseline. Em todos os valores k considerados para a selecdo das
caracteristicas é observada a auséncia de sobreposi¢ao entre os dois IQR. A aplicacao do
MDAP em conjunto com o algoritmo NBM atingiu o melhor resultado, aproximadamente
90%, ao considerar os cem termos mais relevantes.

Conforme ilustrado na Figura 14a, o algoritmo SVM apresentou os resultados mais
significativos para todas as quantidades de termos consideradas no processo de selegao
de caracteristicas. O uso de 50 termos permitiu atingir o maior resultado dentre todos
0s experimentos relacionados (97,87%). Os demais experimentos que consideraram
100 ou 200 termos, apresentaram um desempenho proximo. Um ponto importante, o
algoritmo MLP apresentou comportamento similar ao algoritmo SVM, com capacidade de
atingir resultados superiores a 95%. No entanto, o algoritmo MLP também apresentou
uma variabilidade maior nos resultados para todas as diferentes quantidades de termos

consideradas.

Quanto a significancia estatistica dos resultados

A andlise da significancia estatistica dos resultados considera dois diferentes
aspectos. Em um primeiro momento, analisa-se o grau de significancia estatistica entre
os resultados dos experimentos com o MDAP e o baseline. Dentro desse contexto,
foram considerados todos os experimentos sem distingao de parametros (e.g. top-k
caracteristicas, algoritmo de aprendizado de maquina e critério para a definicao de
vocabulario). Em um segundo momento, apenas para os resultados obtidos com o MDAP,

€ analisado o desempenho geral dos algoritmos de aprendizado de maquina. Como
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considerados.
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ultimo ponto da andlise, a significancia estatistica entre a diferenca de desempenho para
cada um dos algoritmos de aprendizado de maquina também é investigada.

A Figura 15 ilustra os resultados obtidos com o teste ndo-paramétrico de Wilcoxon.
Conforme é possivel observar, os resultados obtidos com a aplicacao do MDAP para a
identificacao de atividade predatdria sexual apresentaram significancia estatistica quando
comparado aos resultados obtidos com o baseline na maioria dos conjuntos de dados
criados para a analise. Dentre os nove conjuntos de dados gerados a partir do PRED-
2050-ALL, apenas o conjunto de dados denominado “0” ndao apresentou significancia
estatistica (p > 0, 05) nos resultados obtidos (p = 0, 2). Na avaliacdo dos demais conjuntos
de dados, os resultados oriundos da aplicagdo do MDAP apresentaram significancia
estatistica (p < 0,001).

A aplicacao do teste nao paramétrico de Friedman considerou a seguinte hipotese
nula (HO): “A média dos resultados entre dois ou mais algoritmos de aprendizado de
maquina € a mesma” e o intervalo de confianga p = 0, 05. A tabela 13 apresenta a posicao
média (ranking) dos algoritmos de aprendizado de maquina apos a aplicagao do teste ndo
paramétrico de Friedman. O resultado obtido, ap6s a analise de todos os resultados dos
experimentos com o MDAP, atingiu significancia estatistica (p < 0,05). Dessa forma, a
hip6tese nula foi rejeitada. Esse resultado permite interpretar que cada um dos algoritmos
de aprendizado de maquina apresentou uma meédia significativamente estatistica diferente.
Essa conclusao é importante, visto que permite concluir que os algoritmos SVM e RF
apresentaram os resultados mais expressivos dentre os experimentos realizados. De
forma a melhor compreender se a diferenca de desempenho entre os dois algoritmos &

significante, foi considerado o método de Holm.

Tabela 13 — Resultados da aplicacao do teste de Friedman em todos os experimentos
realizados com a aplicagdo do método MDAP.

Algoritmo  Ranking

SVM 1, 44360
RF 1,97183
MLP 2, 64085
DT 4,02817
NBM 4,91549

A aplicagao do método de Holm considera a seguinte Hipdtese Nula (HO): “A

média dos resultados de cada par de algoritmos de aprendizado de maquina € igual.”
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Figura 15 — Resultados obtidos apds a aplicagao do teste nao-paramétrico de Wilcoxon
com os diferentes resultados obtidos por meio da aplicacdo do MDAP e o baseline.

Os resultados encontrados (valores criticos e niveis de significancia estatistica) sao
apresentados na tabela 14. Ao analisar os valores criticos obtidos da comparagao dentre
o desempenho dos diferentes algoritmos de aprendizado de maquina em conjunto com
a aplicacao do MDAP e considerando o intervalo de confianga p = 0,05, € possivel
observar que a HO foi rejeitada em todos os cenarios de comparagao. Esse resultado é
importante, visto que permite afirmar que o algoritmo SVM, além de apresentar a melhor

posicao média dentre todos os experimentos realizados, também apresenta a média de
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Tabela 14 — Resultados obtidos apds a aplicagao do teste post-hoc de Holm e p = 0, 05.

Algoritmo SVM RF MLP DT NBM
SVM 0,00000

RF 1,99029* 0,00000

MLP 4,51133 2,52104* 0, 00000

DT 9, 73917+ 7, TAR88*** 5, 22784*** 0,00000

NBM 13,08286***  11,09257*** 8, 57153** 3,34369** 0, 00000

NiVEL DE SIGNIFICANCIA: *p < 0,05 - **p < 0,01 - ***p < 0,001

resultados estatisticamente significante quando comparado aos demais algoritmos de
aprendizado de maquina. Ao analisar os algoritmos SVM e RF, foi possivel identificar
uma baixa significancia estatistica. Ao analisar a diferenga entre os algoritmos RF e
DT é possivel observar uma alta significancia estatistica. Este resultado € importante,
visto que consolida o algoritmo RF como uma alternativa promissora a ser explorada em
experimentos futuros e uma eventual revisao do MDAP.

De forma a obter uma melhor compreensao do desempenho do MDAP em
comparacao ao baseline foram selecionados dois conjuntos de dados para analise. O
primeiro, o conjunto de dados, criado com o auxilio da semente “0”, foi escolhido devido a
nao significancia estatistica encontrada apos a aplicacao do teste nao-paramétrico de Wil-
coxon. Dentre os demais conjuntos de dados que apresentaram significancia estatistica.
O segundo conjunto de dados, que fez uso da semente “50”, foi selecionado devido aos
resultados mais expressivos apds a aplicacao do MDAP. Desta forma, compreende-se
que devem ser melhor investigados os resultados obtidos com os conjuntos de dados “0”
e “50”.

Quanto a importancia das caracteristicas

A Figura 16 apresenta uma visao geral das 50 caracteristicas mais importantes
mapeadas durante a aplicacao dos métodos baseline e MDAP. Para a analise, a im-
portancia de cada caracteristica foi calculada com base na mediana da importéancia obtida
em todos os experimentos realizados. Em um primeiro momento, é possivel observar a
presenca de diferentes caracteristicas mapeadas pelo MDAP (Local, Perguntas, Elogios,

Teor adulto predatério, Saudacoes, Ordens dadas e Emoticons) dentre as dez principais
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caracteristicas, isto €, com maior importancia, de acordo com a medida IG.

Ao analisar as dez caracteristicas mais importantes com a aplicagao de cada
método, pode-se notar uma diferenga evidente. Em geral, os valores de |G alcancados
com o MDAP tendem a apresentar valores superiores aos valores alcangados com o
baseline quando comparados de maneira sequencial. A presenga deste comportamento
permite algumas interpretacbées. Em primeiro lugar, o uso de conceitos de alto nivel
para representar os diferentes termos presentes em conversas virtuais (e normalmente
explorados em conversas predatdrias) possibilitou a criagao de caracteristicas com uma
maior importancia e poder discriminativo. Esse cenario fica evidente ao analisarmos as
seguintes caracteristicas: “micp_envio_saudacao”, “micp_local”, “micp_teoradulto_pred”,
“micp_elogio” e “micp_ordem_dada”. Uma segunda interpretacao remete a identificacao de
caracteristicas do atividade predatéria no médulo MPCTI. Devido a separacao do processo
de padronizacao textual para analise, foram identificadas caracteristicas relevantes, como
a ocorréncia de perguntas, representada pela caracteristicas “micp_pergunta”, assim
como o uso de Emoticons (“micp_emoticon”).

Além das sete caracteristicas previamente apresentadas, também foi possivel
identificar a presenca de outras seis caracteristicas mapeadas pelo MDAP dentre as
cinquenta mais importantes: “micp_idade_menor”,“micp_parte_do_corpo”, “micp_-nome”,
“micp_micp_foto”, “micp_idade_maior” e “micp_interesse_local”. Vale ressaltar que a carac-
teristica com a maior importancia nao foi mapeada pelo MDAP. A caracteristica “vc” ja se
encontrava presente no conjunto de dados sem que houvesse a necessidade da aplicagao
dos passos do médulo MPCTF. Além da caracteristica “vc”, outras caracteristicas também
apresentaram alta importancia. Nesse contexto, se destacam as caracteristicas “sim”,
“nao”, frequentemente usadas pelas vitimas nas respostas enviadas. A relevancia dessas
caracteristicas indica uma das razbes para a obtengao de resultados significativos apenas
com a aplicagao do baseline.

Ainda na Figura 16, ao analisar o restante das caracteristicas em comum, observa-
se a presenca de diferentes verbos usados ao longo da ocorréncia da atividade predatéria.
Alguns verbos, por exemplo: “gostar”, “querer”, “poder”, “ver”, “estar”’, “morar” e “ir”
representam uma parte relevante das 50 caracteristicas mais relevantes. Os verbos se en-
contram representados principalmente por meio de diferentes formas de flexao, no entanto,

também é possivel observar o uso de linguagem informal com grande importancia(“ta” e

“t0”). A presencga de treze caracteristicas dentre as cinquenta mais importantes levantam
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qguestionamentos acerca da importancia das demais mapeadas pelo MDAP. De forma
a buscar uma melhor compreensao, a Figura 17 apresenta as duzentas caracteristicas
mais importantes ao considerar todos os experimentos realizados. Ao estender a analise
as 200 caracteristicas mais relevantes, a caracteristica “micp_teoradulto”, prevista no
MDAP com o propésito de identificar conversas com teor adulto porém nao predatorio,
apresentou uma importancia maior quando comparada a outras caracteristicas como
“micp_interesse_foto”, “micp_parentes”, “micp_peca_de_roupa” e “micp_comodo_da_casa”.
Uma das caracteristicas importantes para se medir o quao avangado se encontra um
abuso sexual na internet, a troca de numeros de telefone (representada pela caracteristica
“micp_telefone”) apresentou a menor importancia dentre as caracteristicas identificadas

pelo MDAP.
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Além das caracteristicas restantes identificadas pelo MDAP, é possivel identifi-
car o uso de diferentes caracteristicas oriundas do internetés, como por exemplo, as
risadas (“kkk”,“kk”,“haha”,“rs” etc). Embora ndo existam registros na literatura que te-
nham associado a presenga de risadas, comportamento manifestado comumente em
conversas virtuais, a conversas predatérias, enxerga-se uma possibilidade de explorar a
caracteristica em futuros experimentos. Dentre os demais termos oriundos do internetés,

€ possivel observar uma pequena quantidade de caracteristicas (“mt”, “msm”, “nd”, “tb”,

“sla”, “dps”, “ss” e “pq”) com um grau discreta. Diante do cenario, entende-se que o

internetés pode contribuir para a identificacdo da atividade predatoria sexual.

5.3.2 Analise dos conjuntos selecionados

Diante da visao geral dos resultados apresentada na Sec¢ao anterior, compreende-
se que a investigacao acerca do comportamento do MDAP nos conjuntos de dados “0”
e “50” pode permitir uma melhor compreensao do desempenho do método proposto na
presente pesquisa. Dessa forma, como um primeiro passo, foi reproduzida a mesma
analise estatistica realizada no conjunto PRED-2050-ALL, apds a aplicagao do métodos
MDAP e baseline, em ambos 0s conjuntos, dado que o conjunto de dados “0” ndo apre-
sentou diferencas significantes entre os resultados obtidos entre os métodos aplicados.
Os resultados sao apresentados na Tabela 15. Também foi verificada a sobreposigao de
termos raros e nao-raros entre as classes, detalhados na Tabela 16.

Ao analisar a aplicacao do MDAP nos conjuntos de dados “0” e “50” & possivel
observar dois comportamentos: (i) 0 aumento do nimero de termos; (ii) a reducao do
vocabulario; o aumento de termos apds a aplicacdo do MDAP se originou da identificagao
de caracteristicas previstas no médulo MICP e a remogao das caracteristicas inseridas
manualmente nas conversas predatérias ao aplicar o Baseline. Dentre as caracteristicas
previstas pelo médulo MICP, ocorreu uma maior identificagdo de mengdes a locais devido
a incorreta identificacao de algumas palavras sem importancia como por exemplo, a
preposigao “para” (versao normalizada de “Para”). Com relacao a reducao de vocabulario,
foram identificadas duas razdées. Em primeiro lugar, o MDAP promove a representagao de

diferentes termos em conceitos de alto nivel. Um segundo ponto, ndo menos importante,
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Tabela 15 — Andlise estatistica dos conjunto de dados “0” e “50” apds a aplicagao do
métodos MDAP e baseline.

Conjunto “0” Conjunto “50”
Caracteristica Baseline MDAP Baseline MDAP
Termos 18.121 19.373 13985 15.185
Vocabulario 3.133 2.750 3.483 3.028

Numero de mensagens 24.318 24.318 20.523 20.523
Termos por conversa () 110,49 118,34 85,27 92,59
Termos por conversa (o) 425,45 430,42 205,22 215,41

Termos por mensagem () 5 5 4 4
Termos por mensagem (o) 11 11 8,06 8,06
Hapax Legomena 1.927 1.739 2.155 1.923
Dis Legomena 465 399 514 437

encontra-se na definicao do baseline que promove a remogao das caracteristicas inseridas
manualmente.

Ao comparar os dois conjuntos de dados, € possivel observar que o conjunto “0”
apresenta um volume aproximadamente 20% maior de mensagens quando comparado
ao conjunto “50”. Em linha com a diferenca no volume de mensagens, também sao obser-
vadas conversas e mensagens mais extensas. Um ponto importante, € a manutencao
do comportamento de nao normalidade na distribuicao dos termos, de forma que o des-
vio padrao apresentou um resultado superior ao encontrado na analise do conjunto de
dados PRED-2050-ALL. Esse comportamento indica a presenc¢a de conversas outliers
ao analisar a quantidade de termos totais em uma conversa. Por fim, o conjunto “0”
apresentou uma quantidade menor de termos raros, em linha com a diferenca de volume
de vocabulario encontrada (-9%).

A Tabela 16 apresenta uma visao da sobreposi¢cao dos termos Unicos, isto &,
termos comuns em ambas as classes de conversas, apds a aplicagao do MDAP e o
baseline. Em ambos 0s conjuntos de dados, observa-se uma reducdo aproximada em 9%
da sobreposicao de termos raros. Por outro lado, a sobreposi¢cao dos demais termos isto €,
os termos nao raros, apresentaram um aumento superior a 10%. Ao observar o conjunto
“0”, é registrado um aumento de 16%. A razao para tal comportamento observado se
justifica na aplicagao do modulo MICP. Nesse cenario, alguns dos termos raros foram
identificados como candidatos a representacao de conceitos de alto nivel presentes em
conversas predatorias. Nesse cenario, as mencgdes a idades e perguntas sobre localidade

sa0 as principais responsaveis pelo resultado.
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Tabela 16 — Sobreposicao de termos entre as classes de conversas presentes nos
conjunto de dados “0” e “50”. Em cada um dos conjunto de dados é apresentado o
numero de termos sobrepostos e, ao lado, o percentual correspondente ao total de termos
unicos presentes.

Conjunto “0” Conjunto “50”
Sobreposicao baseline MDAP baseline MDAP
Termos raros 89 (3,33%) 81 (3,41%) 134 (4,41%) 126 (4,69%)

Demais termos (c(t)>2) 44 (5,86%) 51 (8,05%) 65 (7,88%) 72 (10,40%)

5.3.3 Experimentos realizados

A seguir sdo apresentados os experimentos realizados com a aplicagcao dos
métodos MDAP e baseline nos conjuntos de dados “0” e “50”. A Figura 18 ilustra o
desempenho dos experimentos ao considerar todos os termos presentes no vocabulario
como o limiar escolhido. A Figura 19 ilustra a diferenca entre os resultados obtidos ao
considerar como limiar para o vocabulario a remogao de todos os termos raros. As
tabelas 17 e 18 apresentam os resultados obtidos com os experimentos. A seguir, sdo

analisados os resultados obtidos em cada um dos limiares.

Analise considerando todos os termos presentes em conversas

Na Figura 18a, um comportamento notavel apos a aplicacao dos métodos MDAP e
baseline é a melhora do desempenho ao considerar as 50 caracteristicas mais importantes
para a maioria dos experimentos. A Unica excecdo encontra-se com a aplicacdo do
baseline em conjunto com o algoritmo MLP. Ao analisar a selegao de um nimero maior
que 50 caracteristicas mais importantes, nao é possivel identificar ganhos significativos.
A selecao de mais do que 50 caracteristicas contribuiu de forma expressiva apenas na
aplicagao do MDAP para os algoritmos de aprendizado de maquina DT e RF.

Ainda com relagao ao conjunto “0”, observa-se que os algoritmos de aprendizado
maquina SVM e RF apresentaram os resultados mais significativos na maioria dos

experimentos. Os melhores resultados foram obtidos com a aplicagao do baseline e a
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Figura 18 — Resultados obtidos com a aplicacdo do MDAP e o baseline ao considerar
todos os termos presentes nos conjuntos de dados “0” e “50”.

selecado das 50 caracteristicas mais importantes. Com esses parametros, o algoritmo SVM
atingiu 93,22% na medida £ 5. O algoritmo RF apresentou resultado inferior (92,48%),
porém ao considerar as 200 caracteristicas (92,62%) foi possivel obter um ganho de
0,14%. Ao analisar a aplicacdo do MDAP, o algoritmo RF apresentou resultado superior
ao SVM em todos os experimentos realizados. Por meio do uso das 200 caracteristicas
mais relevantes atingiu-se 92,57% na medida Fj 5, 0 que representou um ganho de 0,61%
quanto ao uso de 50 caracteristicas.

A Figura 18b ilustra um cenario em que a aplicagado do MDAP obteve resultados
superiores ao baseline em todos os experimentos realizados. Os ganhos de desempenho
ao considerar o uso de 50 caracteristicas sdo mais discretos quando comparados ao
conjunto “0”, no entanto, identifica-se a presenca de resultados satisfatérios ao considerar
apenas 25 caracteristicas para diferentes algoritmos de aprendizado de maquina. Ao
analisarmos os resultados com os algoritmo SVM, observa-se um ganho inferior a 0,5%
qguando comparado os resultados obtidos com as 25 caracteristicas mais importantes
(95,40%) ao demais valores considerados para k (50, 100, 200). Esse comportamento que
se repete com o algoritmo RF. Esse fenémeno é relevante, visto que indica a importancia
das caracteristicas identificadas pelo MDAP e o critério de selecao por meio do uso da
medida IG. O algoritmo NBM apresentou um comportamento promissor apos a aplicacao
dos métodos MDAP e baseline nos conjuntos de dados “0” e “50”. Em ambos os conjuntos,
identificam-se ganhos significativos de desempenho com a aplicagao do MDAP para até

as 50 caracteristicas mais importantes.
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Baseline (%) MDAP (%)
SVM DT RF MLP  NBM | SVM DT RF MLP  NBM
25 91,42 88,06 91,15 89,71 74,13 | 89,30 87,55 90,86 88,10 82,15

50 93,22 88,14 9248 8827 77,94 | 9120 8760 91,96 9167 8285
100 | 93,20 89,74 92,33 87,01 7879 | 91,44 8823 91,90 90,22 83,70

Conj | k

200 | 93,11 90,14 92,62 8822 7866 | 91,24 89,11 92,57 89,82 80,56
25 92,85 86,87 90,36 91,81 73,69 | 9540 88,47 9229 93,21 83,43
50 94,02 86,55 91,67 92,01 78,11 | 9554 87,88 92,88 9429 85,73

50 100 | 94,46 87,39 92,13 90,11 79,76 | 95,85 87,93 93,13 9254 86,56

200 | 94,14 87,47 92,17 91,67 80,30 | 95,69 88,36 92,86 94,94 82,19

Tabela 17 — Desempenho dos algoritmos de aprendizado de maquina apos a aplicagao
dos métodos MDAP e baseline ao considerar como limiar para a selegao de caracteristicas
todos os termos presentes nos conjuntos de dados.

Analise da remocao de termos raros

A Figura 19a ilustra dois comportamentos quanto a aplicacao do métodos MDAP
e baseline no conjunto “0”. O primeiro comportamento, ao considerarmos o uso de até 50
caracteristicas mais importantes, nota-se que os algoritmos de aprendizado de maquina
SVM, RF e MLP apresentaram desempenho superior a 90%. Dentre os trés algoritmos
de aprendizado de maquina, o algoritmo MLP apresentou o melhor desempenho nos
experimentos, atingindo 92,48% na medida £} 5 ao considerar as 25 caracteristicas mais
importantes. Quando analisado o desempenho com o uso das 50 caracteristicas mais
importantes, o uso do MLP atingiu 93,54%, seguido do algoritmo SVM (93,28%) €, por
fim, o algoritmo RF (92,41%).

Ao analisar os resultados obtidos com a aplicagao do baseline, o algoritmo SVM
apresentou o resultado mais expressivo (93,31%), seguido do algoritmo RF (92,07%).
Um segundo comportamento, observado a partir do uso de 100 caracteristicas mais
importantes, € a melhora do desempenho do algoritmo SVM em conjunto com a aplicacao
do baseline. Nesse cenario, o algoritmo SVM atingiu 94,19% quando foram consideradas
as 200 caracteristicas mais importantes. Em contrapartida, a aplicacdo do MDAP atingiu
resultados proximos, porém inferiores. O resultado mais expressivo com o MDAP também
foi alcangcado com o algoritmo SVM (93,75%), seguido do algoritmo RF (93,54%).

Ao analisar a Figura 19b observa-se que o emprego dos algoritmos de aprendizado
de maquina SVM, MLP e RF em conjunto com o MDAP apresentou desempenho superior
ao compara-los a mesma configuracao, porém aplicada ao baseline. Ao considerar

apenas o uso das 25 caracteristicas mais importantes, ambos os algoritmos apresentaram
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Figura 19 — Resultados obtidos com a aplicacdo do MDAP e o baseline quando conside-
rado o vocabulario sem a presenca de termos raros oriundos dos conjuntos de dados “0”
e “60”.

superior a 95% (97,15% e 96,36%, respectivamente). Ao considerar as 50 caracteristicas
mais importantes, o algoritmo SVM atingiu 97,87% na medida Fys. Esse resultado
representa um aumento de desempenho aproximado em 4% perante ao baseline. O
algoritmo RF atingiu resultados superiores a 95% ao considerar as 100 caracteristicas

mais importantes.

Baseline (%) MDAP (%)

Conj | k
SVM DT RF MLP  NBM { SVM DT RF MLP  NBM

25 90,89 86,04 90,17 89,94 7335 | 9226 86,88 91,86 92,48 82,15
0 50 93,31 89,47 92,07 91,67 7759 | 93,28 87,47 92,41 93,54 82,58
100 | 93,80 89,04 92,31 90,53 79,24 | 93,60 88,97 93,09 92,78 85,01
200 | 94,19 89,11 92,05 91,80 80,05 | 93,85 89,74 93,54 92,01 81,81
25 92,59 8522 91,81 9226 7329 | 97,15 90,82 93,92 96,36 83,33
50 50 93,98 86,26 93,32 93,11 77,88 | 97,87 90,16 94,40 96,28 86,04
100 | 94,19 85,71 93,54 92,71 79,97 | 97,87 89,83 9504 9581 88,39
200 | 94,61 87,01 93,30 93,75 80,57 | 97,76 90,57 94,18 96,13 84,62

Tabela 18 — Desempenho dos algoritmos de aprendizado de maquina apds a aplicagao
dos métodos MDAP e baseline ao considerar como limiar para a selegcao de caracteristicas
a remocao dos termos raros presentes nos conjuntos de dados.

5.3.4 Discussao dos experimentos

A compreensao do comportamento dos métodos MDAP e baseline nos conjuntos

de dados “0” e “50” teve como ponto de partida a analise estatistica dos conjuntos de
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dados. Por meio da andlise realizada, observou-se uma sobreposicao maior entre 0s
termos presentes nas conversas predatérias e nao predatoérias no conjunto de dados
“50”. A analise realizada no conjunto de dados “0” identificou uma quantidade maior de
termos em detrimento de um menor vocabulario. Nesse cenario, também observou-se
uma sobreposigao menor dos termos. Uma sobreposi¢cdo menor de termos comuns, isto
€, nao raros, implica em uma quantidade maior de termos em caso de sobreposicao
assim como uma concentracao de termos repetidos em apenas uma classe de conversa.

Em um segundo momento, o MDAP e o baseline foram aplicados em conjunto
com diferentes algoritmos de aprendizado de maquina. A avaliacdo de desempenho
considerou o uso de dois limiares distintos para a selecao de vocabulario: (i) o uso de
todos os termos presentes nos conjuntos de dados; (ii) a remogao dos termos raros. Ao
analisar os resultados encontrados para cada limiar em cada um dos conjuntos de dados
selecionados (“0” e “50”), a estratégia para a remocgao de termos raros apresentou 0s
melhores resultados. Esse comportamento permite concluir que a presenca de termos
raros em conversas predatérias atua como um ruido, reduzindo o desempenho dos
métodos MDAP e baseline.

Ao analisar os resultados obtidos com a remogao de termos raros, foi possivel
observar que a aplicagdo do MDAP obteve resultados superiores em comparagao ao
baseline ao considerarmos até as 50 caracteristicas mais importantes nos conjuntos de
dados “0” e “50”. Ao considerar apenas o conjunto de dados “50”, os resultados mais
expressivos foi atingido com o algoritmo SVM no MDAP e baseline. Dado que o algoritmo
SVM apresentou os melhores resultados com ambos os métodos, cabe uma analise com
relacdo ao desempenho desse algoritmo com relagao as medidas: acuracia, precisao e
abrangéncia. A tabela 19 apresenta os resultados obtidos. Ao analisar os resultados, €
possivel observar que o principal fator para a diferenca dos resultados entre os conjuntos
de dados foi a capacidade de identificar as conversas predatérias corretamente. Os
experimentos realizados com o conjunto de dados “50” apresentaram uma precisao
superior a 5% quando comparado ao conjunto de dados “0”. Ao analisar a abrangéncia
dos experimentos realizados, ambos o0s conjuntos de dados apresentaram resultados
similares. Esse comportamento é melhor observado nos experimentos em que foram
considerados 25 ou 50 caracteristicas mais relevantes. Desta forma, compreende-se que
a diferenca na incidéncia de FP foi o principal fator para a diferenca de resultados entre

0s conjuntos de dados “0” e “50”.
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Conj | k Termos raros removidos (%) Todos os termos (%)
Acuracia  Precisdo Abrangéncia  Fps | Acurdcia Precisdo  Abrangéncia  Fop s
25 91,74 92,78 90,81 92,26 89,91 88,79 91,87 89,26
0 50 92,94 93,63 92,48 93,28 91,82 90,81 93,54 91,22
100 93,47 93,77 93,42 93,60 92,19 90,92 94,23 91,44
200 93,77 93,94 93,87 93,85 92,12 90,54 94,59 91,21
25 94,92 99,00 90,82 97,15 94,17 96,44 91,92 95,40
50 | 90 95,96 99,42 92,48 97,87 94,92 96,07 93,90 95,54
100 95,89 99,46 92,31 97,87 94,96 96,59 93,41 95,85
200 95,83 99,27 92,39 97,73 94,90 96,34 93,58 95,69

Tabela 19 — Desempenho do algoritmo SVM apéds a aplicagao dos métodos MDAP nos
conjuntos de dados “0” e “60”.

A relacdo entre a quantidade de caracteristicas k e a medida de precisdo destaca
os resultados obtidos no conjunto de dados “50”. O uso de apenas 25 caracteristicas, em
que 10 sdo mapeadas pelo MDAP, permitiu atingir um resultado médio de 99% na medida
precisdo. Ao considerar uma quantidade maior de caracteristicas, é possivel identificar
um ganho aproximado de 0,5% na medida precisdo. Com base na precisao obtida nos
experimentos, o MDAP apresenta os melhores resultados quando k = 100.

Em contrapartida, o conjunto de dados “0” apresentou um comportamento distinto
do conjunto “50” quando analisada a evolugcao da medida precisdo em relagdo ao numero
de caracteristicas. Ao considerar a remogao dos termos raros como o limiar para a
definicdo de vocabulario, as 50 caracteristicas mais importantes proporcionaram um
ganho aproximado de 0,9% na medida precisdo. O ganho é superior a 2% quando
todos os termos sa@o considerados como o limiar escolhido. Embora as caracteristicas
mapeadas pelo MDAP se apresentem entre as mais importantes, a importancia presente
nessas caracteristicas nao foi capaz gerou ganhos discretos quando € analisado o uso
das caracteristicas mapeadas pelo MDAP em conjunto com as demais caracteristicas
presentes nas conversas.

Diante da diferenca de precisdo obtida pela aplicacdo do MDAP nos conjuntos
de dados “0” e “50”, foi realizada uma investigacao de forma a melhor compreender
quais as conversas contribuiram para atingir os resultados encontrados. Desta forma,
em um primeiro momento foram coletadas as matrizes de confusao dos experimentos
considerados com o algoritmo SVM apos a realizagao do processo de validagao cruzada
com cinco grupos repetida trinta vezes. O calculo das matrizes de confusao considerou
0 método proposto em Bestagini et al. [2017]. A seguir, a Figura 20 exibe a matriz de
confusao para o conjunto de dados “50”e a Figura 21 ilustra a matriz de confusao para o

conjunto de dados “0”.
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Previsto Previsto
Predatoria Nao Predatoria Predatoria Nao Predatoria

o} o]

‘..g 2436 226 ‘% 2446 185

b (99,02%) (9,19%) b (99,43%) (7,52%)
a a

S 3 s

5 ¢ 3

L 24 2234 3 14 2275
£ (0,98%) (90,81%) £ (0,57%) (92,48%)
o o

113+ {4+]

- -4

(@) k=25 (b) Kk =50
Previsto Previsto
Predatoria Nao Predatoria Predatoria Nao Predatoria

o o

‘% 2447 189 ‘% 2442 187

5 (99,47%) (7,69%) B (99,27%) (7,60%)
a a

o S o

5 = 3

5 13 2271 3 18 2273
£ (053%) (92,31%) £ (073%) (92,40%)
o o

1] {30

-4 -4

(c) k =100 (d) kK =200

Figura 20 — Matriz de confusdo dos experimentos realizados com a aplicacao do MDAP
em conjunto com o algoritmo SVM no conjunto de dados “50”. Os resultados encontram-se
agrupados pela quantidade de caracteristicas k mais relevantes consideradas.

A Figura 20 apresenta uma pequena diferenca na quantidade de FPs quando é
realizada uma comparacao entre as diferentes top-k caracteristicas consideradas para o
conjunto de dados “50”. Observa-se que menos de 1% das conversas foram classificadas

incorretamente como conversas predatérias em todos os cenarios de avaliagao. Dentre
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Previsto Previsto
Predatoria Nao Predatoria Predatoria Nao Predatoria

8 ©
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Previsto Previsto
Predatoria Nao Predatoria Predatoria Nao Predatoria
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5 (93,54%) (6,46%) B (93,70%) (6,18%)
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o S o

5 = 3

% 159 2301 % 155 2308
£ (646%) (93,54%) £ (630%) (93,82%)
o o

1] {30

-4 -4

(c) k =100 (d) kK =200

Figura 21 — Matriz de confusdo dos experimentos realizados com a aplicacao do MDAP
em conjunto com o algoritmo SVM no conjunto de dados “0”. Os resultados encontram-se
agrupados pela quantidade de caracteristicas k mais relevantes consideradas.

as conversas predatérias classificadas incorretamente (FN) nota-se um resultado inferior
a 10%. Ao analisar as Figuras 20b e 20c observa-se uma quantidade similar de FPs e
FNs encontrados.

Na Figura 21 ilustra um comportamento similar ao exibido na Figura 20. Nota-se
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que em ambos 0s conjuntos de dados atingiram um mesma quantidade de FNs para k
= 25 (Figura 21a) e k = 50 (Figura 21b). Essa descoberta é importante, visto que pode
demonstrar uma dificuldade comum do MDAP na identificacdo de determinadas conversas
predatorias em ambos os conjuntos de dados. Em linha com o apresentado na Tabela 19,
¢ identificada a ocorréncia aproximadamente dez vezes maior de FPs quando comparado
ao conjunto “50”. Um outro comportamento observado é a reducao de FNs a medida em
que sao consideradas mais caracteristicas. Uma interpretacao para esse fenémeno seria
a dificuldade de distinguir determinadas conversas predatorias apenas com o uso das
caracteristicas oriundas do MDAP, sem o auxilio das demais caracteristicas com menor
importancia.

Diante dos resultados constatados nas Figuras 20 e 21, iniciou-se um levanta-
mento das conversas predatérias e nao predatérias classificadas incorretamente. Desta
forma, busca-se uma melhor compreensao das conversas que ofereceram maior difi-
culdade durante os experimentos. Em conjunto com o levantamento das conversas, foi
calculada a taxa de erro média (TEM). O calculo da medida TEM pode ser compreendido
como a razao entre a quantidade de vezes em que uma conversa foi classificada incorre-
tamente e o total de vezes em que a conversa foi submetida para classificagao (quando
presente no conjunto de testes) ao longo do processo de validagao cruzada. Sendo
assim, as Tabelas 20 e 21 apresentam as conversas classificadas como FP enquanto
as as Tabelas 24 e 25 exibem as conversas classificadas como FN durante a realizagao
dos experimentos com o MDAP com o algoritmo SVM. Para cada uma das conversas
classificadas incorretamente sao destacadas as caracteristicas mapeadas pelo médulos
MPCTF (vermelho) e MICP (azul).

A Tabela 20 apresenta as trés conversas que foram responsaveis pelo total de
ocorréncias de FP ao longo da realizagao dos experimentos com o conjunto de dados “50”.
Ao analisarmos o primeiro exemplar de conversa, “desisto lol cd vc tioooo”, observa-se que
apenas o termo “vc”, mesmo ao considerar as 200 caracteristicas mais importantes, foi
identificado como uma caracteristica importante a ser considerada para a identificagao de
atividade predatéria. Dessa forma, a presenca do termo “vc” e a associagao a ocorréncia
de atividade predatéria se torna perceptivel, o que justifica a classificagao incorreta. Em
conjunto a isso, também entende-se que a pouca quantidade de termos presentes em
uma conversa a ser analisada pode implicar em informagdes insuficientes para a analise

qguanto a ocorréncia de atividade predatoria, o que torna a conversa em questao um
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TEM (%) ‘ Conversa

36,67 | “desisto lol cd Ve tioooo”

16,67 | “mamae micp.interesse_local la ae talvez consiga queria micp_interesse_local r micp_local n sei bahi-
ano acho g micp-interesse_local micp_local ah br nah ate hoje nao sei micp-local jambao fake gringo
nao lol pg nhao pode micp_teoradulto_pred contato q fica birra pg acho q micp_local acha presidente
micp-local micp_local tambem nao achasse ultima bolacha pacote micp-local nao macaco convida-
ria pra ca pena liberal sojado fudido jambao micp-elogio jaja pego fofo micp-ordem_dada pra mim
desenha bem negocios ai uniformes exercito ve pagina jambao cancro micp-nome nan”

4,17 | “micp.nome voce nao presta decada 90 bem ruim agora nao seipor disse regime ha catedral
ativa pyongyang micp-local nao engano tipo apoiar algum regime afeganistao q considera cristaos
micp_elogio coreia micp-local proibido ter religiao nao catolico lanao g muitos catolicos micp_local
micp-nome micp-local micp-pergunta desrespeito religiao micp-pergunta sinceramente deixa meio
micp_teoradulto micp_nome ”

Tabela 20 — Conversas classificadas incorretamente como pertencentes a classe “Pre-
datéria” (FP) apos a aplicacdo do MDAP e o algoritmo SVM no conjunto de dados “50”.

exemplar ruidoso.

Os dois exemplares seguintes apresentaram uma caracteristica diferente da pri-
meira conversa analisada. Cada um apresentou uma quantidade significativa de ca-
racteristicas identificadas pelo médulo MICP dentre todos os termos que compdem a
conversa. Nesse cenario, observa-se uma maior ocorréncia da caracteristica relacio-
nada a mencao de locais (“micp_local”). Outras caracteristicas fortemente associadas a
ocorréncia de atividade predatoria (“micp_teoradulto_pred” e “micp_ordem_dada”) também
sao encontradas. Em ambos os cenarios, é compreendido que a ocorréncia de con-
versas nao predatorias em conjunto com o alto de teor de caracteristicas identificadas
pelo médulo MICP contribuiram de forma significativa para a classificagao incorreta dos
exemplares.

A Tabela 21 indica um total de treze conversas nao predatoérias distintas foram
classificadas incorretamente durante a realizagcdo dos experimentos com o conjunto
de dados “0”. Dentre essas conversas, observa-se que os nove exemplares iniciais
(responsaveis por ao menos 10% na medida TEM) apresentaram duas caracteristicas
interessantes: (i) As conversas classificadas incorretamente como predatérias pelo MDAP,
em sua maioria, possuem um numero reduzido de termos para a analise; (ii) A alta
ocorréncia de caracteristicas identificadas pelo médulo MICP. Dentre elas, uma maior
ocorréncia de mencgoes a locais, a realizacao de perguntas, e a identificacao de termos
associados a teor adulto usado por predadores sexuais.

Esse fenémeno apresenta um cenario consistente com a interpretagao realizada

a partir das conversas nao predatorias incorretamente classificadas no conjunto de dados
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TEM (%) ‘ Conversa
100,00 ‘ “micp-elogio sei questao vcs queren micp-local micp_pergunta micp-local sim conheco micp-local

tanto micp_teoradulto_pred recomendo bom”

95,84 | “sim nao desbanir pato”

92,50 ‘ ta micp_parte_do-corpo vou micp-teoradulto_pred micp_local texto micp-local vcs micp-ordem_dada
jogos crimonosos”

73,34 \ “ micp_emoticon micp-teoradulto_pred ja postei micp_pergunta vjesc3yvzsws”

67,50 \ “firma micp-teoradulto_pred la vai micp_teoradulto_pred micp-envio_saudacao senhores”

40,00 \ “micp-comodo-da_casa aparentemente bem organizada micp-elogio nan”

28,33 | “micp_ordem_dada convite vc n ta banido micp_nome micp_emoticon desban micp_ordem_dada con-
vite ainda to micp_-nome”

11,66 | “alguem ps4 micp-pergunta micp-local ja lancou crossplay pro apexmicp-pergunta alguem ai sabe”

10,00 | “micp_local nao vc sistema puro assim dizer micp_pergunta wm gt so interface grafica gt praticamente
suite pronta micp_local usuario sistema praticamente inteiro”

6,67 | “libertario nao gosto palpitar escolhas alheias tendo achar okay voce nao precisa definir isso rela-
tivo muitas coisas pessoas diferentes pra relevar micp_-nome nao sei to justamente procurando sa-
ber sobre micp_interesse_local disso micp_-nome micp_teoradulto micp_teoradulto_pred visao mundo
segundo afirmacao mulher nao pessoa objetivos individualidade micp_local sim meramente quotbrin-
quedosquot servico homem”

5,00 | “tenta navegador pra ver s aplicativ micp_pergunta abri pc pra ver ta mesma coisa so servee windowns
ai mudo pro aplicativo funfa normal kkkkkkkk costuma dar problema usando navegador problema rota
aplicativo celular micp-nome vc aplicativo navegadorusando discord micp_pergunta outro servers par-
ticipo conectando normalmente ta acontecendo alguem nao to conseguindo conectar salas servidor”

0,83
0,83

“vem vem pra caixa voce tambem micp_emoticon ”

“kkkkkkkkkkkkkkkkkkkk so entra micp_local virus”

Tabela 21 — Conversas classificadas incorretamente como pertencentes a classe “Pre-
datoria” (FP) apds a aplicacao do MDAP e o algoritmo SVM no conjunto de dados “0”.

“50”. Dessa forma, conclui-se que a principal justificativa para a diferenca de desempenho,
especialmente no que se refere a ocorréncia de FP, entre os conjuntos de dados “0” e “50”
€ a maior ocorréncia de conversas nao predatérias com poucos termos e que apresentem
caracteristicas importantes e relacionadas a ocorréncia de atividade atividade predatéria,
previstas no modulo MICP.

Em linha com a analise realizada sobre a maior ocorréncia de FPs no conjunto de
dados “0” e “50”, também foram investigadas as principais conversas predatorias classi-
ficadas incorretamente (FN). Dessa forma, pretende-se obter um melhor entendimento
sobre quais as conversas predatérias o MDAP apresentou uma maior dificuldade de
identificacao da atividade predatéria. No primeiro momento, ao comparar o levantamento
das FNs realizado em ambos os conjuntos de dados, observa-se um conjunto restrito de
conversas predatorias as quais o MDAP apresentou alta dificuldade na identificagao de

atividade predatoéria. Ainda nesse conjunto restrito de conversas, é possivel encontrar
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conversas predatorias em que o MDAP nao apresentou a capacidade de classificar cor-
retamente em todos os experimentos executados (100% na medida TEM), por exemplo:
“aqui quero ve micp_local vale pena hum sabia micp_parte_do_corpo deliciosa”. Dentre
essas conversas, um total de sete exemplares distintos de conversas predatoérias apre-
sentaram uma elevada taxa de erro médio superior a 50%. Sendo assim, compreende-se
que esses exemplares contribuiram para o comportamento observado nas Figuras 20b
e 20c, limitando o desempenho do MDAP de forma significativa. A Tabela 22 apresenta
as conversas predatérias selecionadas para a analise. As demais conversas predatérias

sao exibidas nas Tabelas 24 e 25 e estdo disponibilizadas no Apéndice A.

# Conversa

1 “ai bom coisa fofa ainda micp-teoradulto_pred agora vim entender porque voce timido pois vou quebrar tabu teu”

2 “aqui quero ve micp_local vale pena hum sabia micp_parte_do_corpo deliciosa”

3 “fico cheio vontades aqui vontade d nao sei micp_local falo ummm vontade muita fala ta vontade tocar todo
micp-parte_do_corpo micp-teoradulto_pred micp_parte_do_corpo la naquele lugar”

4 ‘“vai ser primeira vez pouco medo pois nunca fiz tbm primeira vez micp_pergunta micp_pergunta sim fica boa sera
micp-local resto vida ta bem”

5 “voce deita migo cama micp-teoradulto_pred nao posso durmi ai nao pra dumir so fica migo ate 3 horas tardi ai
levo voce micp-local tah”

6 “micp-envio_saudacao micp-elogio voce micp_parentes bem micp_elogio pra brincar homem micp-idade_maior
anos micp_pergunta pedofilo bem bonzinho pra brincar ela voce sabe ideia micp-parte_do_corpo ne cara
micp_pergunta tipo exatamente tipo crime pf permissao micp-local quebrar protocolos privacidade localizar usua-
rios sei apenas zuando afinal pedofilo verdade nao tao burro”

7  “vc micp-interesse_foto foto micp-teoradulto_pred tambem nao sei g horas vergonha entao micp_peca_de_roupa
nao sei nunca fiz”

Tabela 22 — Conversas predatorias classificadas incorretamente que apresentaram a
medida TEM superior a 50% apos a aplicagcao MDAP nos conjuntos de dados “0”ou “50”.

O primeiro exemplar da Tabela 22 apresenta caracteristicas comuns em uma
conversa predatoria, como o uso de termos adultos predatorios. Nesse caso em particular,
o termo adulto predatdrio esta associado ao questionamento sobre a virgindade da vitima.
Sendo a Unica caracteristica identificada pelo médulo MICP, observa-se uma prevaléncia
de caracteristicas mapeada pelo médulo MPCTF. Outro ponto importante, o vocabulario
empregado pelo predador sexual (i.e. timido, quebrar tabu) e a forma como fez o uso de
elogios, evitando o uso de termos mais comuns em atividades predatérias em conjunto
com o emprego de elogios mais simples para uma maior compreensao de menores
de idade (e.g., fofa). Essas caracteristicas contribuiram para o nao reconhecimento de
caracteristicas tanto no modulo MICP e o posterior descarte dos termos em virtude da

adogao da remogao de termos raros como o limiar para a definicao de vocabulario.
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O exemplar 2 remete a um comportamento observado durante a analise das
conversas nao predatorias classificadas incorretamente. A conversa possui poucos
termos, embora tenha duas caracteristicas mapeadas pelo médulo MICP, apresentou
um potencial discriminativo insuficiente para que fosse classificada corretamente. Em
conjunto a isso, observa-se a nao identificagao do elogio com intengdes de aliciamento
“deliciosa”. A correta identificacdo do elogio poderia contribuir para a correta classificacao
da conversa dada a importancia identificada pela caracteristica “micp_elogio”, presente
entre as dez caracteristicas mais importantes.

No terceiro exemplar, o uso do termo “vontade” é explorado em trés momentos
ao longo da conversa predatéria, assim como também € observada a identificacao
de diferentes caracteristicas mapeada pelo modulo MICP. Também observa-se que o
predador sexual evita se referir diretamente as partes intimas da vitima, as referindo
de forma subjetiva (“naquele lugar”). Esse comportamento, que remete a exploracao
de termos que atenuam a agressividade presente na comunicagao predatoria, também
pode ser observado no primeiro exemplar (i.e. exemplo). As informagdes presentes
nessa comunicacao tendem a ser perdidas, dada a auséncia dos dois termos dentre as
200 caracteristicas mais importantes. Nesse cenario, uma possivel interpretacao para a
dificuldade de classificacao seria a baixa importancia do termo “vontade” em conjunto
com as demais caracteristicas mapeadas pelo modulo MPCT, o que reduziu a capacidade
discriminativa das demais caracteristicas mapeadas pelo médulo MICP.

Em seguida, no exemplar 4, observa-se a exploragao de uma comunica¢ao mais
subjetiva em uma conversa entre o predador sexual e a vitima, em um estagio avancado
de aliciamento. Ao longo da conversa € possivel identificar que o tema da conversa
se refere a experiéncia sexual de ambos os participantes. Durante a conversa, o tema
“virgem” ou “virgindade” ndo é mencionado diretamente. Em seu lugar, s@o usadas outras
formas de expressar, por exemplo: “primeira vez”, “nunca fiz” e “tbm primeira vez”. Nesse
cenario, a identificacao de caracteristicas mapeadas pelo médulo MICP nao mostrou
capacidade de discriminar corretamente a conversa predatoria.

No exemplar 5, a conversa reflete um estagio avancado de aliciamento em que o
predador sexual busca o contato fisico com a vitima. Nessa conversa, o predador sexual
faz uso de um vocabulario com variados erros ortograficos (“migo”, “dumir”, “tardi”), de
forma a assemelhar a sua comunicagao com a vitima e com isso adquirir uma maior

intimidade [Olson et al., 2007]. Em virtude desse comportamento, nota-se a perda de
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informagoes que poderiam contribuir para a identificacao ao considerarmos a remogao
de termos raros como o limiar para a remogao de vocabulario. A conversa predatoria em
questao retrata comportamento observado em exemplares anteriores, em que as carac-
teristicas mapeadas pelo médulo MICP nao apresentaram capacidade de discriminagao
suficiente.

No sexto exemplar, observa-se uma conversa entre um adulto, possivelmente
um responsavel legal da vitima ou um agente da lei e um criminoso. Nessa conversa,
embora existam diferentes caracteristicas mapeadas pelo médulo MICP, nao foi possivel
classifica-la corretamente na maioria dos testes. Uma caracteristica similar a observada
em outras conversas analisadas, € a presenca de vocabulos incomuns quando comparada
as demais conversas predatorias. Esses vocabulos nao sao oriundos da atividade de
aliciamento e sim relacionados a atividade de trafico de menores de idade para fins
de abuso sexual e, uma vez exposto a intencao criminosa, a posterior adverténcia do
adulto sobre a pratica. Compreende-se que embora seja possivel extrair caracteristicas
importantes sobre o comportamento do predador sexual, 0 uso da conversa em questao
promove um ruido durante a busca de atividade predatoria visto que o assunto principal
da discussao nao ocorreria diretamente entre um predador sexual e um menor de idade.

Por fim, o exemplar 7 apresenta uma conversa em que ocorre um pedido de foto
para um menor de idade. Nessa conversa, que apresenta um comportamento similar
aos exemplares 3 e 4, retrata uma caracteristica comportamental normalmente presente
durante a ocorréncia da ativida predatéria e nao explorada na presente pesquisa. Além
das caracteristicas identificadas pelo médulo MICP, é possivel identificar uma relutancia
da vitima em compartilhar fotos com o predador sexual. Esse comportamento é previsto
em modelos de aliciamento [Olson et al., 2007]. Compreende-se que a identificacao desse
comportamento, em conjunto com as demais caracteristicas normalmente presentes em
conversas predatorias contribuira para a identificagao correta.

Apds a analise das principais conversas predatdrias selecionadas, conclui-se que
trés principais fatores foram responsaveis para a classificagao incorreta: (i) O predador
sexual tende a adaptar a sua comunicac¢ao de forma a melhor dissuadir a vitima e, com
isso, atingir os objetivos inicialmente planejados. A adaptagdao da comunicagao pode
resultar na presencga de termos mais incomuns e com isso a perda de informacao relevante
para contribuir na identificacdo correta das conversas; (i) A presenca de conversas

predatdrias com poucos termos cuja a identificacao das caracteristicas mapeadas pelo
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modulo MICP nao apresentou a capacidade discriminativa suficiente em conjunto com
outras caracteristicas mapeadas pelo MPCTF; (iii) A ocorréncia de conversas predatorias

sem a presenca de menores de idade dentre os participantes.
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6- Conclusao

Os predadores sexuais sao0 uma ameacga grave a criangas e adolescentes na
internet brasileira. Nesse cenario, o presente trabalho buscou responder a seguinte
pergunta de pesquisa: € possivel melhorar o desempenho de algoritmos de aprendizado
de maquina utilizando caracteristicas textuais e comportamentais, representadas por
meio de conceitos de alto nivel, para a identificagao de atividade predatoria em conversas
virtuais na lingua portuguesa do Brasil? A partir dessa pergunta de pesquisa foi realizado
um estudo acerca da ocorréncia de diferentes caracteristicas textuais e comportamentais
presentes na comunicacao de predadores sexuais, identificadas na literatura internacional
e no ambito do dominio da pesquisa.

A atividade de coleta de dados para a pesquisa teve inicio com a disponibiliza-
cao de 39 conversas predatérias disponibilizadas no trabalho de Andrijauskas et al.
[2017]. Em seguida, apés um acordo com o MPF-SP e o FEI, foram inseridas mais
43 conversas predatorias. Dessa maneira, o total de conversas predatoérias alcancado
foi de 82 conversas. Em seguida, iniciou-se a criagdo de uma base de conversas nao
predatdrias com foco na comunicagao de adolescentes e jovens adultos. Nesse cenario, a
plataforma Discord se apresentou como uma relevante fonte de conversas nao predatorias
para o estudo da comunicacao de adolescentes e jovens adultos na internet brasileira.
Por meio das conversas da plataforma, foi possivel encontrar uma grande variedade de
assuntos conversados na internet, o que promove um enriquecimento do conjunto de
dados, dado que esse trabalho considera o conceito de representatividade.

Ao final da analise das conversas predatorias disponibilizadas, foram considera-
das 19 caracteristicas (comuns em conversas predatorias) para o desenvolvimento do
MDAP. O método é apresentado no Capitulo 4. Para o0 mapeamento das caracteristicas,
foram consideradas trés estratégias distintas: (i) o reconhecimento de padroes textuais
predefinidos; (ii) o uso de Iéxicos; (iii) o uso de regras definidas para a identificacao de
comportamentos especificos.

Em seguida, o Capitulo 5 apresentou os resultados da aplicagdo do MDAP em
comparagao a um baseline predefinido. Ao todo, a realizagao de um experimento consi-

derou nove subconjuntos de dados criados a partir do PRED-2050-ALL, cinco algoritmos
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de aprendizado de maquina, dois limiares distintos para a definicao de vocabulario a ser
explorada nas conversas dos subconjuntos e quatro valores possiveis para a selegao das
Top-k caracteristicas importantes.

Apds o término dos experimentos, os resultados foram analisados sob diferentes
perspectivas. A aplicacao do MDAP apresentou resultados estatisticamente significativos
em oito dos subconjuntos de dados aplicados. E importante notar que, a remogao de
termos raros das conversas possibilitou atingir os resultados mais expressivos. Dentre
os cinco algoritmos de aprendizado de maquina, o uso do MDAP em conjunto com o
algoritmo SVM apresentou os melhores resultados. Observando os resultados mais
expressivos, o MDAP foi capaz de atingir 97,87% na medida Fy s ao considerar as
100 caracteristicas mais importantes. Os algoritmos RF e MLP também apresentaram
resultados significativos. Por fim, os algoritmos DT e NBM apresentaram resultados
promissores, respectivamente 93,31% e 89,30% na medida £y 5.

Dessa forma, conclui-se que, com base nos resultados obtidos ao longo da
avaliacao experimental, o MDAP melhorou o desempenho do algoritmos de aprendizado
de maquina em comparacao ao baseline apresentado para a identificacao de atividade
predatoria em conversas virtuais na lingua portuguesa do Brasil. Desta forma, o MDAP
se apresenta como uma alternativa valida e eficiente para a aplicagao no dominio da

pesquisa.

6.1- Resumo das contribuicoes

Ao longo da presente pesquisa, foram apresentadas as diferentes contribuicoes

anunciadas na Introducao. A seguir, elas sdo apresentadas:

e Criagao de um método para a identificagao de atividade predatéria sexual em con-
versas virtuais na lingua portuguesa do Brasil: o Capitulo 4 apresenta o MDAP. O
método explora a identificagcdo de dezenove caracteristicas textuais e comportamen-
tais normalmente presentes em conversas predatérias. Os resultados observados
no Capitulo 5 apresentam o MDAP como um método para a identificacao do com-

portamento predatério em conversas na lingua portuguesa do Brasil.
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e Criacao de um conjunto de dados de conversas entre predadores sexuais brasileiros
e vitimas: no Capitulo 3 é apresentado o conjunto de dados PRED-2050-ALL. O
conjunto de dados apresenta um total de 82 conversas predatérias (disponibilizadas
pelo FEI e MPF-SP) e 1.968 conversas nao predatdrias (oriundas de salas de bate-
papo presentes comunidades criadas no aplicativo Discord). E importante ressaltar
que as conversas extraidas da plataforma sdo oriundas apenas de conversas
textuais. Com relacao as conversas, foram consideradas diferentes categorias,
de forma a buscar uma maior representatividade dos assuntos conversados em

comunidades virtuais por menores de idade.

e Criacao de léxicos para apoiar a aplicacao do MDAP: para atingir tal objetivo, duas
fontes de dados foram consideradas. Primeiramente, as fontes externas, isto é,
sem considerar o vocabulario empregado em conversas predatorias. A segunda
fonte, de origem interna, levou em consideragao o conhecimento do dominio da
pesquisa, presente no vocabulario empregado pelo predador sexual como a fonte
primaria para a sua composicao. Ao todo, foram criados oito Iéxicos a partir de
fontes externas e cinco Iéxicos de origem interna. Os Iéxicos se encontram na

Secao 5.1.

6.2- Limitacoes

A sequir, sdo apresentadas diferentes limitacdes identificadas ao longo do desen-

volvimento da presente pesquisa:

e Auséncia de conversas privadas nao predatorias: ao longo da presente pesquisa
nao foi possivel obter conversas nao predatorias ocorridas em férum privado. A
decisdo por nao coletar e considerar as conversas privadas para a criagao do
PRED-2050-ALL, levou em consideragao a necessidade de disponibilizar meios
validos (de acordo com a Lei Geral de Protecao de Dados — LGPD), para o registro
do consentimento dos participantes. O desenvolvimento desse processo nao se

mostrou viavel durante a execugao da pesquisa.

e Conversas nao predatorias com poucos termos e com caracteristicas que indicam
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atividade predatdria: o MDAP encontrou dificuldades no reconhecimento de conver-
sas nao predatorias que apresentaram as seguintes caracteristicas: (i) curtas (i.e.,

com poucos termos); (ii) com caracteristicas mapeadas pelo médulo MICP.

e Conversas predatérias com linguagem subjetiva e vocabulario incomum: foi obser-
vado que, em alguns casos, o predador sexual faz uso de uma linguagem menos
agressiva e direta para atingir o objetivo desejado. O MDAP apresentou dificuldade

na identificacao de conversas com essas caracteristicas.

6.3- Trabalhos futuros

Ao longo da presente pesquisa, diferentes técnicas foram identificadas como

possibilidades para evolugdo do MDAP:

e Aprimorar a identificagcdo de locais em conversas: nas conversas disponibilizadas
pelo MPF-SP foram encontradas marcacoes para anonimizar as mengoes a locais.
Na presente pesquisa, de forma a nao ignorar a presenga dessa caracteristica,
foram consideradas as informacgdes disponibilizadas pelo IBGE sobre os diferentes
tipos de regides administrativas. Embora sejam referéncias validas que devem
ser consideradas na identificacao dessa caracteristica (i.e., locais), as mencgodes a
locais em textos na internet apresentam diferentes niveis de granularidade. Uma
possibilidade a ser explorada € o uso dos dados presentes nos arquivos de base
setorial do IBGE. A principal motivacao para o uso é a existéncia de dados em
diferentes granularidades para a referéncia a um local ou ponto de interesse (e.g.,
regides administrativas, tipos de logradouro, tipos de complemento de logradouro,

referéncias em texto livre para a localizacao de logradouros)

e Extensdo da presente pesquisa para contemplar a identificacdo precoce de po-
tencial atividade predatoéria: o MDAP, assim como outros métodos presentes na
literatura, considera a conversa inteira entre os participantes como a amostra a ser
analisada. No entanto, essa abordagem, embora apresente resultados significativos
na identificacao da atividade predatéria sexual, apresentaria uma grande desvanta-

gem, pois o tempo de exposi¢cao do menor de idade ao predador sexual seria maior,
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0 que poderia aumentar os riscos. Reduzindo esse tempo, diminui-se as chances
de sextorsao, do abuso sexual e do desenvolvimento de disturbios mentais. Desta
forma, considera-se explorar a aplicacdo do MDAP em conjunto com modelos de

aliciamento presentes na literatura, como por exemplo, o LCT [Olson et al., 2007].

Exploracao de caracteristicas psicolinguisticas: a presente pesquisa explorou a
presenca de caracteristicas textuais e comportamentais na identificacdo da atividade
predatoria sexual. A exploragao das caracteristicas psicolinguisticas na identificacao
da atividade predatoria sexual contribuiu para a criagdo de métodos candidatos ao
estado da arte na lingua inglesa, por meio de ferramentas como o LIWC [Pennebaker
et al., 2015]. Dentro desse contexto, entende-se como oportunidade para a evolugcéao
do MDAP, o uso da ferramenta LIWC 2015 para a lingua portuguesa [Carvalho et al.,
2019].

Revisao do método de selecao de conversas nao predatdrias: na criagao do conjunto
de dados PRED-2050-ALL, buscou-se uma maior representatividade dos dados,
de tal forma que as conversas predatérias obtidas pudessem ser analisadas em
conjunto com as conversas oriundas de categorias normalmente presentes na
internet brasileira. No entanto, uma consequéncia dessa representatividade foi a
presenca de uma quantidade de conversas nao predatorias cujas as caracteristicas
nao contribuiram para uma melhor identificagcao da atividade predatéria sexual.
Um exemplo de conversas com essa caracteristica sdo aquelas representadas
por apenas uma ou poucas mensagens trocadas. Também foram identificadas
algumas conversas totalmente em inglés. Assim, compreende-se uma lacuna para
a melhoria do processo de selegao de conversas nao predatorias. Da mesma forma
que a baixa sobreposicdo de termos entre as classes permitiu atingir resultados
significativos em alguns cenarios, a pouca ocorréncia de caracteristicas oriundas do

MDAP em conversas nao predatérias apresentaram um comportamento ruidoso.

Exploragao de novas caracteristicas textuais e comportamentais: ao analisar as
conversas predatorias classificadas incorretamente, foram encontrados dois exem-
plares em que o assunto discutido remetia a maturidade sexual da vitima, como
por exemplo, se a vitima era virgem ou ja havia tido relagoes sexuais. Em ambas
as conversas, o MDAP nao reconheceu o contexto discutido devido as diferentes

abordagens aplicadas pelo predador sexual para a conducao da conversa. Um outro
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comportamento identificado durante a analise foi a resisténcia da vitima durante a
ocorréncia da atividade predatoria. Dentre as caracteristicas textuais, € possivel
identificar a ocorréncia de diferentes vocabulos, normalmente usados na internet,

denominado internetés.

Revisao da padronizagao aplicada pelos médulos MPCTI e MPCTF: conforme
foi possivel observar na avaliagao experimental, o algoritmo NBM apresentou os
resultados mais modestos dentre os cinco algoritmos de aprendizado de maquina
considerados. No entanto, o algoritmo NBM foi o Unico algoritmo que apresentou
resultados superiores em todos os experimentos realizados com a aplicagao do
MDAP (quando comparado ao baseline). Desta forma, compreende-se que devem
ser realizados novos experimentos com o algoritmo, uma vez que sejam identificadas
novas estratégias para a reducao de dimensionalidade das conversas e a exploracao
de mais caracteristicas comportamentais e textuais. Dentre as possibilidades, ao
observar as 200 caracteristicas mais importantes, compreende-se que a lematizacao

e 0 stemming sao boas alternativas a serem exploradas em testes futuros.

Aumento de amostras de conversas predatorias: a base de conversas predatorias
apresenta diferentes caracteristicas documentadas na literatura sobre o dominio da
pesquisa, no entanto, algumas delas ainda carecem de mais exemplos para que
possam apresentar uma maior importancia e assim contribuir para resultados mais
significativos. Desta forma, entende-se que para a evolugao do MDAP, é necessario

a disponibilizacao de mais conversas predatorias.

Disponibilizacao de API para a identificacao de conversas predatorias: a principal
motivacao para essa iniciativa seria permitir que as plataformas que oferecam o
servigo de conversas entre os usuarios, por exemplo, as redes sociais e as salas de
bate-papo, tenham a possibilidade de incluir uma camada adicional de seguranca

na comunicacgao virtual ocorrida.
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A- Apéndice

Tabela 23 — Resultados obtidos com a avaliagao experimental.

Configuragio ~ SVM (%) DT (%) RF(%) MLP(%) NBM (%)  Configuragio SVM (%) DT (%) RF(%) MLP (%) NBM (%)

0-MIN1-25 89,26 87,55 90,86 88,10 82,15 0-MIN1-25 91,42 88,06 91,15 89,71 74,13
0-MIN1-50 95,32 87,60 91,96 91,67 82,85 0-MIN1-50 93,22 88,14 92,48 88,27 77,94
0-MIN1-100 95,40 88,23 91,90 90,22 83,70 0-MIN1-100 93,20 89,74 92,33 87,01 78,79
0-MIN1-200 95,85 89,11 92,57 89,82 80,56 0-MIN1-200 93,11 90,14 92,62 88,22 78,66
0-TR-25 92,26 86,88 91,86 92,48 82,15 0-TR-25 90,89 86,04 90,17 89,94 73,35
0-TR-50 93,28 87,47 92,41 93,54 82,58 0-TR-50 93,31 89,47 92,07 91,67 77,59
0-TR-100 93,60 88,97 93,09 92,78 85,01 0-TR-100 93,80 89,04 92,31 90,53 79,24
0-TR-200 93,85 89,74 93,54 92,01 81,81 0-TR-200 94,19 89,11 92,05 91,80 80,05
21-MIN1-25 92,24 88,27 92,48 89,85 82,32 21-MIN1-25 92,19 86,04 90,17 87,39 76,70
21-MIN1-50 95,03 87,76 92,84 95,11 84,16 21-MIN1-50 92,24 89,47 92,07 89,01 77,07
21-MIN1-100 95,14 87,94 92,63 93,76 83,95 21-MIN1-100 92,57 89,04 92,31 87,73 76,41
21-MIN1-200 95,09 88,00 92,86 94,99 81,45 21-MIN1-200 92,87 89,11 92,05 90,47 76,71
21-TR-25 95,43 87,85 92,91 92,3 81,96 21-TR-25 92,85 86,35 91,05 90,47 75,92
21-TR-50 94,69 89,13 93,68 92,31 84,48 21-TR-50 92,50 90,06 92,57 92,45 76,60
21-TR-100 94,68 88,98 94,04 93,03 84,24 21-TR-100 93,07 89,45 92,73 91,42 75,99
21-TR-200 94,85 89,66 94,03 94,87 83,20 21-TR-200 93,54 89,20 92,50 93,35 77,10
42-MIN1-25 94,56 88,80 92,79 94,60 83,56 42-MIN1-25 92,89 91,27 93,31 91,72 79,72
42-MIN1-50 95,45 90,22 93,88 95,35 85,18 42-MIN1-50 93,12 91,75 93,58 92,13 80,84
42-MIN1-100 95,32 90,31 93,39 93,29 85,43 42-MIN1-100 94,23 91,99 93,91 91,61 82,56
42-MIN1-200 95,34 90,79 94,05 92,44 84,23 42-MIN1-200 94,55 92,06 94,26 91,00 81,88
42-TR-25 94,56 90,43 93,74 94,61 83,34 42-TR-25 93,02 90,81 93,66 93,20 78,85
42-TR-50 95,45 91,74 94,23 95,35 85,33 42-TR-50 93,40 91,25 94,49 93,69 80,27
42-TR-100 95,28 90,88 93,80 93,29 85,67 42-TR-100 94,34 91,72 94,46 92,27 82,24
42-TR-200 95,29 91,20 94,03 92,32 85,63 42-TR-200 94,78 91,62 94,67 91,22 81,86
84-MIN1-25 96,33 87,35 94,14 90,57 85,17 84-MIN1-25 92,78 87,78 90,77 86,65 74,95
84-MIN1-50 96,75 85,89 95,41 96,69 88,29 84-MIN1-50 94,35 84,96 90,88 89,21 76,44
84-MIN1-100 96,71 84,89 96,10 94,86 87,58 84-MIN1-100 94,41 85,12 92,26 90,44 76,44
84-MIN1-200 96,63 84,99 95,68 95,08 81,86 84-MIN1-200 94,70 84,89 92,73 90,76 77,71
84-TR-25 96,82 87,33 95,48 95,68 84,79 84-TR-25 92,69 88,08 92,46 89,99 74,83
84-TR-50 96,74 85,63 96,81 95,39 88,42 84-TR-50 93,54 85,52 93,95 92,05 77,08
84-TR-100 96,67 85,48 97,2 93,89 89,30 84-TR-100 92,91 85,92 94,41 92,93 77,18
84-TR-200 96,50 84,88 96,23 93,60 85,21 84-TR-200 93,55 86,32 94,85 92,38 78,90
40-MIN1-25 92,85 86,01 90,98 89,72 84,83 40-MIN1-25 88,85 84,84 87,71 84,16 75,16
40-MIN1-50 93,49 86,24 92,04 92,14 81,25 40-MIN1-50 89,06 85,49 89,27 87,18 79,46
40-MIN1-100 93,74 85,73 92,13 91,56 83,42 40-MIN1-100 89,48 84,78 90,45 87,92 79,49
40-MIN1-200 93,46 87,11 92,26 90,97 82,74 40-MIN1-200 90,32 85,83 90,15 88,68 79,39
40-TR-25 94,15 87,82 92,66 91,67 85,36 40-TR-25 88,93 85,13 89,02 85,55 75,32
40-TR-50 93,19 87,24 92,82 91,17 81,58 40-TR-50 88,65 85,97 90,74 88,30 79,44
40-TR-100 93,55 86,82 93,25 91,65 84,05 40-TR-100 89,96 84,36 90,75 88,60 80,06
40-TR-200 93,42 88,20 93,29 89,92 84,10 40-TR-200 90,60 86,07 91,48 90,07 79,85
50-MIN1-25 95,40 88,47 92,29 93,21 83,43 50-MIN1-25 92,85 86,87 90,36 91,81 73,69
50-MIN1-50 95,54 87,88 92,88 94,29 85,73 50-MIN1-50 94,02 86,55 91,67 92,01 78,11
50-MIN1-100 95,85 87,93 93,13 92,54 86,56 50-MIN1-100 94,46 87,39 92,13 90,11 79,76
50-MIN1-200 95,69 88,36 92,86 94,94 82,19 50-MIN1-200 94,14 87,47 92,17 91,67 80,30
50-TR-25 97,15 90,82 93,92 96,36 83,33 50-TR-25 92,59 85,22 91,81 92,26 73,29
50-TR-50 97,87 90,16 94,40 96,28 86,04 50-TR-50 93,98 86,26 93,32 93,11 77,88
50-TR-100 97,87 89,83 95,04 95,81 88,39 50-TR-100 94,19 85,71 93,54 92,71 79,97
50-TR-200 97,76 90,57 94,18 96,13 84,62 50-TR-200 94,61 87,01 93,30 93,75 80,57
60-MIN1-25 90,43 86,38 91,04 88,45 81,27 60-MIN1-25 89,56 84,13 89,13 89,62 73,47
60-MIN1-50 95,53 86,41 90,98 96,51 83,40 60-MIN1-50 92,76 87,25 91,57 90,85 77,01
60-MIN1-100 95,72 86,22 91,78 95,59 84,95 60-MIN1-100 93,74 86,30 92,53 92,56 80,63
60-MIN1-200 95,83 87,56 92,66 96,35 80,41 60-MIN1-200 94,35 87,67 92,99 93,61 78,57
60-TR-25 92,63 85,71 91,77 91,93 81,63 60-TR-25 89,35 85,80 91,03 91,65 73,63
60-TR-50 94,12 85,80 92,69 95,06 83,89 60-TR-50 91,81 87,11 93,19 91,93 77,40
60-TR-100 94,40 86,35 92,81 94,42 86,71 60-TR-100 93,29 87,14 93,80 94,03 81,90
60-TR-200 94,88 86,53 93,20 95,28 82,32 60-TR-200 93,69 87,64 94,07 94,64 80,06
70-MIN1-25 92,29 89,63 93,20 91,43 83,00 70-MIN1-25 94,20 88,59 91,71 86,43 74,89
70-MIN1-50 96,04 90,83 93,70 95,00 84,37 70-MIN1-50 94,07 90,47 92,76 88,03 77,07
70-MIN1-100 95,65 91,16 93,98 94,82 84,50 70-MIN1-100 95,30 90,32 92,63 88,03 79,48
70-MIN1-200 95,70 91,03 94,02 95,54 84,46 70-MIN1-200 95,71 90,87 93,17 90,03 80,92
70-TR-25 95,85 92,52 94,14 93,15 83,34 70-TR-25 94,01 91,28 92,78 89,19 75,22
70-TR-50 96,27 93,31 95,11 93,81 85,24 70-TR-50 94,66 92,80 94,10 92,08 77,10
70-TR-100 96,80 92,91 94,64 92,29 85,00 70-TR-100 95,65 92,24 93,97 90,13 78,80
70-TR-200 96,83 93,15 95,05 92,83 86,11 70-TR-200 95,65 93,13 94,08 92,54 81,95
80-MIN1-25 91,63 88,37 93,25 88,85 80,14 80-MIN1-25 91,00 87,17 93,23 88,71 75,81
80-MIN1-50 95,63 87,94 94,47 94,93 79,96 80-MIN1-50 92,20 87,41 93,17 87,90 76,39
80-MIN1-100 95,42 88,76 94,15 92,75 83,93 80-MIN1-100 92,78 87,65 93,03 87,22 78,40
80-MIN1-200 95,71 90,34 94,72 92,03 82,24 80-MIN1-200 93,31 89,55 93,52 86,51 77,53
80-TR-25 93,42 88,89 94,24 90,91 80,67 80-TR-25 90,06 88,83 93,05 88,45 75,25
80-TR-50 94,69 89,66 94,94 91,82 80,36 80-TR-50 92,03 89,26 93,48 90,03 75,56
80-TR-100 94,78 90,3 95,27 90,14 84,48 80-TR-100 92,95 89,56 93,73 87,66 77,68
80-TR-200 94,54 90,96 94,99 90,04 82,90 80-TR-200 93,16 90,58 94,25 86,83 78,15

(a) MDAP (b) baseline
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TEM (%) ‘ Conversa

100,00 | “aibom coisa fofa ainda micp_teoradulto_pred agora vim entender porque voce timido pois vou quebrar
tabu teu”

100,00 \ “aqui quero ve micp_local vale pena hum sabia micp-parte_do_corpo deliciosa”

100,00 | “fico cheio vontades aqui vontade d hao sei micp_local falo ummm vontade muita fala ta vontade tocar
todo micp_parte_do_corpo micp-teoradulto_pred micp-parte_do_corpo la naquele lugar’

100,00 | “vai ser primeira vez pouco medo pois nunca fiz tbm primeira vez micp_pergunta micp_pergunta sim
fica boa sera micp_local resto vida ta bem”

98,33 | “voce deita migo cama micp-teoradulto_pred nao posso durmi ai nao pra dumir so fica migo ate 3
horas tardi ai levo voce micp_local tah”

80,83 | “micp-envio_saudacao micp-elogio voce micp_parentes bem micp-elogio pra brincar homem
micp-idade_maior anos micp_pergunta pedofilo bem bonzinho pra brincar ela voce sabe ideia
micp-_parte_do_corpo ne cara micp-_pergunta tipo exatamente tipo crime pf permissao micp-local que-

brar protocolos privacidade localizar usuarios sei apenas zuando afinal pedofilo verdade nao tao
burro”

41,67 | “aqui perto casa pq senao nao vai querer deixar sair kkk pode ser marca lugar encontro vc ai vai
pr casa ai micp-teoradulto_pred dia depos vc vai pr casa deixa micp-local depos carnaval ai fas
micp-elogio aqui zap”

20,01 | “hi micp_envio_saudacao micp_.nome micp_elogio he hello dont know how to speak spanish
micp-elogio voce quer fotos micp-teoradulto_pred duro quero fotos micp_foto micp-envio_saudacao
delicioso realmente quero lamber ha fotos micp_pergunta quer ver micp_parte_do_corpo
micp-idade_-menor anos garanto micp-teoradulto_pred delicioso bem voce quer jogar quero
micp-elogio tambem quero micp-foto gostou micp_teoradulto_pred”

12,25 | “vc¢ micp-interesse_foto foto micp-teoradulto_pred tambem nao sei q horas vergonha entao
micp-peca_de_roupa nao sei nunca fiz”

1,67 | “entao cara procuro outro micp-teoradulto_pred sigiloso pra fuder mik junto comigo micp_parentes 7
quantos anos micp_pergunta 7 cara nao certo vc forca micp_teoradulto_pred micp_teoradulto_pred pg
quer micp_pergunta pq quer”

Tabela 24 — Conversas classificadas incorretamente como pertencentes a classe “Nao
Predatéria” (FN) apds a aplicagao do MDAP e o algoritmo SVM no conjunto de dados
“50”.
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TEM (%)

Conversa

100,00

“aqui quero ve micp_local vale pena hum sabia micp_parte_do_corpo deliciosa”

100,00

“fico cheio vontades aqui vontade d nao sei micp-local falo ummm vontade muita fala ta vontade
tocar todo micp_parte_do_corpo micp-teoradulto_pred micp_parte_do_corpo la naquele lugar”

100,00

“vai ser primeira vez pouco medo pois nunca fiz tbm primeira vez micp_pergunta micp-pergunta
sim fica boa sera micp_local resto vida ta bem”

95,00

“ai bom coisa fofa ainda micp-teoradulto_pred agora vim entender porque voce timido pois vou
quebrar tabu teu”

86,67

“voce deita migo cama micp-teoradulto_pred nao posso durmi ai nao pra dumir so fica migo ate 3
horas tardi ai levo voce micp_local tah”

55,83

“vc micp-interesse_foto foto micp-teoradulto_pred tambem nao sei g horas vergonha entao
micp_peca_de_roupa nao sei nunca fiz”

28,34

“micp-envio_saudacao micp-elogio voce micp-parentes bem micp_elogio pra brincar homem
micp_idade_maior anos micp_pergunta pedofilo bem bonzinho pra brincar ela voce sabe ideia
micp-parte_do_corpo ne cara micp-pergunta tipo exatamente tipo crime pf permissao micp-local
quebrar protocolos privacidade localizar usuarios sei apenas zuando afinal pedofilo verdade nao
tao burro”

16,66

“hi  micp-envio_saudacao micp-nome micp-elogio he hello dont know how to speak
spanish micp_elogio voce quer fotos micp-teoradulto_pred duro quero fotos micp-foto
micp_envio_saudacao delicioso realmente quero lamber ha fotos micp_pergunta quer ver
micp-parte_do_corpo micp-idade_-menor anos garanto micp-teoradulto_pred delicioso bem voce
quer jogar quero micp-elogio tambem quero micp_foto gostou micp_teoradulto_pred”

10,00

“aqui perto casa pq senao nao vai querer deixar sair kkk pode ser marca lugar encontro vc ai vai
pr casa ai micp_teoradulto_pred dia depos vc vai pr casa deixa micp_local depos carnaval ai fas
micp-elogio aqui zap”

10,00

“oiee micp-emoticon micp-local micp_local valeu kkkk micp-emoticon curte fotos curtir
micp_pergunta micp-local vc curte ver fotos ah ta depende micp_local fotos normais
sim normal sim nao to dizendo micp_teoradulto_pred ah ta sim rsrsr micp_emoticon
micp-teoradulto_pred pra ganhar pontos micp-pergunta sei la puts hehe he he quantos
anos micp_idade_menor humvc gosta ver micp_teoradulto_pred quer micp_ordem_dada sim
micp-ordem_dada micp-teoradulto_pred vai”

7,50

“ate hj espero foto sinto vc nao ira micp_.ordem_dada r sinta q vou micp_ordem_dada r
micp-ordem_dada agr ja to micp_parte_do_corpo bom vc so deve ta micp_peca_de_roupa nada
micp_local micp_comodo_da_casa ja apagada micp_emoticon ok”

3,33

“entao cara procuro outro micp-teoradulto_pred sigiloso pra fuder milk junto comigo
micp-parentes 7 quantos anos micp_pergunta 7 cara nao certo vc forca micp-teoradulto_pred
micp-teoradulto_pred pq quer micp_pergunta pqg quer”

2,50

“micp-ordem_dada vc frente micp-ordem_dada piupiu micp_parte_do_corpo micp_ordem_dada nao
so voce micp-ordem_dada outra micp-elogio micp-ordem_dada entenda micp-ordem_dada”

1,67

“ta ond vamos micp_pergunta onde quer ir ond vc quiser nao sei vamos micp-teoradulto_pred
vamos micp_teoradulto_pred q vc vontade onde vai encontrar pg ninguem pode ver ne g ver”

Tabela 25 — Conversas classificadas incorretamente como pertencentes a classe “Nao
Predatoria” (FN) apds a aplicagdo do MDAP e o algoritmo SVM no conjunto de dados “0”.
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