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RESUMO

Uma Discussao Sobre a Padronizacao Brasileira para a Avaliacao de Risco em

Ambientes Computacionais

As sociedades modernas encontram-se cada vez mais dependentes de sistemas
computacionais, servigos e de toda sua infraestrutura. Portanto, erros, instabilidades e
indisponibilidades destes, podem trazer grandes prejuizos materiais e financeiros para
empresas, industrias e governos em seus diversos niveis. Com o objetivo de garantir
a seguranca para os seus sistemas computacionais e minimizar os riscos inerentes a
sua crescente utilizagao, as organizagdes tém trabalhado e investido na implantagéo de
programas de avaliagdo da conformidade para ativos computacionais.

No Brasil, atualmente nao existe uma legislagao prépria (ou padronizagao) que
exija que os sistemas tenham um minimo de requisitos de seguranga e consequentemente
que sua avaliacao seja realizada e devidamente comprovada. Em muitos casos, padroes
internacionais sao usados por empresas Brasileiras para avaliagdo de conformidade.
Porém, nem sempre esses padroes estdo adequados ao cenario nacional.

Nota-se, seja pela falta de padronizacao e pela sua pouca maturidade em relacao
aos quesitos de seguranca, que o pais sofre com varios desafios para assegurar que
seus ativos computacionais estejam devidamente protegidos contra os mais diversos
tipos de ataques existentes.

Entretanto embora o estabelecimento de Programas de Avaliagdo de Conformi-
dade para Tecnologia da Informacao e Ativos de Comunicagao seja considerado um
grande desafio, podemos afirmar que a avaliagdo de alguns programas por meio de uma
abordagem orientada para o risco, tem contribuido concretamente para a solugdo do
problema supracitado.

A adocao de tal abordagem pressupde a definicdo de um conjunto de requisitos
que devem ser atendidos por um determinado produto e de uma série de ensaios que
deverao ser executados sobre o mesmo, de modo a atestar o atendimento aqueles
requisitos.

Neste trabalho, propomos uma discussao sobre a padronizagao para o cenario
brasileiro para avaliacdo de riscos em ambientes computacionais. Uma metanélise é
considerada para avaliar a proposta e, com base nos resultados obtidos, verificamos que a
adaptacao de padrées internacionais para o cenario brasileiro € uma boa alternativa para
implantacéo em larga escala, o que pode levar a redugéo de custo e tempo para empresas.

Palavras-chave: Riscos; Avaliacao da Conformidade; Seguranca, Ativos Computacionais



ABSTRACT

A Discussion About Brazilian Standardization for Risk Assessment in

Computional Environments

Modern societies are increasingly dependent on computer systems, services and
all their infrastructure. Therefore, errors, instabilities and unavailability of these can cause
major material and financial damage to companies, industries and governments at their
various levels. In order to ensure security for their computing systems and minimize
the risks inherent in their increasing use, organizations have worked and invested in
implementing compliance assessment programs for computing assets.

In Brazil, there is currently no legislation of its own (or standardization) that requires
systems to have a minimum of security requirements and consequently that their evaluation
be performed and duly proven. In many cases, international standards are used by
Brazilian companies for conformity assessment. However, these standards are not always
appropriate to the national scenario.

It is noteworthy, due to the lack of standardization and its lack of security maturity,
that the country faces several challenges to ensure that its computational assets are
adequately protected against the most diverse types of attacks.

However, although the establishment of Information Technology and Communi-
cation Asset Compliance Assessment Programs is considered a major challenge, we
can state that the evaluation of some programs through a risk-oriented approach has
contributed concretely to solving the problem. above.

The adoption of such an approach presupposes the definition of a set of require-
ments that must be met by a given product and a series of tests that must be performed
on it, in order to attest the fulfillment of those requirements.

In this paper, we propose a discussion about the standardization for the Brazi-
lian scenario for risk assessment in computational environments. A meta-analysis is
considered to evaluate the proposal and, based on the results obtained, we find that
adapting international standards to the Brazilian scenario is a good alternative for large
scale implementation, which can lead to cost and time reduction for companies.

Keywords: Risks; Conformity Assessment; Security, Computational Assets
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1- Introducao

As sociedades modernas encontram-se cada vez mais dependentes de sistemas
computacionais. Se, por um lado, o uso de computadores levou a um aumento da
eficiéncia e da qualidade dos servicos oferecidos aos cidadaos, por outro lado, os impactos
potenciais de eventuais falhas em tais computadores sdo cada vez maiores.

Notadamente, podemos verificar que a Tecnologia da Informagao (TI) esta pre-
sente no dia a dia das empresas, dos negocios, nas interconexdes, na computacao na
nuvem, na Internet das Coisas e nos mais diversos tipos de dispositivos interconectados
[Barafort et al., 2017]. Em tempos de globalizagdo, uma grande quantidade de informa-
cOes é gerada diariamente, e as empresas, para terem um maior éxito na disputa de
seus mercados, dependem cada vez mais dessas informagdes, e por esta razio, essas
precisam ser corretamente administradas e protegidas [Zanon, 2016]. Essa realidade
nos mostra um dos grandes problemas existentes em diversos tipos de empresas, pois
ativos vulneraveis podem produzir danos logicos, fisicos e financeiros, sendo estes, por
vezes, irreparaveis a governos e empresas. Falhas nos sistemas computacionais que
controlam as infraestruturas criticas podem leva-las a verdadeiros colapsos de seguranga,
podendo causar danos operacionais, financeiros ou ainda perda de informacgdes, sejam
estas sigilosas ou nao.

Portanto, vulnerabilidades de sistemas, hardwares ou ainda de infraestruturas
criticas, podem trazer a tona a exposi¢ao de diversos problemas, e suas graves con-
sequéncias, por suas interdependéncias [Wang et al., 2016], conforme podemos verificar
na Figura 1, referente ao levantamento de interconexdo da infraestrutura, avaliada no

evento do furacao Katrina.



15

Energia

5 " Agua

Estac3a de Bambeamenta ot ExRota

T

Transporte

' @ ; ! HF Radio )
[r— © - «r = —~ Informagéoe
seine telecomunicagdes

4y

ST, _ ~ o o Servigosde

Departaments  de Polida

R Emergéncia

Figura 1 — Interdependéncias de infraestrutura, ilustradas para o evento do furacao Katrina.
Fonte: Kréger, Wolfgang and Zio, Enrico [2011]

Conforme descrito em [Kréger, Wolfgang and Zio, Enrico, 2011], vulnerabilidade
pode ser definida como falha ou fraqueza na concepgéao, implementagéo, operagéo e/ou
gestao de um sistema, ou ainda de elementos que possam tornar passivel a inoperancia
total ou parcial quando este é apresentado a um perigo ou ameaga.

Por este motivo, governos, universidades, setores privados e institutos de pesquisa
vém trabalhando no sentido de estabelecer mecanismos que permitam garantir niveis
minimos de seguranca aos sistemas computacionais dos quais tanto dependem [Gabinete

de Segurancga Institucional, Presidéncia da Republica, 2015].

1.1- Motivacao

Conforme podemos constatar em [Machado et al., 2018]; "A avaliagdo de ativos
de Tecnologia da Informacao e Comunicacao (TIC) é uma tarefa desafiadora. De fato, o
comportamento de tais produtos € potencialmente complexo, uma vez que é determinado
pelo software nele embarcado, ou ainda por fungdes existentes em seu hardware. Dessa
forma, a realizacao de ensaios “ingénuos”, que nao considerem os detalhes de imple-

mentagdo do produto, pode inviabilizar a identificagdo de n&o-conformidades. Tal risco
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€ particularmente realista quando se considera a possibilidade de o proprio fabricante
do produto intencionalmente ocultar uma funcionalidade espuria ou um comportamento
impréprio. ”

Especialmente, sistemas criticos tornam-se cada vez mais expostos a problemas
de seguranca, sejam estes realizados de modo proposital ou ndo. Dessa forma, € vital que
o desenvolvimento de sistemas criticos tenha fortes requisitos de qualidade de seguranca
[Mellado et al., 2007]. Assim sendo, ter um sistema de homologacao e certificagao de
produtos e servicos de defesa cibernética, considerando o atual nivel de desenvolvimento
cientifico e tecnoldgico de nossa sociedade, torna-se extremamente necessario [César
et al., 2014].

Na histéria da avaliacdo da conformidade, encontramos uma série de exemplos
de manobras para ocultar funcionalidade espurias, sendo talvez o mais emblematico o
caso dos carros da Volkswagen com motor a diesel Turbocharged Direct Injection (TDI).
O caso do motor TDI da Volkswagen tornou-se notério pois um sofisticado mecanismo
conhecido na literatura como “defeat device" [Hatton and Genuchten, 2016] foi inserido
pelo proprio fabricante no software embarcado nos automoéveis, sendo capaz de identificar
cenarios de ensaio e mudar parametros de operacao do motor, aparentando menores
indices de emissdo de gases NO, (Oxido de nitrogénio) [Barrett et al., 2017]. Outras
violagdes, relacionadas a emissdes excessivas de gases foram encontradas em carros da
Hyundai e da Kia, além dos dispositivos de controle de emissao defeituosos encontrados
nos veiculos da Mercedes Benz [Barrett et al., 2015].

Quando tratamos de infraestruturas criticas, podemos encontrar relatos de diver-
sos tipos de ataques, principalmente a sistema do tipo Supervisory Control and Data
Acquisition (SCADA), pois cada vez mais essas redes estdo conectadas a Internet e as
redes corporativas. A exposicao de tais infraestruturas torna os sistemas compostos por
elas mais suscetiveis a ataques externos daqueles que desejam interromper os seus
servigos [Miller and Rowe, 2012]. A Tabela 1 apresenta uma analise cronolédgica das

falhas das infraestruturas criticas, de acordo com [Miller and Rowe, 2012].



Tabela 1 — Sumario de incidentes. Fonte: Adaptado de Miller and Rowe [2012]

Ano Descricao Método
1982 | Exploséao do Oleoduto Siberiano Trojan
Uso indevido de recursos,
1992 | Sistema de Alerta de Emergéncia | Comprometimento
Chevron da conta do usuario
1994 | Projeto de Salt River Senha root comprometida,
Trojan
1997 | Aeroporto de Worcester SenhaNde root com prometida,
Negacéo de servico
Comprometimento da
1999 | Gazprom conta do usuaério,
Trojan
1999 | Gasoduto de Bellingham Uso indevido de recursos
) Uso indevido de recursos,
2000 | Sistema de Agua Maroochy Comprometimento da conta
do usuario,
2001 | Operador de sistemas da Califérnia | Senha de root comprometida,
2003 | Usina Nuclear de Davis-Besse Worm
2003 | empresa de transportes CSX Virus
2007 | Autoridade do Canal Tehama Co- | Uso indevido de recursos
lusa
Worm,
2010 | Programa nuclear Iraniano Senha de root comprometida,
Trojan
Engenharia social,
2011 | Empresas e energia e petréleo Comprometimento da conta
P 9 P do usuario, Senha de root
comprometida
2011 | Sistemas de Controle Industrial Virus

17

Também podemos verificar no relatorio da [Symantec Corporation, 2018] que

temos um aumento de 13% das vulnerabilidades reportadas; e ainda um incremento de
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29% das vulnerabilidades relacionadas aos sistemas de controle industrial. Ja na esfera
da Internet of Things (loT), temos um aumento de 600% de ataques em 2017, sendo

estes partindo principalmente dos Estados Unidos e da China conforme a Figura 2.

IOT (Internet das Coisas)

Aumento
em Ataques

Origem do Ataque

Figura 2 — Origem de ataques Fonte: Symantec Corporation [2018]

Na Tabela 2, sdo apresentados os 10 paises de onde se originaram os maiores
ataques a dispositivos 10T. Esta Tabela apresenta casos como os dos ataques ao provedor
de Domain Name System (DNS) Dyn em 2016, foi desencadeado contra este provedor
por varios tipos de dispositivos como cameras de seguranca IP, cAmeras e impressora

dentre tantos dispositivos da loT [Trend Micro, 2019; Symantec Corporation, 2018].

Tabela 2 — Ataques a loT 2017. Fonte: Symantec Corporation [2018]

Ordem Pais Percentual
1 China 21,00%
2 Estados Unidos 10,60%
3 Brasil 6,90%
4 Federacido Russa 6,40%
5 india 5,40%
6 Japao 4,10%
7 Turquia 4,10%
8 Argentina 3,70%
9 Coreia do Sul 3,60%
10 México 3,50%

A partir destas ameacas, nota-se que varios paises passaram a buscar e tentar
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determinar requisitos de seguranca cibernética para a realizagao de contratos publicos
em TIC. Um exemplo pode ser encontrado na Hungria onde fabricantes de equipamentos
e provedores sdo encorajados a criar um alto nivel de seguranga cibernética, tendo como
destaque a sua conformidade com padrdes internacionais de certificacdo [Government of
Hungary, 2013].

Nos Estados Unidos, podemos notar que estdo sendo desenvolvidos padrbes
para que a industria possa aumentar a seguranca em infraestrutura critica, além do
compartilhamento de informagdes sobre ocorréncias de incidentes, para a melhoria nas
respostas dos mesmos. Isto, além da criacao de padrdes para o setor publico e em
legislacdes para setores especificos [Hager and Dackd, 2017].

Na Unido Europeia, com o estabelecimento de cooperacdes entre seus membros,
pretende-se alcancar um elevado nivel de seguranga de redes e sistemas, entre todos os
setores considerados essenciais para os paises membros. Os requisitos de seguranca
empregados também estao presentes em diversas outras leis que fazem parte de setores
especificos, como telecomunicagdes [Hager and Dackd, 2017].

Na Alemanha, os requisitos de seguranga vao além dos exigidos pela comunidade
Europeia, tendo as mesmas leis nacionais que reforcam a seguranga da infraestrutura
critica de TIC, e vao além com a protecao dos usuarios da Internet [Hager and Dackd,
2017].

A Franca também tem sua legislagao além da solicitada pela comunidade Europeia,
sendo seus operadores de infraestruturas criticas obrigados, através da lei, a proteger
seus sistemas de informacdo. Além disso, ainda é proibido o fornecimento de alguns
tipos de equipamentos para a interceptagdo de comunicagao, a exportacéo de software e
hardware de seguranca da informacao, incluindo encriptacao, salvo se as mesmas forem
expressamente autorizadas [Hager and Dackd, 2017].

Ja a Australia, com iniciativas bem préximas dos Estados Unidos e da Uniao
Europeia, reforca a seguranga em infraestrutura critica, na area financeira e na privacidade
de dados. Esta diferencia-se das demais por ndo conter iniciativas através da criacao
de leis especificas, mas sim através de normas, diretrizes e recomendacoes [Hager and
Dacké, 2017].

No Brasil, o0 Governo passou também a adotar medidas nesta esfera, com o
estudo de viabilidade da implantagdao do Sistema de Homologacao e Certificagao de

Produtos de Defesa Cibernética (SHCDciber), que tem como principal justificativa a
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redugdo da dependéncia tecnoldgica do pais, principalmente de sistemas militares e
de ativos considerados criticos para a nacao. Este fato deve-se a verificacdo de que o
Brasil pode vir a perder sua soberania caso ndo consiga nacionalizar seus sistemas de
comando, controle e comunicagao da informagao para a defesa nacional [Barbalho et al.,
2018].

Ligado diretamente ao Ministério da Defesa, e ainda que indiretamente ao Sistema
Nacional de Metrologia, Normalizagao e Qualidade Industrial (SINMETRO), o SHCDciber
tem por objetivo trazer uma maior garantia para o setor de defesa cibernética do pais.
Assim, produtos e servicos desenvolvidos, fornecidos, adquiridos, integrados, implantados
e ofertados passam a ter uma segurancga cibernética adequada as suas necessidades
estratégicas, taticas e operacionais da defesa cibernética do pais [Ministério da Defesa
do Exército, 2015].

Assim, podemos verificar que o SHCDciber é um sistema integrado que visa o
provimento de servicos de homologacgao e certificacdo de produtos e servicos a serem
utilizados em defesa cibernética. Outrossim, pode-se definir o SHCDciber como um
sistema que tem uma arquitetura que garante uma juncdo entre diversos atores do
Governo Federal, incluindo ministérios civil e militares [César et al., 2014]. Segundo
Ministério da Defesa do Exército [2015], ele pode ser definido como um “"Sistema de
Metrologia, Normalizacao e Qualidade Industrial em Segurancga Cibernética, para fins de

Defesa Cibernética do Brasil”.

1.2- Objetivos e Contribuicoes

No Brasil, com a homologacao da nova lei brasileira de protecdo de dados
(LGPD) [Presidéncia da Republica - Casa Civil, 2018], a seguranca passa a ser item
crucial no desenvolvimento e sustentagao de sistemas, devendo fazer parte dos requi-
sitos iniciais dos mesmos. Assim, a validacdo desses requisitos para atestar a sua
conformidade com o solicitado, passa a ter grande importancia em todo o ciclo de vida
dos sistemas. Entretanto, atualmente nao existe uma legislagéo prépria no Brasil (ou
padroniza¢do) que exija que os sistemas tenham um minimo de requisitos de seguranca

€ consequentemente que sua avaliacao seja realizada e devidamente comprovada. Em
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muitos casos, padrdes internacionais sdo usados por empresas Brasileiras para avaliagao
de conformidade. No entanto, nem sempre esses padrdes estdo adequados ao cenario
nacional.

Deste modo, neste trabalho propomos uma discussao sobre a padronizag¢ao bra-
sileira para a avaliacdo de conformidade em ambientes computacionais fundamentado
na analise de risco. Um questionario foi proposto, baseado nos principais riscos encon-
trados na literatura, e aplicado em empesas de tecnologia, publicas e privadas. Uma
meta—analise foi realizada, e os resultados obtidos indicam que a adaptagao de padrdes
interacionais para o cenario brasileiro € uma alternativa factivel, levando a reducao de
custos e tempo por parte das empresas no processo de implantacdo de um padrao

nacional.

1.3- Estrutura da Dissertacao

Este trabalho esta organizado da seguinte maneira: além da introdugéo que
encontramos no primeiro capitulo, pode-se verificar toda a fundamentacgao teérica para
avaliacao da seguranca e de conformidade no segundo capitulo.

No terceiro capitulo, verificamos padrdes de avaliacao da conformidade, como
o Common Criteria e seus elementos, verificamos os perfis de protecao colaborativos
e os produtos avaliados pela norma. Verificamos, além disso, o padrao FIPS 140-2 e
sua aplicagdo em outros paises e no Brasil. ApGs isso passamos a verificar o cenario
brasileiro e os mecanismos de avaliacao da conformidade.

No quarto capitulo passamos a verificar a avaliagédo de conformidade baseada no
risco, pesquisando a gestao de riscos e a selecao e identificacéo dos riscos.

J& a metodologia utilizada para a proposta encontra-se no quinto capitulo, com a
relacdo entre controle e riscos, além do questionario formulado, baseado na analise de
risco.

No sexto capitulo, encontramos os resultados obtidos pela pesquisa, em relagéo
ao questionario definido, quanto: a definicao clara dos métodos; ao impacto no mercado;
ao fortalecimento do mercado interno; a informagdes de protegdo ao consumidor; a

disponibilidade de competéncia técnica; aos custos adicionais; a facilitacao do comércio
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internacional; a propiciacdo de concorréncia justa, além de proposi¢cédo de uma proposta
do padrao brasileiro.

Ja no sétimo capitulo, encontramos as consideragdes finais deste trabalho.
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2- Fundamentacao Tedrica para a Avaliacao de Seguranca e

de Conformidade

2.1- Avaliacao de Seguranca

Uma das ferramentas que vem ganhando forca, nos ultimos anos, como abor-
dagem para avaliacao de seguranga, € a da certificagdo. Ela consiste na atestacao
do atendimento a um conjunto de requisitos, tipicamente, a partir da realizacao de um
conjunto de ensaios por uma terceira parte confiavel [Reis Da Costa and De Barros, 2012].
Na pratica, tal estratégia pressupde a definicdo de um conjunto de requisitos que devem
ser atendidos por um produto e de uma série de ensaios que deverdo ser executados
sobre tal produto de modo a atestar o atendimento aqueles requisitos. Idealmente, os do-
cumentos que descrevem tais requisitos e ensaios sdo normas expedidas por organismos
internacionais de padronizacgao tais como International Organization for Standardization
(ISO) e International Electrotechnical Commission (IEC), levando a praticas harmonizadas
e reconhecidas no mundo todo.

Atualmente podemos encontrar diversos tipos de legislacdes sobre cibersegu-
ranga, e estas podem impor: requisitos as autoridades publicas e operadores privados
através do direito interno, com o intuito de proteger infraestruturas criticas ou ainda servi-
¢os considerados essenciais; requisitos que abrangem a segurancga nacional tentando
evitar espionagem, podendo restringir investidores estrangeiros a adquirirem empresas
nacionais, sua participagao em licitagdes que envolvam infraestrutura criticas ou ainda a
restricdo de exportagdes/fornecimento de tecnologias que envolvam segurancga criticas;
ou ainda leis que criminalizem cibercrimes, acées como roubo ou furto, pirataria ou ainda
interceptacao de dados [Hager and Dackd, 2017].

Podemos notar entdo que seguranca ndo € um desafio apenas das empresas
privadas, € um desafio dos governos. Mediante tamanho desafio, a TIC precisa fornecer
a protecdo necessaria para garantir a seguranga de seus produtos e servicos. Sabemos

que a protecao nao é inviolavel, um exemplo atual € o caso Edward Snowden [Pilati and
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Vieira Cancelier de Olivo, 2014], que gerou crise no governo Obama por ter sido acusado
de espionagem, deixando vazar informacdes sigilosas de seguranca dos Estados Unidos,
inclusive monitorando conversas da presidente brasileira Dilma Rousseff, na ocasido.
Isso comprova que os sistemas ndo séo estaticos, mas sim dinamicos, necessitando da
intervengdo humana.

No Brasil, com o intuito de aumentar a seguranga necessaria para o pais, foi
criado o Programa Nacional de Homologacéo de Equipamentos e Servigos de Tecnologia
da Informacdo e Comunicacao (PNCH-TIC), em atendimento ao disposto no decreto
n® 8.135, de 4 de novembro de 2013, que dispde sobre as comunicacdées de dados
da administragao publica federal direta, autarquia, e sobre a dispensa de licitagdo nas
contratacbes que possam comprometer a segurancga nacional [Presidéncia da Republica,
2013].

Segundo o documento do Sistema de Homologagéao e Certificagdo de Produtos
de Defesa Cibernética (SHCDciber), a ndo implementacao de um programa de avaliacdo

da conformidade direcionada na area de TIC pode ter consequéncias diversas, tais como:

1. Perda da soberania do pais sobre as informagdes criticas para a seguranga nacional;

2. Fragilidade nas relagdes diplomaticas, pois outros paises podem acessar informa-

¢cOes sigilosas do governo brasileiro;

3. Fragilidade das informacdes sensiveis quanto as riquezas e potencial de exploracao

de areas estratégicas, assim como relacionadas a infraestruturas criticas;

4. Incapacidade de manter um esforgo de defesa nacional, caso o pais esteja em

estado de guerra;
5. Dependéncia tecnolégica em areas prioritarias para a segurancga.

Dessa forma, ndao ha duavida sobre a importancia estratégica para qualquer pais
da atividade regulatéria na area da tecnologia da informacéao e comunicacao. Para tal, a
utilizacdo de padrdes internacionalmente reconhecidos como o Common Criteria (CC)
também reconhecido como (ISO/ IEC 15408), traz grandes avancos na area de seguranca
para diversos produtos computacionais no ambito nacional. Neste trabalho, de modo a
melhorar o desempenho de seguranga em nivel nacional, além de reduzir o custo da
implantagao de sistemas de avaliacdo de conformidade, propomos um padrao brasileiro

de avaliagcao de conformidade de sistemas e ambientes computacionais.
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2.2- Avaliacao de Conformidade

Conceitualmente, a Avaliacido da Conformidade é um processo sistematizado,
acompanhado e avaliado de forma a proporcionar adequado grau de confianga de que
um produto, processo, servigo, ou um profissional, atende a requisitos pré-estabelecidos
em normas e regulamentos técnicos [ISO/CASCO, 2019]. Dessa forma, ela torna-se
imprescindivel para as relagées de comércio internacionais, visto que os paises tém que
procurar cada vez mais sua autossuficiéncia tecnolégica e industrial, além de terem que
desenvolver niveis de qualidade e competitividade como um instrumento estratégico para
seu desenvolvimento [ISO/CASCO, 2019].

Nos Programas de Avaliagdo da Conformidade (PAC), encontramos ferramentas
que permitem a execucao dos regulamentos estabelecidos, facilitando a fiscalizacdo. No
caso do Brasil, o Sistema Brasileiro de Avaliacao da Conformidade orienta o esforco na
formulagédo do Programa Brasileiro de Avaliagao da Conformidade (PBAC), que tem como
proposito a promocao a longo prazo para a gestao estratégica da atividade de Avaliacao
da Conformidade pelas Autoridades Certificadoras (AC) [Inmetro, 2018f].

Essa avaliagao tem como objetivo principal, e também fundamental, atender as
preocupacgdes sociais, transmitindo ao consumidor a confianga de que o produto, processo
ou servico esta em conformidade com os requisitos especificados, ao mesmo tempo
em que nao se torne um 6énus para o fabricante [ISO/CASCO, 2019]. Isso se da ja
qgue, notadamente consumidores, empresas e autoridades publicas tém determinadas
expectativas quanto a qualidade, seguranca, confiabilidade, interoperabilidade, eficiéncia,
eficacia e ainda quanto a sustentabilidade ambiental de produtos e servigos oferecidos
pelos fornecedores [Locke, 2001].

Notamos portanto, que a avaliagdo da conformidade, baseia sua sustentacdo em
uma abordagem funcional, consistindo em quatro fun¢des principais: selecédo, avaliacao,

revisao e inspegao, como podemos notar na Figura 3.
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Figura 3 — Abordagem funcional da avaliacdo de conformidade. Fonte: ISO/CASCO
[2019]

A avaliacado da conformidade (AC) fornece os meios que podem assegurar que
todas essas caracteristicas prometidas foram cumpridas, podendo com isso afirmar que
atendem a normas, especificagdes e regulamentos, ou que quaisquer outras especifica-
cOes relevantes para o produto foram utilizados para o seu ensaio [Locke, 2001].

Existem diversos aspectos que justificam a implantagao de programas de avalia-
¢ao da conformidade, sendo estes: propiciar a concorréncia justa; estimulo a melhoria
continua da qualidade; informacéao e protecao ao consumidor; facilitacdo do comércio
exterior (incremento das exportacdes); protecdo ao mercado interno e agregacgao de valor
as marcas [Associacao Brasileira de Avaliacao da Conformidade, 2018].

No Sistema Brasileiro de Avaliacao da conformidade (SBAC), notamos diversas
ferramentas para a verificagdo da conformidade de um produto, processo ou servigo em
relagao a critérios, normas e regulamentos técnicos estabelecidos no Brasil [ISO/CASCO,
2019]. Segundo Inmetro [2018e] os mecanismos que sao efetuados no SBAC séo:
a certificagcdo, a declaragédo da conformidade do fornecedor e a inspecéo, a serem

explicitados a seguir.

e Certificacao de Produtos
Por definicao a certificacdo de produtos, processos, servigos e sistemas de gestao
e pessoal é realizada por uma terceira parte, ou seja, uma entidade independente
que seja acreditada pelo Instituto Nacional de Metrologia, Qualidade e Tecnologia
(INMETRO) para que possa efetuar a avaliagao da conformidade. Uma entidade que

seja acreditada pelo INMETRO é reconhecida por este instituto como competente
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para a realizagdo da avaliagao de um objeto [Inmetro, 2018a].

e Declaragao da Conformidade do Fornecedor
E um processo de avaliagdo da conformidade de primeira parte, ou seja, é o
processo ao qual o fornecedor do produto, sob circunstancias previamente estabele-
cidas da a garantia de que o produto, processo ou servigo estd em conformidade

com os requisitos estabelecidos [Inmetro, 2018b].

e Inspecao
Conforme apresentado em [Inmetro, 2018d], a inspecao pode ser definida como
“Avaliacao da Conformidade pela observagao e julgamento, acompanhada, conforme
apropriado, por medi¢des, ensaios ou uso de calibres.” Este € um mecanismo

bastante utilizado para a avaliacao de servigcos apds a sua execucao.

Um dos mecanismos que vem ganhando forga, nos ultimos anos, como abordagem
para avaliacdo de seguranca, € o da certificacdo. A certificagdo consiste na atestacao
do atendimento a um conjunto de requisitos, tipicamente, a partir da realizacdo de um
conjunto de ensaios por uma terceira parte [César et al., 2014]. Na pratica, tal estratégia
pressupde a definicdo de um conjunto de requisitos que devem ser atendidos por um
produto e de uma série de ensaios que deverao ser executados sobre tal produto de
modo a atestar o atendimento aqueles requisitos. Idealmente, os documentos que
descrevem tais requisitos e ensaios sdo normas expedidas por organismos internacionais
de padronizacao, levando a praticas harmonizadas e reconhecidas no mundo todo [Locke,
2001].

Além disso, uma area que vem ganhando cada vez mais importancia nos altimos
tempos, e para a qual vem se mostrando importante definir requisitos minimos que sejam
avaliados por meio de Programas de Avaliacao da Conformidade (PAC), é a da seguranca
Cibernética, pois as falhas nos sistemas computacionais que controlam as infraestruturas
criticas podem levar a verdadeiros colapsos [Barbalho et al., 2018]. Este fato tem levado
governos, industrias, e sociedades a trabalhar no sentido de estabelecerem mecanismos
gue permitam garantir niveis minimos de seguranga aos sistemas computacionais dos
quais tanto dependem.

Técnicas de avaliagdo da conformidade geram evidéncias que devem comprovar
o cumprimento de requisitos, e estes requisitos podem ser solicitados sobre produtos,

processos, servico, sistemas de gestao, pessoa ou organizagao. Considera-se que
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existem trés partes da reivindicagdo de qualidade, conforme a [ISO/CASCO, 2019]:

1. Primeira Parte (Declaracdo de conformidade do fornecedor) - Varios produtos
tém declaragdes de conformidade, sejam estes advindos de fornecedores ou dos
préprios fabricantes. Estas podem ser simplesmente baseadas em evidéncias, que
sdo associadas ao produto ou em avaliagcdes de conformidade, de acordo com as
normas ISO/IEC 17050-1:2004 e ISO/IEC 17050-2:2004.

Encontramos as normas dos requisitos de conformidade de um fornecedor nas ISO/
IEC 17050-1:2004 e ISO/IEC 17050-2:2004, sendo que o objeto desta declaragcao
pode ser um produto, sistema de gestao, pessoa ou organiza¢do de acordo com 0s

seguintes requisitos:

e baseados em resultados de avaliagdo da qualidade;

e informacodes da declaracdo, tendo estas: identificagao Unica, nome e locali-
zacao do emissor, identificacdo do produto/servigco/processo, declaracédo de
conformidade, dados do local da emissdo, assinatura abalizada, limitagcbes

existentes e lista dos requisitos e normas;
e garantia da conformidade com normativas atuais;

e arquivos técnicos para as declaracoes realizadas, contendo: descricao do
produto/processo/servigo, documentacao, resultados da avaliagdo (métodos de
auditoria, procedimentos, testes, tipos de testes, métodos de testes, avaliagdo

e identificagéo).

2. Segunda Parte (Reivindicacdes de conformidade) - Compradores, fornecedores ou
qualgquer um que tenha interesse no objeto pode reivindicar a sua conformidade.
Neste caso, o comprador realiza a avaliagao de conformidade, verificando se o
objeto atende aos requisitos. Nao existe nenhuma norma ISO ou IEC especificas
para a avaliacao da conformidade de segunda parte, e varias técnicas podem ser

combinadas para a reivindicagao;

3. Terceira Parte (Reivindicagbes de conformidade de terceiros) - Realizadas por
instituicbes independentes (laboratérios, érgaos de inspecao ou organismos de
certificacao) das empresas ou pessoas que estao fornecendo o objeto da avaliagao,

presentes nas seguintes normas:
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e ISO/IEC 17067:2013 - Avaliagdo da conformidade - Fundamentos para certifi-

cacao de produtos e diretrizes de esquemas para certificagdo de produtos;

¢ ISO/IEC 28:2004 - Avaliagao da conformidade - Diretrizes sobre o sistema de
certificacao de produtos por terceira parte;

e ISO/IEC 53:2005 - Avaliacdo da conformidade - Orientacdo sobre o uso de

sistema de gestao da qualidade de uma organizacao na certificacao de produto;

e ISO/IEC 17021:2016 - Avaliagao da conformidade - Requisitos para organis-
mos que fornecem auditoria e certificagdo de sistemas de gestédo - Parte 1:
Requisitos;

e ISO/IEC 17024:2012 - Avaliacdo de Conformidade - Requisitos Gerais para

Organismos de Certificacdo que Executam Certificacdo de Pessoas;

e ISO/IEC 17065:2012 - Avaliagao da conformidade — Requisitos para organis-

mos de certificacdo de produtos, processos € servigos.

Para a avaliacdo de conformidade da terceira parte, temos:

(a) esquemas de certificacao de produtos:

e ISO/IEC 17067:2013, onde encontramos os fundamentos, além das diretri-
zes para a certificagao de produtos, processos e servigos;

e ISO/IEC 28:2004, um guia que contém orientacdes para a terceira parte,
com as condi¢des necessarias para a conformidade de um produto, por
meio de ensaios, amostras e supervisdo dos ensaios de amostras de
produtos.

e ISO/IEC 53:2005, um guia em que os organismos de certificacdo podem
utilizar esquemas de certificacdo, com a utilizacdo de sistemas de gestéao
da qualidade de uma empresa, ndo substituindo os requisitos da ISO/IEC
65 [ISO/CASCO, 2019].

(b) Requisitos de certificagéo:

e ISO/IEC 17021:2016, que envolve os principios de imparcialidade dos
organismos que oferecem certificacbes e auditorias, requisitos para a
competéncia, além da coeréncia e imparcialidade na auditoria;

e ISO/IEC 17024:2012, que contém os requisitos e principios para organis-

mos que certificam pessoas em suas determinadas especificidades e o0
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seu esquema de certificagao;

e ISO/IEC 17065:2012, que compreende os organismos de certificagao e
seus requisitos para competéncia necesséria, sua operagao e além de sua
imparcialidade, isto para a certificagdo de produtos, processos e servigos
[ISO/CASCO, 2019].

Os conceitos descritos acima consideram basicamente os mesmos aspectos: con-
fianca, atendimento a requisitos e custos, que embora sejam escritos de forma diferente,
compdem um conjunto de macroprocessos interligados para atender a sociedade, que

necessita de acesso a servigos confiaveis de avaliagdo da conformidade.
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3- Padroes de Avaliacao de Conformidade

3.1- Common Criteria

O desenvolvimento de produtos de TIC que possam atender a requisitos de
seguranga, atualmente € uma das maiores preocupacoes para seus desenvolvedores e
consumidores. Assim, para que estes produtos possam garantir o nivel de seguranga
desejado, é necessario que se sigam alguns padrées no seu desenvolvimento. O Common
Criteria (CC) é formado para atingir este objetivo. Dessa forma, a seguranga passa a
ser uma preocupagao do projeto do produto a ser seguida desde o inicio e sendo uma
prioridade [Razzazi et al., 2006].

Ainda segundo Razzazi et al. [2006], o CC é resultado de diversos padrdes de

diferentes paises. De forma cronolédgica, podemos ver sua formacao da seguinte forma:

e 1985 - Surgimento nos Estados Unidos dos primeiros critérios de avaliagao, sendo

estes chamados de Trusted Computer Systems Evaluation Criteria (TCSEC);

e 1991 - Reino Unido, a Alemanha, a Franga e a Holanda formam um padrdo chamado

Information Technology Security Evaluation Criteria (ITSEC);

e 1993 - E criado o padrdo Canadense, o Canadian Trusted Computer Product
Evaluation Criteria (CTCPEC);

e 1993 - Os Estados Unidos, conjuntamente com o Canad4, estabelecem o Federal
Criteria (FC);

e 1993 - A Comissao Europeia funde o ITSEC com o FC, introduzindo o CC pela

primeira vez.

O manual do Common Criteria (CC), em sua primeira parte, fornece um conjunto
de requisitos para funcionalidades de seguranca de produto de Tl e de medidas aplicadas
a esses produtos durante a avaliagdo de seguranga, podendo ser referentes a hardware,

firmware ou software. Este processo de avaliacido estabelece que os requisitos atendam a
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um nivel de confiabilidade para determinadas funcionalidades de seguranga dos produtos,
e que as medidas de garantia aplicadas aos produtos atendam a esses requisitos [Mellado
et al., 2007].

O CC tem um comportamento em niveis na avaliagao de produtos de seguranca
de TIC. Esta avaliacdo é formada por niveis de seguranca, Evaluation Assurance Level
(EAL), atestados pelo desenvolvedor. Esses niveis (EAL) sao escalas predefinidas para a
garantia de um alvo de avaliagao, chamado de Target of Evaluation (TOE) [Razzazi et al.,
20086].

No CC existem sete niveis na escala de garantia de seguranca EAL, sendo o mais
baixo o nivel um (EAL1) e o mais elevado o nivel sete (EAL7), sendo adicionado novos
componentes a cada nivel, ajudando com isso aos consumidores na definicao de seus
requisitos de seguranca para produtos de Tl [Mellado et al., 2007].

Proporcionando aos consumidores, a verificagdo, e atendimento de suas neces-
sidades de seguranca, servindo assim, como um balizador para o desenvolvimento,
avaliacdo e/ou aquisicao de produto de Tl em relacédo as suas funcionalidades de se-
guranga. Desta forma os usuarios podem especificar seus requisitos de seguranca,
para que os responsaveis pelo desenvolvimento possam especifica-los igualmente e,
principalmente, permitir assim que laboratérios avaliadores consigam determinar se os
produtos efetivamente atendem as exigéncias requeridas [Mellado et al., 2007]. Dentre os
elementos que compéem o CC temos o Protection Profile (PP), o Security Target (ST) e o
TOE. O primeiro consiste em um documento formal com um conjunto de requisitos. Ja o
segundo é a forma de monitoramento do PP e traz ainda os mecanismos de reivindicacéo
dos fornecedores. Finalmente o ultimo é o sistema ou o produto que deve ser avaliado.

Atualmente temos doze paises participando do desenvolvimento do CC, adotando-
o0 para especificacao e avaliagdo de seguranca de produtos de TIC. Estes paises partici-
pantes também concederam a licenga de sua utilizagao para que ela fosse empregada
como uma norma de padrao internacional, conhecida como ISO/IEC 15408.

O Common Criteria (CC) é utilizado para podermos avaliar caracteristicas especi-
ficas de ativos de Tecnologia de Informacao e Comunicagéao (Tl), e é definido também
como um catalogo de requisitos de seguranga e suas dependéncias [Vintimilla et al.,
2017].

Segundo Herrmann [2002] o CC é o apice do desenvolvimento e unido de varias

organizagdes pelo mundo, vide as Tabelas 3 e 4, onde sao listados os paises autorizadores
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e consumidores do Common Criteria Recognition Arrangement (CCRA), sendo que 0s
primeiros mantém o direito de utilizar, copiar, distribuir, traduzir ou ainda de modificar a

versao do CC, e os segundos sao paises que consomem os certificados de avaliacao

[Common Criteria, 2018].

Tabela 3 — Orgaos dos Paises Autorizadores. Fonte: Common Criteria [2017]

Pais Orgao Responsavel

Alemanha BSI (Bundesamt fiir Sicherheit in der Informationstechnik)
Australia ASD (Australian Signals Directorate)

Canada CSE (Communications Security Establishment)

Coreia do Sul

Espanha

Estados Unidos

Franca

Japao

Nova Zelandia
Paises Baixos
Reino Unido

Suécia

NSRI (National Security Research Institute)

Ministerio de Administraciones Publicas
CCN (Centro Criptologico Nacional)

NSA (National Security Agency)
NIST (National Institute of Standards and Technology)

ANSSI (Agence Nationale de la Sécurité des Systemes
d’Information)

IPA (Information Technology Promotion Agency)

GCSB (Government Communications Security Bureau)

AIVD (Netherlands National Communications Security Agency)
NCSC (National Cyber Security Centre)

FMV (Swedish Defence Materiel Administration)



Tabela 4 — Orgaos do Paises Consumidores. Fonte: Common Criteria [2018]

Pais Orgao Responsavel

Austria Federal Chancellery of Austria

Catar Ministry of Transport and Communications
Cingapura Cyber Security Agency of Singapore

Dinamarca Center for Cyber Security

Etidpia INSA (Information Network Security Agency)
Finlandia FICORA (Finnish Communications Regulatory Authority)
Grécia National Intelligence Service

Hungria Ministry of National Development

Israel The Standards Institution of Israel

Paquistao Ministry of Defence

Republica Checa | National Security Authority of the Czech Republic
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As dificuldades referentes a segurancga estao presentes ha muito tempo e nao sé
a partir da Internet. Estes requisitos de seguranga comecam a se apresentar em sistemas
de defesa h& algum tempo, tendo primeiramente a intencao de evitar acessos indevidos,
comprometimento ou manipulacao de dados classificados de forma nao autorizada. Para
tal, estes requisitos de segurancga sao aplicados em varias fases de um sistema, como:
projeto; desenvolvimento; implementagao; avaliagdo e até na sua operagao [Herrmann,
2002]. Desse modo, é necessario que possamos entender os elementos que constituem

o CC, a serem descritos a seguir.

3.1.1 Elementos do Common Criteria

O CC é formado por alguns elementos basicos, que destacamos abaixo:

e PP - Protection Profile

O PP é um documento que contém os requisitos de seguranca funcionais e de
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garantia visando o atendimento as especificidades dos consumidores. Com a
criacao dos PP os consumidores passam a ter um maior esclarecimento, definicao
de seus requisitos de segurancga. Este documento fornece elementos basicos para
os desenvolvedores, além do fornecimento de insumos para que a avaliagao de

segurancga possa ser executada [Herrmann, 2002].

e ST - Security Targets
O ST fornece os recursos e fungdes de seguranca que atendem aos requisitos
especificados no PP [Herrmann, 2002]. Desse modo, o ST fornece os meios
fundamentais para que as especificacdes solicitadas pelos clientes possam ser

avaliadas por laboratérios independentes [Vintimilla et al., 2017].

e TOE -Target of Evaluation
Um TOE é um produto ou sistema gerado a partir da efetivagcdo concreta do que foi
solicitado em ST. Junto dele ainda encontramos uma documentacao relacionada a

orientagéo a administradores e usuarios [Herrmann, 2002].

Ainda segundo Common Criteria [2012], os resultados das avaliagdes, seguem a

sequéncia listada abaixo, conforme verificado na Figura 4.
e avaliagbes de PP conduzem a um registro de PP avaliado;

e 0 registro do PP leva a vérios ST avaliados;

e cada ST avaliado leva a uma avaliagdo de TOE, conduzindo a um registro de TOE.

Avalie Resu_lta:ios da PP > Registro do
PP Avaliacdo do PP Avaliado PP

Resultados da ST
Avaliacdo do ST

Avaliado

Avalie
TOE

Resultados da TOE Registro do
Avaliacdo do TOE Avaliado TOE

Figura 4 — Sequéncia de avaliagdo. Fonte: Common Criteria [2012]
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Definida na terceira parte da ISO/IEC 15408, o EAL define sete niveis de avaliagao
hierarquica, ou seja € um pacote de garantias. A cada nivel acrescentado, o EAL inclui
novos e mais rigorosos componentes de garantia. Segundo Herrmann [2002], ha os

seguintes niveis:

e EAL 1 - Fornece um nivel minimo de confianga, adequado para locais sem ameagas

de seguranga;

e EAL 2 - Proporciona um nivel de confianca de baixo a moderado, na maioria da

vezes utilizado para sistemas legados;

e EAL 3 - Proporciona um nivel moderado de confianga, apresenta uma completa

investigacao do Target of Evaluation (TOE), iniciando na fase de projeto;

e EAL 4 - Fornece um nivel de confianga de moderado a elevado, contém rigorosas

praticas de desenvolvimento e com exame da politica de seguranca;

e EAL 5 - Proporciona um elevado nivel de confianga, utiliza desenvolvimento e
praticas e técnicas de engenharia de seguranga especializadas, sendo apropriado

para locais que tenham potencial para ter resisténcia a ataques moderados;

e EAL 6 - Fornece um alto nivel de confianca, utilizado em locais com alto risco,

devem proteger ativos com alto potencial de ataque;

e EAL 7 - Proporciona um nivel muito elevado de confianga, representa um nivel
completo, e destina-se a ser utilizado em ambientes de alto risco que devem

proteger ativos de alto valor.

Cumpre destacar que os laboratérios avaliadores [Common Criteria, 2018] devem
ser licenciados pelo CCRA, além de terem competéncia e independéncia, para que
possam verificar se as propriedades de seguranca estdo sendo cumpridas nos sistemas
avaliados. Com isto, a certificacdo das propriedades de seguranca de um produto
avaliado, passa a ser reconhecida por todos os paises que participam do Common
Criteria Recognition Arrangement (CCRA) e estes produtos podem, a partir de entao, ser
adquiridos pelos paises participantes sem a necessidade de uma nova avaliagao.

A avaliacéo deve ter resultados objetivos, que possam ser reproduzidos e com
a citacao de evidéncias. Existir um conjunto de critérios de avaliacdo é uma condicao

necessaria para que a avaliacao leve a um resultado, e assim possa fornecer uma base
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técnica, para que o os resultados da avaliagdo possam ser reconhecidos mutuamente
[Common Criteria, 2012].

Atualmente, alguns paises estdo adotando uma nova estratégia para o CC, através
de uma visédo mais colaborativa, como podemos notar em [Common Criteria Recognition
Arrangement, 2012], que é o documento de declaragao de visdo para a futura diregdo do
CC e do CCRA. Neste documento, verifica-se um grande interesse no desenvolvimento
de Protection Profile (PP) que sejam colaborag¢des entre agéncias governamentais de

participantes da CCRA, fornecedores de produtos e laboratérios.

3.1.2 Perfis de Protecao Colaborativos

Estados Unidos

O National Information Assurance Partnership (NIAP) dentro do Estados Unidos
€ 0 0rgao responsavel pela implantagdo do CC, incluindo o gerenciamento dos Com-
mon Criteria Evaluation and Validation Scheme (CCEVS), do programa nacional para
o desenvolvimento de PP, metodologias de avaliacao, e de politicas que garantam que
os requisitos solicitados possam ser reproduziveis e testaveis. O National Institute of
Standards and Technology (NIST) em parceria com o NIAP também aprova Laboratérios
de Testes para conduzir essas avaliacdes de seguranga nas operagdes do setor privado
em todo os Estados Unidos para o CC. Ja em conjunto com a Organizac¢ao do Tratado
do Atlantico Norte (OTAN) e com organismos de normalizagcdo como a ISO, trabalha
para evitar a duplicagcao de esfor¢os na avaliagdo do CC [National Information Assurance
Partnership].

Segundo National Information Assurance Partnership [2012] os PPs da metodolo-
gia de avaliacdo estao sendo alterados, tratando o desenvolvimento dos perfis de protecéo
e metodologias de avaliagdo como abordagens colaborativas, ndo mais especificando
0s niveis dos Evaluation Assurance Level (EAL). Assim, passa-se a apoiar a criacao de
comunidades técnicas internacionais de representantes de governos, industrias, acade-

mia e usuarios, criando assim avaliagdes mais consistentes e com maior possibilidade de
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reproducao. Com isso, pode-se obter metodologias de avaliacado mais bem aceitas em
todos os laboratérios que utilizam o CC.

As mudancgas na politica fazem parte da percepcao de que a garantia pode ser
alcancada com diversos tipos de tecnologias e de que suas limitagdes podem ser obtidas
mediante a avaliacao de produtos do fornecedor. Isto deve-se aos requisitos do EAL 4 que
se tornaram padrdes genéricos, mas nao relevantes, realizaveis e repetitivos [National
Information Assurance Partnership, 2012].

Assim, o NIAP ndo aceita mais avaliagbes baseadas no EAL, migrando para
avaliacoes de conformidade com os PP préprios da tecnologia com o intuito de fornecer
resultados vidveis, reproduziveis e testaveis [National Information Assurance Partnership,
2019].

Verificamos ainda em [National Information Assurance Partnership, 2012] que os
resultados de avaliagdo exigem um modelo em que o conjunto de requisitos funcionais
de segurancga sejam relacionados em um PP; que os resultados da avaliagao sejam
comparaveis e consistentes, exigindo documentacao das atividades para cada requisito;
e que haja divulgacao de mais informacdes através de esquemas Common Criteria
Recognition Arrangement (CCRA), garantindo a confianga da execu¢ao no mesmo nivel

de competéncia.

Alemanha

Na Alemanha, a Zentralverband Elektrotechnik- und Elektronikindustrie (ZVEI),
também preocupada com a seguranca e com a efetiva regulagéo dos produtos, enfatiza
alguns principios, conforme podemos verificar na Tabela 5. Ela considera que seu quadro
legislativo consiste em uma base ideal para a efetivacao regulatéria desses principios.
Estes principios devem ter o objetivo de realizar a sele¢ao de requisitos de seguranca,
garantindo a sua praticidade [Zentralverband Elektrotechnik- und Elektronikindustrie e. V.,
2018, 2017].
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Tabela 5 — Quadro legislativo ZVEI. Fonte: Zentralverband Elektrotechnik- und Elektroni-

kindustrie e. V. [2018]

Principio da melhor regulamentacao

Principio "SMERC”

Regulamento estabelece os objetivos de
protecdo geral, detalhes e requisitos sao
definidos através de normas e padrdes

Classificados e baseados em risco

A manutencao da flexibilidade dos fabri-
cantes na aplicacdo das disposi¢cdes

Incorporacdo de normas internacionais

Aceitacao da Organizacdo Mundial do Co-
meércio (OMC) e compatibilizagéo interna-
cional

Specific - especifico os requisitos devem
ser considerados em relacao a aplicacao
especifica

Measurability - mensurabilidade, os requi-
sitos devem ser claramente mensuraveis/-
verificaveis

Enforceability - exigibilidade, a conformi-
dade com os requisitos deve ser executo6-
ria pelas autoridades de fiscalizagao do
mercado

Relevance - relevancia, os requisitos de-
vem ser relevantes para a seguranga e 0s
Usuarios

Competition-friendly - competicdo amiga-
vel significativa, impactos nocivos para a
competitividade da industria ndo devem

surgir

Condigbes de concorréncia igualitaria
para fabricantes e importadores

Neutro em relagdo a tecnologia e solu-
cbes

E esperado que os principios da “melhor regulamentagdo” e o Principio “SMERC”,
sejam essenciais para a regulamentacao de segurancga cibernética, fortalecendo assim as
necessidades de inovacao da indlstria, pois a seguranca é um acontecimento transversal,
e nenhuma area, seja da sociedade em geral ou da industria, ficara isolada [Zentralver-
band Elektrotechnik- und Elektronikindustrie e. V., 2018].

Existem modelos que ndo sédo considerados novos, como as diretivas Electro-
magnetic Compatibility (EMC) que tratam de compatibilidade eletromagnética e a di-
retiva Atmospheres Explosibles (ATEX) para trabalhos em ambientes explosivos, em
que fabricantes definem a utilizagéo e suas categorias, produzindo com isso requisitos
especificados, além de procedimentos de avaliacao da conformidade [Zentralverband
Elektrotechnik- und Elektronikindustrie e. V., 2018].

Ainda em [Zentralverband Elektrotechnik- und Elektronikindustrie e. V., 2018],
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entende-se que atualmente o foco esta na definicdo dos requisitos funcionais e nas
formas de avaliagdo da conformidade, ndo sendo suficiente o enfoque em apenas a um
dos dois aspectos.

Podemos notar na Figura 5 a apresentagdo de uma avaliagdo conhecida como
horizontal, que existe quando as avaliacdes de risco antecedem a definicdo dos requi-
sitos de seguranca, além de um adequado sistema de avaliacdo da conformidade e de

fiscalizagdo do mercado.

e s o [

Figura 5 — Avaliacao horizontal. Fonte: Zentralverband Elektrotechnik- und Elektronikin-
dustrie e. V. [2018]

3.1.3 Produtos Avaliados

Os produtos avaliados pelo CC, disponiveis na lista do seu endereco eletronico,
tém validade de cinco anos. Apds este periodo, eles sao retirados da lista de produtos
certificados e transferidos para uma outra area do portal. Os certificados permanecem
na Certified Products List (CPL) por cinco anos. A partir de 1° de junho de 2019, os
certificados com um periodo de validade expirado (ou seja, 5 anos ou mais a partir da data
de emissao do certificado) sdo movidos para uma lista de arquivos no portal da Common
Criteria Recognition Arrangement (CCRA). Podemos notar no grafico da Figura 6, a

evolucao da certificacao e seus niveis, de 1999 até o ano de 2018.
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Figura 6 — Quantidade de Produtos certificados por niveis e ano. Fonte: Common Criteria

[2018]

Na lista de produtos avaliados em [Common Criteria, 2018], pode-se encontrar

um total de 2.430 produtos divididos em 15 categorias, conforme podemos verificar na

Tabela 6.

Tabela 6 — Quantidade de produtos por categoria. Fonte: Common Criteria [2018]

Categoria de Produto

Qtd.Produto

Sistemas biométricos e dispositivos

Dispositivos e sistemas de deteccao

Sistemas de gerenciamento de chaves

Mobilidade

Bancos de dados

Computacao Confiavel

Dispositivos e sistemas de controle de acesso
Protecédo de dados

Dispositivos e sistemas de protecao de limite
Produtos para assinaturas digitais

Sistemas operacionais

Dispositivos multifuncionais

Dispositivos e sistemas relacionados a rede e a rede
Outros dispositivos e sistemas

ICs, cartdes inteligentes e dispositivos e sistemas relacionados a
cartbes inteligentes

3

11
22
31
33
33
69
69
80
101
102
192
244
286
1154

Pode-se notar na Tabela 6 e na Figura 7 que a maior parte dos produtos esta na

categoria de cartdes inteligentes, tendo 1.154 produtos certificados, correspondendo a

48% do total encontrado [Common Criteria, 2018].
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Dispositivos e sistemas de
Computagio Confidvel controle de acesso Sistemas biométricos e
1% 3% dispositivos

i - 0%
Produtos para assinaturas " c

digitais

4%

Dispositivos e sistemas de
protegio de limite
Outros dispositivos e 3%
sistemas
12%

Protegdo de dados

3%

Sistemas operacionais Bancos de dados

4% 1%

Dispositivos e sistemas Dispositivos e sistemas de
relacionados aredeea detecgio

rede 1%

10%

ICs, cartdes inteligentes e
dispositivos e sistemas
Sistemas de relacionados a cartdes
gerenciamento de chaves inteligentes
1% A48%

Dispositivos
multifuncionais Mobilidade
8% 1%

Figura 7 — Quantidade de Produtos por Categoria.
Fonte: Common Criteria [2018]

3.2- Federal Information Processing Standard: FIPS 140-2

O Federal Information Processing Standard € um conjunto de padrées para modu-
los criptogréaficos. E amplamente utilizado para a protegao de informagdes de sistemas,
computadores e envio de dados. O FIPS 140-2 veio a suceder ao FIPS 140-1 devido a
alteragbes na tecnologia [Vintimilla et al., 2017].

Os requisitos de seguranga do FIPS 140-2 compreendem o ambito do projeto e
implementagédo segura de um médulo criptografico. O padrao proporciona quatro niveis
incrementais de seguranca. Esses niveis pretendem englobar uma abrangente gama de
aplicativos, além de possiveis locais onde estes méddulos possam ser utilizados [National
Institute of Standards and Technology, 2001]. A seguranca de médulos criptograficos é en-
contrada também na norma ISO/IEC 19790:2012 com o titulo de Tecnologia da informagao
- Técnicas de seguranca - Requisitos de seguranga para médulos criptogréficos.

O FIPS é um conjunto de normas publicadas pelo NIST 6rgao do Departamento
de Comércio dos Estados Unidos. No primeiro nivel, os requisitos basicos de seguranca
para um mddulo criptografico séo caracterizados. No segundo nivel encontramos uma

melhora do mecanismo de seguranga fisica do nivel anterior, sendo que encontramos
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uma autenticagdo baseada em fungéao, e autenticagéo a autorizagao do operador para
acesso a um conjunto de servi¢os. No terceiro nivel temos a incorporagdo de mecanismos
de deteccao de intrusdo, o que evita acessos nao autorizados a parametros de seguranca
localizados nos modulos criptograficos. No quarto e ultimo nivel encontramos os mais
altos requisitos de seguranca, sendo encontrada uma completa protecdo ao redor do
médulo criptografico, sendo este indicado para ambientes fisicamente desprotegidos.
Segundo ITI [2016], o FIPS 140-2 engloba diversas areas de atuagao, relativas
a implementacao de um maédulo criptografico. As areas de atuacio no FIPS 140-2 sao

apresentadas conforme a Tabela 7.
Tabela 7 — Areas de atuacéo contidas no FIPS 140-2. Fonte: ITI [2016]

Secdo | Areas de atuagédo do padrdo FIPS 140-2

Documentacao do modulo criptografico

Identificag@o de portas e interfaces do médulo criptografico
Nivel de identificacdo de papéis, servigos e autenticacdo do operador
Descrigao do modelo de estado finito

Nivel de seguranca fisica

Ambiente operacional

Gerenciamento de chaves criptogréaficas

Interferéncia e compatibilidade eletromagnética

Autotestes

Garantia do projeto

Mitigacdo de outros ataques Tabela

- 2 00O NOOOR~WN =

- O

O FIPS 140-2 é aplicado no setor publico nos Estados Unidos para a protecao
dos sistemas de informagao do governo, além de ser utilizado e referenciado em diversos
outros documentos técnicos em diversos paises [Vintimilla et al., 2017].

Podemos verificar a utilizacdo do FIPS 140-2 no caso da Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil). Os seus Manuais de condutas Técnicas séo divulgados
pelo Instituto Nacional de Tecnologia da Informacéao (ITl). No Canada existe o Crypto-
graphic Module Validation Program (CMVP), que € um programa gerenciado em conjunto
pelo Communications Security Establishment (CSE) e NIST. O FIPS 140-2 também é
amplamente utilizado nos Paises da América do Sul como: Venezuela, Peru, Paraguai,

Equador, Colémbia, Chile, Bolivia, Argentina e Brasil [Vintimilla et al., 2017].
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3.3- O Cenario Brasileiro

No Brasil, o Programa Brasileiro de Avaliacdo da Conformidade (PBAC) tem como
objetivo principal o desenvolvimento de uma visado de longo prazo, além de fazer a gestao
da atividade de Avaliagdo da Conformidade no Brasil. Sua contribuigéo é crucial para
o desenvolvimento econdmico brasileiro e melhoria continua da qualidade, através da
producdo e comercializagcado de bens e servicos que atendam as necessidades dos
consumidores, em um ambiente de justa competi¢ao [Inmetro, 2018f]

A busca pelo aperfeigoamento torna-se critica a medida que a concorréncia &
cada vez maior na busca pela qualidade e produtividade, levando com isso a empresas
brasileiras a buscarem melhores condigbes para a disputa do mercado [Fernandes,
2011]. Neste contexto, a avaliacao da conformidade auxilia asseguradamente para
que as empresas tenham maior competitividade e acesso aos mercados internacionais,
acarretando com isso uma melhora para as exportagdes brasileiras [INMETRO, 2012].

Desde sua criagao em 1973, o INMETRO tem a incumbéncia do fortalecimento
das empresas brasileiras, de modo a ampliar sua eficiéncia pela melhoria da qualidade de
produtos e servigcos [Inmetro, 2018c¢]. Ja o SINMETRO (SBAC) passou por varias fases.
Seu modelo inicial foi instituido em 1978 pela resolu¢gdo Conmetro (Conselho Nacional
de Metrologia, Normalizacado e Qualidade Industrial) de n° 05/78 e n°® 06/78, tendo como
centro de certificagao o INMETRO, segundo [Reis Da Costa and De Barros, 2012].

O trabalho de Fernandes [2011] nos indica que ja nos anos 80, seguindo uma
tendéncia internacional, e a uma crescente procura de avaliacdo da conformidade, o
INMETRO inicia a acreditacao de organismos de certificacdo. O modelo estabelecido
em 1978, como um subsistema de certificacéo, foi alterado 1992 pelo Conselho Nacional
de Metrologia, Normalizacdo e Qualidade Industrial (Conmetro), originando com isso o
Sistema Brasileiro de Certificacdo (SBC), que é estruturado para atender aos esforgos de
consolidagao no que diz respeito a avaliagdo da conformidade, e novamente reformulado
em 1997 com as matérias relativas a defesa do consumidor, a acreditacdo, a avaliacéao e
reconhecimento internacional.

Em 2002, o Conmetro aprova a transformacédo do SBC para SBAC, estabelecendo
diretrizes e politicas para o gerenciamento do sistema e atribuindo ao INMETRO a

incumbéncia da implantacao dessas politicas [Fernandes, 2011].
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3.3.1 Mecanismos de avaliacao da Conformidade no Brasil

Existem diferentes formas para avaliagao da conformidade no Brasil: Certificagao,
inspecgao, declaracao do fornecedor, ensaios [ISO/CASCO, 2019]. Cada uma dessas

formas de avaliagcao serao brevemente descritas a seguir.

1. Certificagdo: é um conjunto de atividades desenvolvidas por um organismo in-
dependente da relacdo comercial, com o objetivo de atestar publicamente, por
escrito, que o produto, processo ou servigo esta em conformidade com os requisitos

especificados;

2. Inspegéo: € definida pela observagédo e julgamento acompanhados, conforme

apropriado, por medi¢des, ensaios e etc.;

3. Declaracao do fornecedor: é o mecanismo utilizado pelo fornecedor de um produto,
processo ou servico, baseado em um conjunto de procedimentos estabelecidos e
reconhecidos que ele utiliza e declara, de sua prépria responsabilidade, que o seu

produto, processo ou servico, esta de acordo com os requisitos especificados;

4. Ensaios: € uma operacéo técnica que consiste na determinacao de uma ou mais

caracteristicas de um produto, de acordo com o procedimento especificado.

A definicdo do mecanismo mais adequado que deva ser empregado no programa
leva em consideragao algumas questoes referentes e presentes em [Inmetro, 2018e]:
caracteristicas do produto; processo ou servico avaliado; risco de eventual acidente de
consumo; efeito e constancia da falha; volume de producéao; velocidade do aperfeicoa-
mento tecnol6gico no setor; tamanho de fabricantes envolvidos; dispersao geogréfica;
influéncia sobre a competitividade do produto; e nivel de dificuldade de seu acompanha-

mento no mercado.
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4- Avaliacao de Conformidade Baseada no Risco

O entendimento acerca da gestdo de riscos nos permite identificar ameacgas
envolvidas, além do correto cumprimento dos objetivos estabelecidos em um programa
de avaliacao de conformidade. Segundo a norma Associacao Brasileira de Normas
Técnicas (ABNT) Norma Brasileira (NBR) ISO 31000:2009, o processo de gestao de
riscos é definido como a aplicacao sistematica de politicas, procedimentos e praticas de
gestao para as atividades de comunicacao, consulta, estabelecimento do contexto, e na
identificagdo, analise, avaliagao, tratamento, monitoramento e analise critica dos riscos
[Associagao Brasileira de Normas Técnicas, 2009a].

Todas as atividades de uma organizacao, seja ela publica ou privada, com ou
sem fins lucrativos, envolvem sobremaneira o risco. As influéncias internas ou fatores
externos podem tornar incerto o atingimento dos objetivos, e, é exatamente o efeito dessa
incerteza que denominamos risco. A ABNT NBR ISO 31000:2009 descreve a gestéao de
riscos com o proposito de possibilitar, dentre outros fatores, um significativo aumento no
atingimento dos objetivos e uma melhora na identificacdo de oportunidades e ameagas.
Esta norma define o processo de gestao de riscos como sendo a aplicacdo sistematica
de politicas, procedimentos e praticas de gestao para as atividades de comunicacgao,
consulta, estabelecimento do contexto, e na identificagao, analise, avaliagao, tratamento,
monitoramento e analise critica dos riscos.

O conceito de risco, segundo a referida norma, é entendido como “o efeito da
incerteza nos objetivos”, podendo ser expresso na combinac¢do de consequéncias de um
evento e a probabilidade de ocorréncia. O guia de orientagdo para o gerenciamento de
riscos corporativos, criado pelo Instituto Brasileiro de Governancga Corporativa (IBGC), de-
fine o risco como evento futuro identificado, ao qual € possivel associar uma probabilidade
de ocorréncia. Da mesma forma, sua definicdo de incerteza esta relacionada ao evento
futuro identificado, ao qual nao é possivel associar uma probabilidade de ocorréncia

[Instituto Brasileiro de Governanga Corporativa, 2007].
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4.1- Gestao de Riscos

A Associacao Brasileira de Normas Técnicas [2009a] estabelece algumas etapas
para o processo de gerir 0s riscos, sendo todos 0s aspectos que norteiam os inUmeros

conceitos, descritos a seguir:

1. Comunicagéao e consulta, que prevé a criacao de um canal de relacionamento com
todas as partes interessadas, internas e externas, devendo a comunicagao e a
consulta se estender, ao longo de todo o processo de gestdo de risco, desde o
estabelecimento do contexto até o tratamento dos riscos. Como a propria norma
destaca, ambas sé&o "processos continuos e interativos que uma organiza¢do conduz
para fornecer e compartilhar ou obter informacdes e se envolver o dialogo com as

partes interessadas e outros, com relacdo a gerenciar riscos”;

2. Estabelecer o contexto que define os parametros externos e internos a serem
levados em consideracao ao gerenciar riscos, e estabelecer 0 escopo e o0s critérios
de risco para o restante do processo. O contexto externo, afirma a norma ABNT
NBR ISO 31000:2009, é o “ambiente externo no qual a organizagao busca atingir
seus objetivos” e deve conter, dentre alguns fatores, os diferentes ambientes e as
percepcdes das partes interessadas externas. O contexto interno, por sua vez, deve
compreender e estar alinhado com a cultura, estrutura e estratégia da organizacao
e deve considerar todos os fatores internos que possam de alguma forma impactar

na gestao de riscos;

3. Processo de gestao de riscos prevé que sejam estabelecidos os objetivos, as estra-
tégias, 0 escopo e os parametros das atividades da organizagao, ou daquelas partes
da organizacado em que o processo de gestao de riscos esta sendo aplicado; ou
seja, nesta contextualizacdo devem ser definidas metodologias, responsabilidades
e escopos, dentre outros fatores, com o intuito de facilitar a aplicagcao da gestéao de

riscos;

4. Definicao dos critérios de risco, que devem ser compativeis com a politica de gestao
de riscos da organizagao, definidos no inicio de qualquer processo de gestao de
riscos e analisados criticamente de forma continua. Nestes critérios € necessério

dar atencao a definicao do nivel em que o risco é considerado aceitavel ou toleravel.
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A Figura 8 mostra as atividades que compdem um processo de gerenciamento
de risco (secbes 4 e 5 da ISO 31000), sendo este um processo interativo que consiste
em uma aplicacao metodica de politicas de gestao, procedimentos, reconhecimentos,

exames, tratamentos, acompanhamentos e revisdes dos riscos [Proenca et al., 2017].
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Figura 8 — Atividades que compdem o processo de gerenciamento de risco.
Fonte: Associacao Brasileira de Normas Técnicas [2009a]

Passada a etapa de estabelecimento do contexto, tem-se inicio o processo de
avaliagao de riscos propriamente dito, que inclui a identificagéo, analise e avaliagéo de
riscos. A identificacao de riscos tem por objetivo “gerar uma lista abrangente de riscos
baseada nestes eventos que possam criar, aumentar, evitar, reduzir, acelerar ou atrasar a
realizacdo dos objetivos” [Associacao Brasileira de Normas Técnicas, 2009a].

A partir da lista com os riscos identificados, da-se inicio a andlise que servira
de base para a avaliagao e tratamento de riscos. A andlise de riscos deve envolver a
apreciacao das causas e as fontes de risco, suas consequéncias positivas e negativas, e
a probabilidade de que essas consequéncias possam ocorrer [Associacao Brasileira de
Normas Técnicas, 2009a].

Por ultimo, inicia-se a avaliacao dos riscos, quando é decidido quais riscos serao
tratados a partir da comparacao do nivel de risco encontrado durante o processo de

andlise. O tratamento proposto deve ser objeto de um plano com diversas informagdes que
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incluem a justificativa para a escolha das opgodes, 0s responsaveis, as agdes propostas,
0S recursos necessarios, as medidas de desempenho, os requisitos de monitoramento e
um cronograma [Associacao Brasileira de Normas Técnicas, 2009a].

O monitoramento e analise critica de riscos devem ser peridédicos. Sua importancia
esta, ndo apenas no acompanhamento do processo para fins de melhoria, mas, sobretudo
na deteccdo de mudancgas nos contextos que possam ensejar novos tratamentos de risco
ou na emergéncia de novos riscos [Associagao Brasileira de Normas Técnicas, 2009a].

Todas essas etapas contidas na norma, podem ser aplicadas a qualquer tipo
de organizacéo, tanto etapas em conjunto, quanto separadas ou isoladas em qualquer
momento, em qualquer nivel e em qualquer aérea, bem como a qualquer projeto. Devido
a essa amplitude, foram criadas metodologias mundialmente reconhecidas para auxilio e
aplicacao dos conceitos a serem seguidos para tornar uma gestao de riscos eficaz.

Apresentamos ainda os principais conceitos contidos nas normas e guias sobre a
gestao de riscos, conforme a ABNT ISO GUIA 73:2009 [Associagao Brasileira de Normas
Técnicas, 2009b].

1. Risco
(a) Efeito da incerteza no objetivo € um desvio em relagao ao esperado, podendo
ser positivo ou negativo;

(b) Possibilidade de um evento que tera impacto no cumprimento dos objetivos. E

expresso em termos de probabilidades e consequéncias;

(c) Orisco em sua tendéncia mais comum é avaliado como uma ameacga, neste
sentido, os esforgos institucionais visam reduzi-lo, evitando-o, transferindo-o

ou mitigando-o.

2. ldentificacao de riscos é o processo de busca, reconhecimento e descri¢cao de riscos

(identificando fontes de risco, eventos, causas e consequéncias).

3. Andlise de riscos € o processo de compreender a natureza do risco e determinar o

nivel do risco.

4. Avaliacao de riscos é processo de comparar os resultados da analise do risco com

0s critérios de riscos, determinando se sua magnitude é aceitavel ou toleravel.

5. Tratamento de riscos - Processo para modificar o risco.
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Apés a assimilagdo dos conceitos necessarios para o conhecimento de Riscos,

podemos trabalhar na sua correta identificacdo, analise e avaliacao.

4.2- Selecao e Identificacao de Riscos

O trabalho de Machado et al. [2018] indica que para o estabelecimento do con-
texto, devem-se considerar os parametros externo e interno para se gerenciar riscos,
estabelecendo-se uma finalidade e os critérios a serem utilizados. Assim, a consideragao
de diferentes fatores, e seus diversos cendrios, como cenario nacional, fornecedores,
desenvolvedores de tecnologias, laboratérios de ensaios, 6rgaos de controle devam ser
verificados. Outrossim, uma averiguagao nos contextos politicos, financeiro, regulatério e
juridico também deva ser levado em consideracao na avaliagéo.

Identificar os riscos € um processo de busca, andlise e descricao dos mesmos. E
a definicdo de um grupo de ocorréncias, sejam estas externas ou internas, tendo como
origem as possibilidades de um contexto, que podem impactar nos objetivos previamente
tracados. Inclui também a identificagcdo das causas e fontes de risco, situacées ou
circunstancias que poderiam ter um impacto material sobre o0s objetivos.

Dentre os métodos utilizados para a identificagdo de riscos na norma ABNT NBR
ISO /IEC 31010:2012, Machado et al. [2018] utiliza da técnica de Brainstorming para o
levantamento destas.

Conforme visto ainda em Machado et al. [2018], para a mensuragao da probabili-
dade e a avaliagao do impacto dos riscos, foi utilizada uma abordagem qualitativa, em
que profissionais de Regulagédo e de Tecnologia da Informacéo foram entrevistados e
imputaram uma nota, entre 1 e 5, para a probabilidade de ocorréncia de cada risco e para
o impacto, caso o risco se concretize, sendo calculada a média de probabilidade e de
impacto sobre todas as respostas.

Foram realizadas entrevistas com cinco especialistas em regulagéo e avaliagdo da
conformidade, e outras trés com profissionais com experiéncia em TIC. O “valor do risco”
foi calculado como o produto entre a probabilidade média e o impacto médio, e cada risco
foi classificado como Risco Baixo se o valor foi menor que 8, Risco Médio se o valor foi de

8 a 12, e Risco Critico se o valor de risco foi superior a 12.
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Nessa perspectiva, a gestao de risco e sua avaliagao sistematica, podem garantir
que os governos e seus 6rgaos possam ter uma referéncia segura para o atendimento
aos seus objetivos na implantagao de PAC para a area de TIC [Machado et al., 2018].

Conforme podemos verificar em Machado et al. [2018], foram apresentados 55

riscos divididos em nove categorias, conforme descritos abaixo.

e ME- Definigdo clara dos métodos de ensaio

— ME-1- Falta de clareza no requisito/Interpretagéo equivocada: Risco de que o
requisito descrito em uma norma esteja impreciso, ambiguo, inconsistente ou
com descrigao deficiente, dificultando entendimento por fabricantes e laborato-

rios.

— ME-2- Diferencga nos resultados entre laboratérios: Risco pela diferenca de Pre-
cisdo dos requisitos entre os laboratérios e pela impossibilidade de comparagao

dos resultados entre laboratorios.

— ME-3- Excesso de requisitos desnecessarios: Risco devido a revisao periddica

dos requisitos para readequagao das necessidades.

— ME-4- Custo dos ensaios: Risco referente a falta de padronizagao dos ensaios,

por conta de requisitos gerais, aumentando o numero de ensaios necessarios.
— ME-5- Requisito rigoroso demais: Risco referente ao rigor excessivo do escopo.

— ME-6- Requisito prescritivo demais: Risco referente ao teor de norma, regra,

preceito, determinag¢do; normativo: regulamento prescritivo.

— ME-7- Interpretacao errénea dos dados internos (incerteza de medicao): Risco
referente a interpretacdo dados — nas habilidades técnicas da pessoa que esta

executando o ensaio ou avaliando.

— ME-8- Controle de qualidade dos processos e equipamentos: Riscos devido a

falha de infraestrutura, processos e procedimentos bem definidos.

— ME-9- Resultados ndo comparaveis: Risco devido a precisao dos requisitos
para a realizacao de auditorias, habilidades técnicas ou ainda pela infraestru-

tura disponivel.

— ME-10- Auséncia de material de referéncia: Risco referente a falta de material

de referéncia para habilidades técnicas ou para infraestrutura disponivel.
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ME-11- Requisito mal definido: Risco devido a falta de clareza do problema

que se quer resolver, falta de conhecimento.

e IM- Quanto ao impacto no mercado

IM-1- Prejuizo total do mercado nacional: Risco devido a necessidade de um

melhor levantamento junto as partes interessadas.

IM-2- Prejuizo parcial do mercado nacional: Risco devido a necessidade de

um melhor levantamento junto as partes interessadas.

IM-3- Barreira técnica a importacao: Risco devido a restricao e de barreiras

técnicas do setor.

IM-4- Dificuldade de adequacao a regulamentacéo. Risco devido a adequacéo
a regulamentacao (maturidade do processo de producao), gerando baixa

qualidade do produto (quanto pior a qualidade, maior é a fonte de risco).

IM-5- Dificuldade de compreenséao sobre a regulamentacao: Risco devido a
pouca compreensao da regulamentacéo (maturidade do processo de produ-
¢do), gerando baixa qualidade do produto (quanto pior a qualidade maior é a

fonte de risco).

IM-6- Desconhecimento do setor quanto a regulamentagéo: Risco referente a
ignorar e ndo conhecer sobre normas vigentes. Falta de mobilizagcao do setor

produtivo em torno da regulamentacao.

IM-7- Formacao de monopdlios/oligopdlios: Risco devido ao controle da maior

parcela do mercado por uma ou poucas empresas ou lobby.

IM-8- Aumento da informalidade: Risco referente ao aumento da informalidade

devido a normatizagao.

IM-9- Aumento do desemprego: Risco referente ao aumento do desemprego

devido a normatizagao.

IM-10- Dificuldade de interacdo com o regulamentador/participagdo em Co-
missdes: Risco devido a dispersdo geografica do setor produtivo com o setor

normativo.

IM-11- Atendimento de interesses de uma empresa/setor: Riso devido a possi-

bilidade de criacdo de monopodlios, oligopdlios ou lobby.
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e CA- Quanto a Custos aceitaveis

— CA-1- Onerar o processo de regulamentagéo: Risco devido ao aumento das
necessidades de infraestrutura de controle pré e pdés mercado, podendo esta,

ser insuficiente.

— CA-2 - Onerar o processo de producao: Risco referentes a recursos financeiros

insuficientes devido ao aumento do custo da producéo.

— CA-3- Desequilibrio entre organismos de Avaliagdo da Conformidade: Risco
devido a escassez de recursos financeiros e pela inexisténcia de infraestrutura

tecnoldgica necessaria.

— CA-5- Auséncia de laboratorios: Riscos devido a falta de laboratérios (infraes-

trutura acreditada).

— CA-6- Auséncia de organismos: Riscos devido a falta de organismos de regu-

lamentacao (infraestrutura acreditada).

— CA-7- Laboratérios apenas nas regides S/SE: Riscos devido a maioria dos

laboratérios estar presentes nas regides Sul e Sudeste.

— CA-8- Organismos apenas nas regides S/SE: Riscos devido a maioria dos

organismos de controle estar presentes nas regides Sul e Sudeste.

— CA-9- Desinteresse de laboratério e organismos pelo escopo: Risco referente
a falta de interesse de laboratérios e organismos devido aos Custos e tempo

da acreditacao e do retorno do investimento.
e DCT- Quanto a disponibilidade de competéncia técnica

— DCT-1- Inadequagéo do regulamento: Risco devido a falta de competéncia

técnica especifica do regulamentador.

— DCT-2- Inviabilizar o processo produtivo: Riscos devido ao impedimento do
processo produtivo devido a falta de competéncia técnica, indisponibilidade de

recursos humanos com expertise no setor.

— DCT-3- Inviabilizar as avaliagdes por parte dos laboratérios: Risco devido ao
impedimento de avaliagdes por parte dos laboratérios por falta de competéncia

técnica, treinamento insuficiente.
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— DCT-4- Inviabilizar as avaliagdes por parte dos OAC: Risco pela falta de com-
peténcia técnica nos Organismos de Avaliagdo da Conformidade, treinamento

insuficiente.

— DCT-5- Perda da confidencialidade: Risco que pode ser inferido por trabalho
nao supervisionado de pessoal ou ainda pela ma conduta de recursos humanos

envolvidos.

— DCT-6- Perda de dados: Risco devidos a perda de dados de vido a processa-

mento ilegal dos dados ou ainda devido a erros realizados por funcionarios.
e QTI- Quanto a transparéncia e imparcialidade

— QTI-1- Comprometimento da propriedade intelectual: Risco devido a direitos
intelectuais, como a utilizacao de copias ilegais ou falsificacao, inexisténcia de
procedimento de direitos de propriedade intelectual ou ainda indisponibilidade

de recursos humanos com expertise no setor.

— QTI-2- Falta de controle interno de acesso adequado: Risco na utilizacao de
coOpias nao controladas (inexisténcia de controles internos, indisponibilidade de

recursos humanos com expertise no setor).

— QTI-3- Confidencialidade no processo de avaliagao: Risco devido a atribuigbes
inadequada das responsabilidades ou indisponibilidade de recursos humanos

com expertise no setor.

e IPC- Informacéao e protecdo ao consumidor quanto a saude, seguranga e meio

ambiente

— IPC-1- Ineficacia do regulamento: Risco do ndo atendimento ao consumidor

no que foi proposto, PAC inadequado ou dificuldade em acompanhar inovagéao.

— IPC-2- Produto ndo conforme no mercado. Risco referente a realizagdo de
PAC inadequados, pela dificuldade de acompanhamento da inovagao ou ainda

causada pela falta de Recursos.

— IPC-3- Regulamento ndo compreendido pela sociedade: Risco devido a falta
de elaboracao de campanhas voltadas ao consumidor, complexidade técnica

do objeto regulado dificultando a divulgacao de massa.
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— IPC-4- Auséncia de comunicagao sobre a regulamentacao: Risco devido a
produtos regulados com publico especifico mas sem midia especializada no

tema.

— IPC-5- Critica ao regulamento: Risco referente a regulamentag¢ao de objeto

regulado e amplamente comercializado e consumido pelo “consumidor final”.

— IPC-6- indice de rejeicdo a regulamentacéo pela sociedade: Risco referente a
regulamentacao de objeto regulado e amplamente comercializado e consumido

pelo “consumidor final”.

— IPC-7- Comunicacao ineficiente sobre a regulamentacao: Risco pelo pouco
envolvimento das entidades representativas dos consumidores na regulamen-
tacao.

— IPC-8- Nao acesso a um publico especializado: Risco referente a inexisténcia

de veiculos de midia especializada sobre o produto regulado.
e PCJ- Propiciar concorréncia justa entre fabricantes e laboratorios

— PCJ-1- Inexisténcia de laboratério acreditado: Risco pela falta de laboratérios

especializados e baixa expectativa de lucro.

— PCJ2- Desequilibrio entre laboratérios: Risco devido a diferenca de especiali-

zagao entre laboratoérios.

— PCJ-3- Gerar monopolio/oligopdlio entre laboratérios: Risco devido ao controle
da maior parcela do mercado por uma ou poucas empresas, capacitagdo de

pessoal ou pela infraestrutura disponivel.

— PCJ-4- Gerar monopodlio/oligopdlio entre organismos: Risco devido ao controle
da maior parcela do mercado por poucos 6rgaos, capacitacao de pessoal ou

pela infraestrutura disponivel.
e FCI- Facilitar o comércio internacional

— FCI-1- Requisitos desalinhados com requisitos internacionais: Risco referente
ao acesso ao mercado externo, os produtos certificados ndo atendem ao

mercado externo.

— FCI-2- Requisitos obsoletos em relagdo a requisitos internacionais: Risco

devido a n&o existéncia de revisdo de normas nacionais com os padrdes solici-
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tados internacionalmente, os produtos certificados nao atendem ao mercado

externo.

— FCI-3-Custo da certificacdo: Risco devido ao alto custo de elaboracao e
redacao dos requisitos de certificacdo para o mercado internacional e o seu

impacto no preco do produto.
e FMI- Fortalecer o mercado Interno

— FMI-1- Ineficacia do regulamento em promover melhoria no setor: Risco pela

falta de eficiéncia na melhoria nas regulamentacgoes.

Os desafios e os tipos de risco relacionados a implantagdo de Programas de
Avaliacao da Conformidade (PAC)s na area de Tecnologia da Informagao e Comunicacao
(TIC) séo essencialmente os mesmos em qualquer pais, industria ou mercado. O que
varia é a relevancia que cada risco tera em cada ambiente. Por exemplo, a disponibilidade
de recursos humanos qualificados € um desafio para a implantacdo de PACs na area
de TIC em qualquer local do mundo, mas certamente serd um risco mais relevante
em paises menos desenvolvidos, onde a formagao de profissionais de ponta em areas
como Eletrénica, Computacao e Criptografia pode nao ser suficiente para atender as

necessidades de laboratorios, fabricantes e reguladores.
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5- Metodologia Utilizada para a Proposta

5.1- Relacao entre Controles e Riscos

Uma caracteristica interessante em relacao ao cenario avaliado em [Machado
et al., 2018] é que diversos controles identificados, envolvem decisées que podem mitigar
um conjunto de riscos ou intensificar outro conjunto. Por exemplo, o uso de padrbes
internacionais é uma forma de mitigar o risco de criacédo de barreiras técnicas ao comeércio
internacional e consequentes questionamentos pela Organizagao Mundial do Comércio.
Por outro lado, tais padrdes nem sempre sao perfeitamente alinhados as necessidades
nacionais, podendo levar a requisitos demasiadamente exigentes e de dificil atendimento
pela industria local.

Uma vez identificados os possiveis controles para mitigar os riscos, passamos a
etapa de seleg¢édo dos controles mais indicados aos riscos criticos, identificados na area

vermelha da Figura 9.
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Figura 9 — Riscos identificados a partir de Machado et al. [2018].
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Observa-se que os riscos ME-1, ME-6 e IPC-2, estao relacionados a qualidade
técnica dos requisitos. Dessa forma, entendemos que tais riscos podem ser mitigados
com a implantacado de regulamentos baseados em padrdes técnicos consolidados e
reconhecidos internacionalmente, o que sinaliza fortemente para uso de padrées interna-
cionais.

Quanto aos riscos CA-1, CA-2, CA-7, CA-8, PCJ-1 e FCI-3, eles estao relaciona-
dos aos custos do processo regulatério. O controle aplicavel para mitigar tais riscos é o
uso de padrbes personalizados ao cenério de cada mercado, o que, no entanto, entra em
conflito com o uso de padrdes internacionais definido no paragrafo anterior. Dessa forma,
entendemos que uma estratégia apropriada € a referéncia a padrdes internacionais, com
a eliminagdo de requisitos e ensaios de altos custos.

Ainda podemos verificar que existem riscos que nao atingiram um alto grau de
criticidade, mas que devem ser considerados relevantes (IPC-2, IPC-6, IPC-7 e FMI-1).
Recomenda-se para tais riscos, a utilizacdo de boas praticas no processo regulatério,
especialmente no que diz respeito a um estudo prévio do mercado, participacao dos
envolvidos e realizacdo de consulta publica.

Controles relacionados ao tratamento de riscos de PACs na area de TIC podem
ser complexos, tanto na sua identificacdo quanto a sua aplicacio. Apéds a etapa de andlise
dos riscos, destacamos aqueles riscos que foram classificados como criticos, observados
na Tabela 8, e que estdo associados a qualidade técnica dos requisitos.

Desta pesquisa, foram extraidos os riscos classificados como criticos, observados
na Tabela 8. Pode-se verificar que a maioria dos requisitos listados na Tabela estédo

associados a qualidade técnica dos requisitos.

Tabela 8 — Riscos Criticos. Fonte: Machado et al. [2018]

Cod. Risco identificado Média
CA-2 | Onerar o processo de produgéo 15,00
CA-1 | Onerar o processo de regulamentacao 15,31

CA-7 | Laboratérios apenas nas regides S/SE 14,04
ME-6 | Requisito prescritivo demais 13,40
CA-8 | Organismos apenas nas regides S/SE 15,65
FCI-3 | Custo da certificagao 14,04
IPC-2 | Produto ndo conforme no mercado 15,40
ME-1 | Falta de clareza no requisito/Interpretacéo equivocada | 12,23
PCJ-1 | Inexisténcia de laboratério acreditado 12,18

Apés a deteccdo dos risos criticos, listamos na Tabela 9, os riscos moderados que



estavam no limiar para critico.

Tabela 9 — Riscos com criticidade média. Fonte: Machado et al. [2018]

Cod. Risco identificado Média
CA-5 | Auséncia de laboratérios 12.00
IM-5 Dificuldade de compreensao sobre a regulamentacéo 11.78
DCT-1 | Inadequagéao do regulamento 11.68
IPC-4 | Auséncia de comunicagao sobre a regulamentacao 11.37
FMI-1 | Ineficacia do Regulamento em promover a melhoria no setor | 11.15
IM-8 Aumento da informalidade 11.14
ME-9 | Resultados ndo comparaveis 11.00
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Os riscos listados foram utilizados nesta dissertacao para a realizacdo de uma

pesquisa entre profissionais de seguranca da informacgéo, como forma de identificar a sua

correta mitigagéo.

5.2- Questionario Baseado na Analise de Risco

A partir dos riscos considerados na Subsecao 5.1, um questionario foi construido

de modo a identificar quais praticas devem estar inseridas em um padrao nacional para

avaliacdo de seguranca em ambientes computacionais.

1. ME - Definigao clara dos métodos de ensaio

e ME-9 -Resultados nao comparaveis(11,00)

Para a efetividade de comparagao dos resultados obtidos, devemos:

(a) Definir uma norma ampla e abrangente
(b) Definir uma norma concisa e restrita
(

)
)
c) Apenas seguir um padrao internacional
(d) Adaptar um padrdo existente

)

(e) Ignorar normas ou padroes

ME-1 - Falta de clareza no requisito/Interpretacao equivocada(12,23)
Para evitar a falta de clareza ou interpretagbes errbneas nos requisitos para a

seguranca, devemos:

(a) Utilizar padrao de documentacao que detalhe ao maximo o requisito
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(b) Utilizar padrao de documentacado que seja apenas o suficiente para o

entendimento dos requisitos

(c) Utilizar documentacao padrao, com treinamento para o técnico responsavel

pelo levantamento

(d) Nao utilizar documentacgéao padréo, apenas realizar treinamento para o

técnico responséavel pelo levantamento
(e) Ignorar qualquer tipo de documentacao
o ME-6 - Requisito prescritivo demais(13,40)
Para evitar que uma norma venha a atrapalhar a regulagao ou nédo seja adotada

efetivamente, devemos:

(a) Criar normas nacionais
(b) Adotar simplesmente normas internacionais

)
)
(c) Adaptar normas internacionais a realidade nacional
(d) Melhorar primeiramente os requisitos

)

(e) Nao adotar normatizacao
2. IM - Quanto ao impacto no mercado

e IM-8 - Aumento da informalidade(11,14)
Qual a melhor forma de se impedir a informalidade?
(a) Adotar normas internacionais
(b) Criar normas nacionais

(d

)
)
(c) Adaptar normas internacionais ja existentes a realidade nacional
) Melhorar a fiscalizagao

)

(e) Nao adotar normas

¢ IM-5 - Dificuldade de compreensao sobre a regulamentagao(11,78)

Como melhorar e divulgar uma regulamentagao?

(a) A regulamentagéo deve ser compreensivel a todos, bastando sua publica-

céo
(b) Criar grupos de trabalho para o treinamento e divulgacao das normas
(c) Nao devem existir normas para seguranca

(d) Criar publicacbes para a divulgacao das normas
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(e) Adaptar uma norma conhecida para nao existir a necessidade de divulga-

cao
3. FMI - Fortalecer o mercado Interno

e FMI-1 - Ineficacia do Regulamento em promover a melhoria no setor(11,15)

Como a regulagao pode promover uma melhora no mercado interno?
(a) A regulacéo provera a melhora da qualidade dos produtos

(b) A regulacdo garantira que os produtos podem ser auditados
(c) A regulagao incentiva uma melhoria técnica dos fornecedores
(d) Para a regulacao realmente ser eficiente, deve haver um 6rgao que possa
garantir o controle sobre os laboratérios

(e) Todas as questdes acima

4. IPC - Informacéao e protecao ao consumidor quanto a saude, seguranca e meio

ambiente

e |IPC-4 - Auséncia de comunicagao sobre a regulamentagéo(11,37)

A auséncia de comunicacao sobre a regulamentacdo pode causar grandes

danos para uma implantagao eficiente?

(a) Sim, pois fornecedores podem continuar a produzir sem qualidade

(b) Sim, pois os laboratérios n&o terdo as informacdes necessarias para a
avaliacao

(c) Nao é necessario ter uma comunicacao da regulamentacao, somente a
sua publicacao é suficiente

(d) A comunicagao nao é necessaria para o consumidor final

(e) Sim, pois fornecedores, laboratérios e consumidores ndo terao conheci-

mento da regulamentacao

e IPC-2 - Produto nao conforme no mercado(15,40)
Um produto que ndo seja produzido conforme a regulamentagdo de mercado,
pode prejudicar um pais?
(a) Nao ha necessidade de se criar uma regulamentacao

(b) Produtos que seguem regulamentagdes internacionais tém uma probabili-

dade de entrar em novos mercados
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(c) Regulamentagdes nacionais podem ajudar a melhorar o0 mercado interno
(d) Produtos que seguem uma regulamentacao tém uma maior qualidade

(e) Produtos que ndo sigam uma regulamentacao podem prejudicar uma pais

em seu COmercio
5. DCT - Quanto a disponibilidade de competéncia técnica

e DCT-1 -Inadequacao do regulamento(11,68)
A adogdo de regulamentos para os quais nao existam técnicos habilitados
pode n&o ser efetivo?
(a) Sim, deve-se apenas adotar regulagdes que possuam viabilidade técnica
disponivel
(b) Sim, deve-se investir em cursos técnicos com os regulamentos adotados
(c) Sim, a sua adocao deve ser precedida de um estudo de viabilidade técnica

(d) Sim a existéncia de técnicos habilitados é essencial para a correta adogao
de regulamentos

(e) Todas as opgoes acima
6. CA - Quanto a custos aceitaveis

e CA-5 - Auséncia de laboratérios(12,00)
A auséncia de laboratérios pode onerar o produto?
(a) Sim, pois a utilizagéo de laboratérios estrangeiros pode ser necessaria

(b) Sim, a auséncia de laborat6rios com competéncia técnica deve ser prevista
antes da adocao de regulamentos

(c) Sim, a auséncia de laboratério sem competéncia técnica pode requerer
que o poder publico o faga

(d) Sim, a utilizacao de laboratérios publicos pode nao ser efetiva

(e) Todas acima

(f) Nao onera

e CA-1- Onerar o processo de regulamentacao(15,31)
Como evitar que a adogao de uma regulamentagao onere todo o processo de

regulamentagao?

(a) Adotando normas internacionais
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(b) Criando normas nacionais
(c) Adaptando normas internacionais a realidade nacional
(d) Adotando laboratérios publicos para regular a concorréncia com os labora-
torios particulares
(e) Criando todo um processo de divulgagao, treinamento e cursos das normas
envolvidas
e CA-2- Onerar o processo de producao(15,00)
Como evitar que a adogao de uma regulamentagdo onere o processo de
producao?
a) Adotando normas internacionais
b

Criando normas nacionais

(a)

(b)

(c) Adaptando normas internacionais a realidade nacional

(d) Adotando laboratérios publicos para regular a concorréncia com os labora-
torios particulares

(e) Criando todo um processo de divulgagao, treinamento e cursos das normas

envolvidas

e CA-7- Laboratérios apenas nas regides S/SE(14,04)
CA-8- Organismos apenas nas regides S/SE(12,65)
Como levar laboratérios e organismos para todas as regiées?
(a) Adotando laboratérios publicos
(b) Criando todo um processo de divulgagao, treinamento e cursos das normas
envolvidas nas regides com caréncias técnicas
(c) Criando incentivos para a criacdo de novos laboratérios

(d) Criando incentivos para que os laboratérios existentes criem filiais nas
regides carentes

(e) Todas acima
7. FCI - Facilitar o comércio internacional

e FCI-3- Custo da certificacdo(14,04)
Os custos envolvidos na certificagdo podem onerar os produtos, como realiza-
la?

(a) Adotando normas internacionais
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(b) Criando normas nacionais
(c) Adaptando normas internacionais a realidade nacional

(d) Adotando laboratérios publicos para regular a concorréncia com os labora-

torios particulares

(e) Criando todo um processo de divulgacao, treinamento e cursos das normas

envolvidas
8. PCJ - Propiciar concorréncia justa entre laboratérios

e PCJ-1- Inexisténcia de laboratério acreditado(12,18)
Como proporcionar uma justa concorréncia técnica entre os laboratérios?
(a) Adotando normas internacionais
(b) Criando normas nacionais
(c) Adaptando normas internacionais a realidade nacional
(d) Adotando laboratérios publicos para regular a concorréncia com os labora-
torios particulares
(e) Criando todo um processo de divulgagao, treinamento e cursos das normas

envolvidas
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6- Resultados e Discussoes

Esta secéo traz os resultados de uma meta—analise, a partir das respostas obtidas
da aplicacao do questionario apresentado na Subsecao 5.2. O questionério foi respondido
por diversos profissionais da area tecnoldgica, publica e privada, tais como seguranga da
informagéo e desenvolvimento de sistemas em diversos estados Brasileiros. A Figura 10
apresenta a area de atuacao das empresas que participaram deste estudo, entre publica

e privada.

Empresa Estatal
13,33%
Governo Estadual
26,67%

/

Empresa Privada
60,00%

Figura 10 — Area de atuagédo da organizacéo participante deste estudo, entre publica e
privada.

Os resultados apresentados a seguir sdo relativos a um quantitativo de 16 respos-
tas por parte de empresas, tendo obtido um balanceamento entre as empresas publicas

e privadas quase que igualitario, conforme visto na Figura 10.

6.1- ME — Quanto a definicao clara dos métodos:

Verifica-se na Figura 11, que a utilizacdo de uma padronizagdo ampla e abran-

gente, que detalhe ao maximo os requisitos, e que a adaptacao de normas internacionais



ao cenario Brasileiro € um caminho para implementar um padrdo de seguranga.

Criar normas
nacionais

Melhorar
primeiramente os \ 12,50%
requisitos Adotar
25,00% simplesmente normas
internacionais
6,25%

\ Adaptar normas
internacionaisa  56,25%
realidade nacional

(a) ME-6
Utilizar
documentagio

padrdo, com
treinamento pnara \
o tecnico responsavel

pelo levantamento

25,00%

Utilizar padréo de 62,50%

documentagio que
seja apenas o
suficiente para o entendimento
dos requisitos 12,60%

Utilizar padrao de
documentagdo que
detalhe ao maximo o
requisito

(b) ME-1

Adaptar um padrio \
existente Definir uma norma

ampla e abrangente

25,00%
31,25%

Apenas seguir um —

padrﬁo 12,60%
internacional

31,25%

Definir uma norma
concisa e restrita

(c) ME-9

Figura 11 — Questdes que tratam da definicao clara dos métodos de ensaio.
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6.2- IM — Quanto ao impacto no mercado:

Pode-se notar, a partir da Figura 12, que a criacao de grupos de trabalho e a
devida divulgacédo das normas aparece como a melhor forma de melhorar e divulgar um
novo padrdo. Além disso, quanto ao impedimento da informalidade, a pesquisa aponta a
adaptacdo de normas internacionais a realidade nacional com a melhoria da fiscalizacdo

como o melhor caminho a ser seguido.

18,75% A regulamentacéo

Criar publicagbes deve ser
para a divulgagéo \ compreensivel a
das normas todos, bastando

18,75% ‘sua pub_llcagao

Criar grupos de
trabalho para o
treinamento e

62,50%

divulgagdo das normas

(a) IM-5
:Qdota.r n.orm.ets 6,67%
internacionais
Melhorara ——
fiscalizacdo
46,67%
T Adaptar normas
internacionais ja
existentes a
realidade nacional
46,67%
(b) IM-8

Figura 12 — Questdes relativas ao impacto da criagao de um padrdao no mercado.
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6.3- FMI — Quanto ao fortalecimento do mercado interno:

No que se refere ao fortalecimento do mercado interno, verifica-se nos resultados
apresentados na Figura 13 que os respondentes entendem que o mercado se fortalecera
com a regulagéo, trazendo uma melhora na qualidade técnica dos fornecedores e dos
produtos, possibilitando a auditoria dos mesmos. E ainda, para sua efetividade, ha a
necessidade de um érgao de controle sobre os laboratérios existentes.

A regulagao

proverd a melhora 6,25%

da qualidade dos ' A regulacéo garantira que
produtos produtos podem ser

\ / auditados -
6,25%
Aregulagao 12,50%

~incentiva uma
imelhoria técnica

dos fornecedores
~ / Para a regulagdo realmente
Todas as questoes ser eficiente, deve haver um érgéo
acima g38,75% que possa garantir o controle

sobre os laboratérios 6,25%

Figura 13 — Questao que diz respeito ao fortalecimento do mercado interno a partir da
criagdo de um padrao.

6.4- IPC — Quanto as informacoes de protecao ao consumidor:

Com relagéo as informagodes de prote¢cao ao consumidor quanto a saude, segu-
ranga e meio ambiente podemos verificar, de acordo com as respostas apresentadas nas
Figuras 14 e 15, que os respondentes em sua maioria reconhecem que a regulamentacéo
trara uma maior qualidade ao produto.

Contudo, pode-se notar que os respondentes verificam a necessidade da melhoria

da informacéo a fornecedores, laboratérios e consumidores sobre essas regulamentacdes.



P.rodutos que nac 18,75%
sigam uma
regulamentacio \
podem prejudicar.

um pais em seu
comeércio

Produtos que

seguem uma
regulamentagdo tem

uma maior qualidade /

37,50%
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Produtos que seguem
regulamentacoes
internacionais, tem uma
probabilidade de entrar em
novos mercados

18,75%

T~

Regulamentagoes
nacionais podem

ajudar a melhorar o
mercado interno
925,00%

(a) IPC-2

Figura 14 — Questdes sobre a informacao e protegdo ao consumidor quanto a saude,

seguranca e meio ambiente.

Sim, pois
fornecedores,
laboratérios e
consumidores nao.
néo terdo conhecimento da
regulamentagéo

56,25%

Sim, pois
fornecedores podem
continuar a

produzir sem qualidade

18,75%

Sim, pois os
laboratérios nao
terao as

informagoes
necessarias para
a avaliacéo

\ 12,50%

Néo & necessaria

12,50% ter uma comunica¢do

da regulamentagdo, somente
a sua publicagéo é suficiente

(a) IPC-4

Figura 15 — Questdes sobre a informacao e protegdo ao consumidor quanto a saude,

seguranca e meio ambiente.

6.5- DCT - Quanto a disponibilidade de competéncia técnica:

No tocante a disponibilidade de competéncia técnica, podemos verificar a necessi-

dade da adogao de regulagdes com viabilidade técnica, de acordo com a Figura 16. Para
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tal, faz-se necesséria a existéncia de cursos capazes de formar técnicos devidamente
habilitados e informados a respeito dos regulamentos existentes.

Sim, deve-se

Sim, deve-se apenas adotar 6,25% investir em cursos
regulagdes que possuam técnicos com os
viabilidade técnica disponivel

regulamentos

adotados
25,00%
Todas as opgbes ———_
acima 43959,

Sim a existéncia

de técnicos
25’00% \ habilitados é

essencial paraa

correta adogédo
de regulamentos

Figura 16 — Questao relativa a disponibilidade de competéncia técnica.

6.6- CA — Quanto aos custos adicionais:

No que diz respeito aos custos aceitaveis para a implementagao de um padrao,
podemos verificar nas Figuras 17 e 18, que a criagdo de um processo e divulgacgao,
treinamento e custos da normas envolvidas é essencial. Porém, a adaptacdao de normas
internacionais a realidade nacional é necessaria, devendo ainda existir um processo de
incentivos para a criagao de novos laboratérios ou de abertura de filiais dos mesmos.

Pode-se verificar ainda que a nao existéncia de laboratérios com competéncia téc-
nica deve ser prevista antes da implantacdo de um padrao, podendo haver a necessidade
da utilizacao de laboratérios estrangeiros, e ainda a necessidade de incentivos para a
divulgagéao e treinamento para a implementagdo das normas em regides onde existam

caréncias técnicas.



Criando todo um
processo de —_
divulgagio,

treinamento e

cursos das normas
envolvidas

Adotando normas
internacionais

43,75%

37,50%

Adotando

laboratérios publicos para
12,50% regular a concorréncia

com os laboratérios particulares
(a) CA-1

Adotando normas
internacionais 6,25%

Adaptando normas
internacionais a
realidade nacional

31,25%

Criando todo um
processo de
divulgagio,
treinamento e cursos
das normas envolvidas

56,25%

Adotando laboratérios
publicos pararegulara
concorréncia com os
laboratdrios particulares

6,25%

(b) CA-2

Adaptando normas
internacionais a
realidade nacional
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Figura 17 — Questbes que tratam dos custos aceitaveis para a implementagdao de um

padrao.
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Criando todo um
20,00% processo de
divulgagao,
treinamento e cursos das
normas envolvidas nas

regides ao qual existam

Todas acima
T~ caréncias técnicas

40,00%

N

Criando incentivos

para a criagado de

Criando incentivos novos laboratorios
13,33%

para que os laboratérios 26,67%
existentes criem filiais nas regides ao
qual existam caréncias dos mesmos

(a) CA-7 - CA-8

N&o onera
6,67%

Todas acima Sim, pOis a
20,00% \ utilizago de
\ laboratérios 20,00%

estrangeiros pode ser
necessaria

Sim, a auséncia de
laboratdrio sem
competéncia 40.00%
técnica, pode requerer
que o poder publico o faca

13,33%

Sim, a auséncia de
laboratérios com
competéncia técnica
deve ser prevista antes

da adogédo de regulamentos

(b) CA-5

Figura 18 — Questbes que tratam dos custos aceitaveis para a implementacdo de um
padréo.
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6.7- FCI — Quanto a facilitacao do comércio internacional:

Quanto a facilitar o comercio internacional verifica-se na Figura 19 que a maio-
ria dos respondentes indica a necessidade de criagdo de um processo de divulgacao,

treinamento e cursos das normas envolvidas.

Adotando normas

internacionais 6,25%
Criando todo um

processo de

divulgacao,

treinamentoe = T~

cursos das —— Adaptando normas

normas envolvidas internacionais a
37,50% realidade nacional

31,25%

L Adotando laboratérios plblicos
para regular a concorréncia com os
laboratérios particulares
25,00%

Figura 19 — Questéo referente a facilitagdo do comercio internacional.

6.8- PCJ — Quanto a propiciacao de concorréncia justa:

Com relacéo a propiciar concorréncia justa entre laboratérios verifica-se na Fi-
gura 20 que os respondentes em sua maioria nos indicam a necessidade de o poder

publico ter laboratérios proprios para ajudar na regulagao.
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Criando todo um processo de

divulg%géo, treinamento e Adotando normas 6,25%
CUrsos das normas . . .
envolvidas 18 7505 \ internacionais

e Adaptando normas

internacionais a
realidade nacional

12,50%

Adotando
laboratorios

publicos para regular a
concorréncia com os
laboratérios particulares

J 62,50%

Figura 20 — Questao referente a propiciagao de concorréncia justa entre laboratorios.

6.9- Proposta do Padrao Brasileiro

Nesta secao, apresentamos uma lista de boas praticas a serem usadas na pro-
posta de um padrédo Brasileiro para avaliagdo de risco em ambientes computacionais.

Esta lista baseia-se nos resultados apresentados na Sec¢ao 6.

Adaptacado de normas internacionais ao cenario Brasileiro;

Padronizagéo da documentac¢ao necessaria para os requisitos de seguranga;

Criacao de grupos de trabalho para divulgagéo e treinamento das normas;

Incentivo para a criagao de novos laboratérios;

Adocéo de laboratérios publicos como forma de regulagéao.
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Sugere-se que toda norma a ser adotada possa seguir a proposta de boas praticas
apresentada, incluindo os seguintes itens: sele¢@o dos riscos que incluem a identificagéo,
andlise e a avaliagao de riscos, andlise das normas internacionais disponiveis, pesquisa
dos riscos identificados e como resultado a selegédo das andlises dos estudos de casos

envolvidos (mitigacdo) conforme a Figura 21.

Selegdo das analises
dos estudos de
casos envolvidos
[Mitigagdo]

Pesquisa dos riscos
identificados

Analise das normas
internacionais
disponiveis

Selecdo dos riscos,
identificagdo,
analise e avaliagao
de riscos

Figura 21 — Diagrama da proposta de padronizagao.
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7- Consideracoes Finais

A base normativa € um dos elementos essenciais do sistema de homologacao,
sendo o plano basico para a operacionalizacao das certificacdes [National Institute of
Standards and Technology, 2014]. Essa base normativa deve servir de alinhamento para
uma arquitetura, conforme podemos verificar no National Institute of Standards and Tech-
nology (NIST), que € uma agéncia governamental ligada ao Departamento de Comércio
dos Estados Unidos, em relacdo a confidencialidade, integridade e disponibilidade de
sistemas federais norte-americanos de informagdes [Kissel et al., 2008].

A adocao de padrdes internacionais € um caminho a ser trilhado. Entretanto, sua
adogao pode trazer embutida grandes dificuldades na sua implementacao, se regras
nacionais e tradicées ndo convergirem para a mesma. Por isso, a adogao parcial ou
adaptagao destas normas, pode ser a melhor solu¢édo para viabilizar as melhores praticas
de mercado [Filho and Machado, 2017].

Assim sendo, neste trabalho um questionario foi desenvolvido e aplicado as em-
presas de tecnologia e seguranca da informagéo, de modo que sirva de base para a
proposicao de um padrao Brasileiro de gerenciamento de risco para ambientes computaci-
onais, através de uma lista de boas praticas. O questionario baseou-se em estratégias de
andlise dos risco criticos e médios que estivessem préximos aos riscos criticos; com isso,
espera-se que o padrdo proposto seja composto por normativas rigidas de seguranca.

A partir dos resultados obtidos, pode-se perceber, principalmente, que adaptar
normas internacionais ao cendrio brasileiro é interessante porque podemos reduzir custo

e tempo para implantacdo das normas, visto ainda o nivel de maturidade do Brasil.
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