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RESUMO

Um Arcabouco de Caixa-Preta para a Deteccao de Trafego Malicioso em
Ambientes de TIC

A seguranga da informacao esta se tornando gradualmente uma area que desem-
penha um papel importante em nossas vidas cotidianas, em fun¢ao do crescimento dos
ativos de Tecnologia da Informagao e de Comunicagdes (TIC) e os ambientes cada vez
mais conectados. Como resultado, os problemas de segurancga da informacao agora de-
vem ser considerados relevantes a nossa sociedade. Cada vez mais temos informacdes
de Governos, empresas e pessoas tendo seus dados vazados em funcao de falhas
de segurancga da informacao, tanto em Hardware e Software dos ativos de TIC. Para
a inspecao dos ativos de TIC existe o processo de avaliacdo de seguranga, que sao
procedimentos para verificar o atendimento a requisitos por meio da execugao de testes
sistematicos denominados ensaios, os chamados de Programas de Avaliagcao da Confor-
midade (Programas de Avaliacao da Conformidade (PACs)). No intuito de identificar as
falhas dos ativos de TIC, atraves da deteccao de trafego malicioso, este trabalho propoe
uma estrutura baseada em caixa preta em ambientes de TIC. O método de caixa preta
permite monitorar a rede sem acessar o codigo do software, que pode ser inviavel nas em-
presas, para seus funcionarios. Em nossa proposta, unimos a seguranc¢a da informacao
e do uso de recursos de rede para executar uma detecgao confiavel de trafego malicioso.
Primeiramente, coletamos informacgdes de trafego de rede, gerando um conjunto de dados
a partir de ferramentas comerciais de rede. Nosso esquema de detec¢ao proposto foi
validado verificando a correlagao entre alertas de segurancga de rede e uso de recursos de
rede, como taxa de transferéncia e nimero de conexdes TCP. Os resultados mostram que
0 esquema proposto pode detectar com segurancga o trafego malicioso em um ambiente
real de rede de TIC.

Palavras-chave: Seguranca da informacao, TIC, Black—box, Trafego Malicioso



ABSTRACT

A Black-Box Framework for Malicious TrafficDetection in ICT Environments

Information security is gradually becoming an area that plays an important role
in our daily lives as information and communications technology (ICT) assets grow and
increasingly connected environments. As a result, information security issues should now
be considered relevant to our society. Increasingly we have information from governments,
companies and people having their data leaked due to information security flaws in both
hardware and software of ICT assets. For the inspection of ICT assets there is a security
assessment process, which are procedures for verifying compliance with requirements by
performing systematic tests called tests, called Conformity Assessment Programs (Confor-
mity Assessment Programs (PACs)). In order to identify failures of ICT assets, through
the detection of malicious traffic, this work proposes a Black—Box—based framework that
aims to detect malicious traffic in ICT environments. The black—box method allows to
monitor the network without accessing the software code, which may be infeasible in
companies, for their employees. In our proposed framework, we ally information of security
and network resource usage to perform a reliable malicious traffic detection. Firstly, we
collected network traffic information, gererating a dataset from comercial networking tools.
Our proposed detection scheme was validated verifying the correlation between network
security alerts and network resource usage such as throughput and number of TCP
connections. Results show that the proposed scheme can reliably detect malicious traffic
in a real ICT network environment.

Keywords: Information Security, ICT, Black—box, Malicious Traffic
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1- Introducao

A seguranca dos atuais ambientes tecnologicos € altamente dependente do ade-
quado comportamento dos diversos ativos de tecnologia da informagao e de comunicagoes
que os compdem — onde ativos de tecnologia da informacio e de comunicacodes (ativos
de Tecnologia da Informacao e de Comunicacoes (TIC)) sao utilizados para contemplar
todo o tipo de hardware e software capaz de executar processamento computacional e
gue esteja envolvido em atividades de tecnologia da informagao e de comunicagoes. O
termo TIC refere-se a conjugacao da tecnologia computacional com a tecnologia das
telecomunicagdes e tem nas redes de computador, e principalmente na Internet, a sua
maior expressao [Miranda et al., 2007]. De fato, o funcionamento nao adequado de
um simples elemento de um sistema computacional, sendo hardware ou software, pode
comprometer toda a seguranca daquele sistema. E fundamental, portanto, que se de-
senvolvam mecanismos que permitam averiguar e atestar que ativos de TIC atendem a
requisitos desejaveis de seguranca. Tal objetivo, no entanto, € um enorme desafio, na
medida em que os ativos de TIC usados nos atuais sistemas computacionais tornam-
se cada vez mais complexos e estao inseridos em atividades cada vez mais criticas e
relevantes para o bem-estar da sociedade [Carlson, 2001].

Uma abordagem que tem ganhado cada vez mais for¢a na conformidade de produ-
tos, servigos, processos, sistemas e pessoas a requisitos normativos € a implantacao de
Programas de Avaliacdo da Conformidade (PACs) [Fernandes, 2011]. Estes programas
tratam sistemicamente, utilizando-se de tradicionais técnicas de gestao da qualidade,
como inspegodes, ensaios, amostragem e auditorias, para analisar o atendimento a requisi-
tos preestabelecidos em normas e regulamentos, para cada produto, processo, servico ou
profissional em avaliagdo. Programas de Avaliagao da Conformidade ja sdo usados nas
mais diversas areas para averiguar o atendimento aos mais diversos tipos de requisitos,
incluindo a calibragao de instrumentos de medicao, eficiéncia energética, compatibilidade
eletromagnética, deteccao de radiacao, isolamento térmico, ergonomia e construcao civil
[Inmetro, 2018].

Na area de segurancga de ativos de TIC, o uso de PACs para verificar o atendi-

mento a requisitos de seguranca cibernética ganhou um forte impulso, na ultima década,
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com a publicacao dos padrées internacionais: International Organization for Standardiza-
tion - Organizacao Internacional para Padronizagao (ISO)/International Electrotechnical
Commission - Comissao Internacional Eletrotécnica (IEC) 15408-1:2009 [ISO, 2015]
(Information technology — Security techniques — Evaluation criteria for Information Te-
chnology - Tecnologia da Informacgéao (IT) security) e ISO/IEC 19790:2012 (Information
technology — Security techniques — Security requirements for cryptographic modules)[1SO,
2018]. No entanto, ainda que a area de seguranca da informacao caminhe no sentido da
padronizacao internacional e da busca por procedimentos de ensaio sistematicos para a
avaliacdo da conformidade, a avaliacao de ativos de TIC contempla avancados desafios
técnicos decorrentes da complexidade do comportamento de tais ativos, o que demanda
a realizagao de pesquisas para o desenvolvimento de ensaios sistematicos e conclusivos.

De fato, a historia recente do mundo da avaliacao da conformidade esta repleta de
exemplos nos quais ativos de TIC eram capazes de “reconhecer”, ou melhor, de identificar
que estavam sob avaliacao e, passavam a apresentar o comportamento esperado, sem
falhas ou atividades suspeitas, distinto do comportamento sob operagao normal.

Nos ultimos anos ocorreram diversos casos de ativos de TIC comprometidos,
conforme relatado por [Kirtley and Memmel, 2018], em que, por exemplo, varios modelos
de baba eletronica sofreram incidentes de seguranca, onde em alguns casos ocorria o
envio de audios assustadores para as criangas, além do roubo de credenciais de acesso
a lojas da Apple e Google, além da obtencao indevida da autorizagao de outros usuarios
para visualizar e controlar remotamente o monitor. Em outro relato no artigo de [Cziesla
et al., 2015], diversas empresas tiveram seus dados violados pela National Security
Agency - Agéncia de Seguranca Nacional (EUA) (NSA) através de brechas de seguranca
em ativos de TIC. E por fim o "Escandalo Volkswagen” [Blackwelder et al., 2016], onde
a mesma declarou ao mundo em 18 de setembro de 2015 com sua resposta ao aviso
da Agéncia de Protecao Ambiental dos EUA (U.S. Environmental Protection Agency -
Agéncia de Protecao Ambiental (EUA) (EPA)) de que os veiculos “limpos a diesel” da
empresa estavam violando a Lei do Ar Limpo dos EUA. Em sua resposta, a montadora
alema admitiu ter equipado sua linha de motores a diesel com injegcao direta turbinada
(Turbocharged Direct Injection (TDI)) com um “dispositivo de derrota” que se destinava
a “ignorar” os elementos inoperantes do sistema de controle de emissao de um veiculo
durante o teste de emissfes. Os relatorios iniciais indicaram que aproximadamente

500.000 carros a diesel Volkswagen, modelo de 2009 a 2011, foram afetados pelo
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dispositivo. Como o escandalo continuou a se desdobrar, pois, o sistema foi vendido a
outras montadoras, o numero estimado de veiculos afetados cresceu para 11 milhdes de
veiculos, a partir de um cruzamento de varias marcas em todo o mundo.

A este cenario de ativos de TIC, junta-se a Internet of Things - Internet das Coisas
(loT) [Alaba et al., 2017]. Este € um novo paradigma tecnolégico concebido como uma
rede global de maquinas e dispositivos capazes de interagir uns com os outros. A loT é
reconhecida como uma das areas mais importantes da tecnologia futura e esta ganhando
grande atengao de uma ampla gama de industrias. O verdadeiro valor da IoT para as
empresas pode ser totalmente percebido quando os dispositivos conectados conseguem
se comunicar uns com 0s outros e se integram a sistemas de inventario gerenciados por
fornecedores, sistemas de suporte ao cliente, e andlise de negdcios [Lee and Lee, 2015].

A empresa de tecnologia Cisco Systems prevé que até 2020, havera mais de
50 bilhdes de dispositivos 10T conectados pela Internet, incluindo carros, utensilios de
cozinha, televisdes, cameras Internet Protocol (IP), smartphones, medidores de servigos
publicos, sensores intra-corpo, termostatos e quase tudo que pudermos imaginar. Con-
sequentemente, previu-se que as receitas anuais poderiam exceder US$ 470 bilhdes
para os fornecedores de loT que vendem hardware, software e servigos. A aplicagao de
produtos e servigos da loT permeia todos os setores e industrias, desde casas a cida-
des inteligentes, educacao, saude, manufatura, mineracao, servigcos publicos, comércio,
transporte, vigilancia, gerenciamento de infraestrutura, cadeia de suprimentos e logistica
[Cisco, 2017] [Columbus, 2016].

Embora os beneficios da IoT sejam inegaveis, a realidade é que a seguranca
ndo esta acompanhando o ritmo da inovagdo. A medida que a loT se expande, de
forma generalizada, espera-se que sua heterogeneidade e escala aumentem as ameagas
existentes a Seguranga da Informagao. Uma vez que humanos, sensores, carros, robds e
drones sejam capazes de interagir perfeitamente entre si de qualquer parte do mundo
através da loT, uma série de ameacgas que nao podemos sequer imaginar hoje serao
reveladas. Se as devidas precaucoes necessarias nao forem tomadas, os individuos
mal-intencionados aproveitardo a conectividade da loT para interromper as comunicagoes,
obter vantagens monetarias significativas ou até prejudicar as pessoas fisicamente.

Em outra pesquisa, segundo Restuccia et al. [2018], provou-se que 0s carros
conectados a Internet, através de dispositivos loT, podem ser controlados remotamente,

incluindo operagbes como destrancar as portas ou até mesmo desligar o carro em
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movimento. Os casos mais preocupantes, no entanto, envolvem dispositivos médicos e
podem ter consequéncias fatais na saude dos pacientes . Conforme ja citado o caso de
vulnerabilidades em baba eletrénica, os mesmos também sao exemplos de ativos de TIC
em loT.

Assim, em alguns anos teremos a rede da loT como parte de nosso dia a dia. Mais
do que nunca, abordar as questdes de Seguranca da Informacéo e Privacidade da loT se
tornou mais importante. Percebendo a importancia de resolver este problema, o Senado
dos EUA recentemente propds a Lei bipartidaria de Melhorias na Seguranca Cibernética
da Internet das Coisas de 2017, que busca impulsionar a Seguranca da Informacao
em dispositivos conectados a Internet [Restuccia et al., 2018]. A legislacao proposta
exige que os fornecedores garantam que os dispositivos nao contenham vulnerabilidades
de seguranca conhecidas quando vendidos. Além disso, cumpre garantir a divulgacao
adequada de novas vulnerabilidades de seguranga e para preparar planos de correcao
para qualquer dispositivo IoT onde vulnerabilidades conhecidas tenham sido descobertas.
Isso implica que os fabricantes de loT precisardo ser proativos e reativos no que se
refere a seguranca. Em outro esforgo para garantir a Seguranca da Informacao na loT,
foi apresentado pelo Departamento de Seguranga Interna (Department of Homeland
Security - Departamento de Seguranca Interna (EUA) (DHS)) dos EUA alguns principios
estratégicos que sao os seguintes: Incorporar a seguranca da informacao na fase de
projeto; Gerenciamento avancado de atualizagdes de seguranga e vulnerabilidades;
Desenvolva préaticas de seguranga comprovadas; Priorizar as medidas de seguranca
de acordo com o impacto potencial o produto ou servico; Promover a transparéncia na
loT e; Conectividade continuada e sem interrupgdes. O documento do DHS especifica
diretamente que a seguranga da informacao deve ser avaliada como um componente
integral de qualquer dispositivo conectado a rede, e que a seguranca da loT deve ser
projetada, tendo em mente, interrupgdes do sistema e de sua operacao [Restuccia et al.,
2018] [DHS, 2016].
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1.1- Motivacao

Um dos grandes desafios na avaliagdo de seguranga de ativos de TIC é a
realizacdo de ensaios de avaliagdo da conformidade quando nao se dispbe de todos 0s
documentos de engenharia, tais como diagramas elétricos, documentos de engenharia
de software e codigo fonte. Neste caso, € necessario fazer ensaios do tipo Black Box, ou
em tradugao livre, “caixa preta” [Kumar et al., 2015]. Os testes Black Box sao realizados
sem o conhecimento do funcionamento interno do software e hardware dos ativos de TIC.
Este tipo de teste também é conhecido como teste funcional ou teste orientado por saida.
Em um exemplo de um teste de caixa preta em ativos de TIC, o testador s6 conhece as
entradas e quais devem ser 0s resultados esperados e como o software trata e gera essas
saidas. O testador ndo examina o cédigo-fonte do software e nao precisa de nenhum
conhecimento adicional do programa além de suas especificacoes, se as tiver. Por este
motivo, o testador e o programador podem ser independentes um do outro, evitando a
tendéncia do programador em relagao ao seu proprio trabalho [Kumar et al., 2015].

De hackers a eventos de seguranga, pessoas descuidadas a dispositivos e sis-
temas operacionais desatualizados ou vulneraveis, a computacao em nuvem publica
e movel a provedores de servigos terceirizados, estamos rotineiramente expostos a
ameagas de seguranga da informagao. Dada a natureza onipresente e inevitavel dos
riscos de seguranca, um tempo de resposta rapido é essencial para manter a seguranca
do sistema, e o monitoramento de seguranga continuo e automatizado é a chave para a
rapida detecgao e resposta a ameagas.

Mas o que o monitoramento realmente faz? Com a existéncia de uma grande
variedade de Hardware e Software, como testar todos estes ativos de TIC? Uma maneira
de responder a essa pergunta € em termos de monitoramento via ensaios Black Box
e White Box. O ultimo termo refere-se ao monitoramento de aplicativo e o primeiro ao
monitoramento de servidor ou rede.

Assim, para garantir a conformidade do comportamento do ativo de TIC, mesmo
nao tendo acesso aos detalhes de sua especificacdo de software e hardware é uma tarefa
ardua. Entao, temos nosso principal questionamento: como garantir que, em condi¢oes
especificas — e ndao conhecidas pelo avaliador e/ou testador — o ativo de TIC ndo podera

apresentar comportamento indesejado?
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Diante de todos estes potenciais incidentes de seguranca podemos concluir que
€ fundamental desenvolver metodologias que permitam avaliar ativos de TIC, sendo os
mesmos IoT ou ndo, mesmo sem acesso aos seus detalhes de concepcao, projeto e

implementagao.

1.2- Objetivos e contribuicoes

Propomos uma avaliagao sistematica da conformidade de ativos de TIC a requi-
sitos de seguranga da informagao quando nao se tem disponiveis todos os detalhes
de implementacgao do ativo, ou seja, avaliacao por meio de testes do tipo caixa preta.
Mostramos como uma avaliagdo baseada no monitoramento do comportamento da rede
pode revelar caracteristicas anémalas e sinalizar nao-conformidades. Defendemos a ideia
de que por meio da reproducao de cenarios de uso diversos, e por meio do monitoramento
continuado dos ativos de TIC sob avaliacdo e do ambiente onde esta instalado, € que
seja possivel identificar tais nao-conformidades. Neste sentido, € importante possuir um
ambiente de ensaio dotado de recursos que permitam reproduzir cenarios de uso distin-
tos e monitorar o comportamento do ativo sob avaliacao, identificando e caracterizando
nao-conformidades.

Neste trabalho, propomos um arcaboucgo de caixa preta (Black—box) baseado em
ferramentas de coédigo aberto e que permitam a coleta de dados de seguranca de rede,
além de possibilitar a detecgao de trafego malicioso em tempo real. Através do ambiente
proposto, dados reais de uma rede corporativa foram coletados e uma base de dados foi
gerada. Através da correlacao entre informacoes de seguranca e do uso de recursos da
rede, pode-se realizar a deteccao de trafego malicioso de maneira confiavel.

Desse modo, podemos resumir as contribuicdes deste trabalho através dos itens

a seqguir:

1. Desenvolvimento de um ambiente de testes de ativos de TIC baseado em ferra-
mentas de virtualizacdo. O ambiente proposto se diferencia das propostas observa-
das na literatura, na medida em que ele possibilita a instanciacdo de sofisticados
ambientes de teste, inclusive com o uso de ativos de TIC virtualizados. O am-

biente foi disponibilizado publicamente na forma de um produto de software em



23

https://github.com/carlos-teles/etsg/ para que 0os experimentos possam ser

reproduzidos pela comunidade académica.

2. Desenvolvimento de uma metodologia para a realizagao de ensaios sistematicos
com foco em seguranca. A metodologia proposta se diferencia das observadas na
literatura, uma vez que os testes de seguranca e desempenho permitem avaliar
tanto as falhas de seguranga que permitem que os ativos sofram ataques quanto
permitem identificar eventuais comportamentos maliciosos por parte do proprio

dispositivo sob avaliagao.

3. Construcao de uma base de dados de referéncia para o estudo de eventos de
seguranga e ataques a ativos de TIC a partir do trafego capturado pela monitoragao

durante os experimentos.

1.3- Estrutura

Além da presente Introdugao, este trabalho esta organizado em outros 5 capitulos.
O Capitulo 2 introduz o referencial tedrico, descrevendo e apresentando uma taxonomia
dos principais conceitos e das publicacoes relacionadas a area de seguranga, monitoragao
e virtualizagao. No Capitulo 3 apresentaremos as premissas, arquitetura para o ambiente
proposto, além do algoritmo para deteccao. O Capitulo 4 destaca a metodologia de
implementacao, ferramentas utilizadas e sua organizagao para realizacao dos testes e
monitoracdao do Desempenho e Seguranga. No Capitulo 5, explicaremos como o ambiente
foi concebido e seus resultados obtidos. E finalmente, concluimos esta dissertacao no

Capitulo 6.


https://github.com/carlos-teles/etsg/
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2- Referencial Teodrico: Conceitos Fundamentais

No Capitulo 1, apresentamos um breve histérico, motivacao e objetivo do trabalho.
Neste capitulo abordaremos o referencial teérico que nos levaram a organizagao da nossa
proposta e implementacao do ambiente de testes. Assim, este capitulo foi dividido em
quatro secdes, de acordo com o0s conceitos levados em consideracao para a proposta:
trabalhos sobre ensaios Testes de Software em 2.1, sobre Virtualizagdo em 2.2, sobre
Seguranga da Informagao e Desempenho em 2.3 e a busca por ambientes existentes
para monitoracdo e simulacao de ativos de TIC em 2.4.

Nesta ultima seg¢ao, uma busca na literatura indicou se ha ambientes em funciona-
mento com as caracteristicas elencadas por nos neste trabalho como essenciais para
o devido monitoramento de ativos de TIC em rede, quais sejam: monitoracao de todo o
trafego da rede (com visao de seguranca da informacao e desempenho) onde se encontra
o ativo de TIC; possibilidade de virtualizagao de ativos de TIC em mdltiplas arquiteturas;

e exportacdo de dados para correlacao.

2.1- Testes de Software

Na area de software, o principal objetivo dos testes é identificar falhas para que
0s mesmos possam ser corrigidos. O teste de software também € utilizado em relacao
a outros fatores de qualidade, como confiabilidade, usabilidade, integridade, seguranga,
capacidade, eficiéncia, portabilidade, capacidade de manutengao, compatibilidade, etc.
Esta € uma area muito ampla, que envolve aspectos técnicos e areas nao-técnicas,
como especificagao, design e implementag¢ao, manutencao, processos e gerenciamento
de problemas em Engenharia de Software. As técnicas mais importantes usadas para
encontrar erros sdo os testes de Black Box e os de White Box [Kumar et al., 2015].

Além dos testes de caixa preta e caixa branca, existem os testes de caixa cinza
(grey box test), relatada por [Khan et al., 2012], [Acharya and Pandya, 2012] e [Sjdberg

et al., 1995]. Contudo, esse tipo de teste nao sera considerado neste trabalho, pois, €
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uma técnica com conhecimento limitado para o detalhamento de ativos de TIC, tanto
de software e ou hardware. Em principio, isto poderia significar que o testador conhece
algumas partes do cédigo fonte e ndo outras, mas, na pratica, isto geralmente significa que
o testador tem acesso a artefatos mais detalhados do que especificagdes ou requisitos
[Michael et al., 2013].

A técnica para testes Black Box € uma atividade de teste sem que haja qualquer
conhecimento, via cédigo-fonte, ou acesso ao funcionamento da légica interna e estrutura
do software. Esta técnica examina os aspectos fundamentais de um sistema, via software
€ hardware, de entradas e saidas aguardadas do ativo de TIC a ser testado. Uma das
caracteristicas, segundo Sj6berg et al. [1995], & que nenhum resultado deve ser excluido
dos testes, pois, ha um espectro muito rico das descricdes de modelos possiveis que
devem ser tratados.

A técnica para testes White Box € uma atividade investigativa detalhada da l6gica
interna e estrutura do software, via cédigo-fonte, e hardware, via esquemas e diagramas
elétricos. Para tal € preciso que o testador tenha grande conhecimento do ativo de TIC a
ser testado. A Tabela 1 apresenta uma comparacao entre as técnicas de teste de caixa

branca e de caixa preta.

Tabela 1 — Comparacgao entre as técnicas de teste White Box e Black Box

Teste Black Box Teste White Box
1 | Nao é adequado para teste de algoritmo | E adequado para testes de algoritmo (ade-
quado para todos)
2 | Pode testar apenas pelo método de tenta- | Teste melhor: dominios de dados e limites
tiva e erro internos
3 | E menos exaustivo e demorado Potencialmente mais exaustivo e demo-
rado
4 | O teste € baseado em excegdes externas | Interno sao totalmente conhecidos
- 0 comportamento interno do programa €
ignorado
5 | Executado por usuarios finais e também | E realizado por desenvolvedores e testa-
por testador e desenvolvedores (User Ac- | dores
ceptance Testing - Teste de aceitagao do
usuario (UAT))
6 | A granularidade do teste € baixa A granularidade é alta
7 | Aspectos fundamentais da analise ape- | Pleno conhecimento do Software e Hard-
nas, ou seja, sem margem comprovada | ware
de trabalho interno

Tabela adaptada de [Khan et al., 2012]
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2.2- Virtualizacao

A virtualizagao tornou-se parte integrante da maioria das organizagoes e esta
cada vez mais difundida em varios setores. Isto reduziu os custos de TIC e aumentou
consideravelmente sua receita [Ameen and Hamo, 2013]. A vantagem da virtualizacao
depende de sua capacidade de reduzir custos e fornecer um meio eficaz de gerenciar os
ativos de TIC. Sua definicao €: uma técnica capaz de ocultar as caracteristicas fisicas
dos recursos de computacao da maneira como outros sistemas, aplicativos ou usuarios
finais interagem com esses recursos.

Para [Francia lll et al., 2012], é introduzido uma camada de abstracao de software
entre o0 hardware e o sistema operacional e os aplicativos executados sobre ela. Esta
camada de abstracao (Virtual Machine Monitor - Monitor de Maquinas Virtuais (VMM)),
basicamente, oculta os recursos fisicos do sistema de computacio do sistema operacional.
Como os recursos de hardware sao controlados diretamente pelo VMM e nao pelo
sistema operacional, é possivel executar varios sistemas operacionais (possivelmente
diferentes) em paralelo no mesmo hardware. Como resultado, a plataforma de hardware
€ particionada em uma ou mais unidades légicas chamadas de maquinas virtuais.

Segundo Francia lll et al. [2012] e Ameen and Hamo [2013] a virtualizagao foi
desenvolvida primeiramente pela IBM Corporation em 1960, originalmente para particionar
grandes computadores, mainframe, em varias instancias logicas e para rodar em um
unico hardware fisico como o host. Esse recurso foi inventado porque a manutencao
dos computadores (mainframe) tornou-se incbmoda. Em Ameen and Hamo [2013], os
cientistas da IBM perceberam que esta capacidade de particionamento permite que
varios processos e aplicativos sejam executados ao mesmo tempo, aumentando assim a
eficiéncia do ambiente e diminuindo a sobrecarga de manutencao.

A partir dos 1980 e inicio dos anos 1990 ocorreu uma mudanga que trouxe a
computacao distribuida para os data centers. A computacgao centralizada e o interesse da
virtualizagao diminuiram, sendo substituidos por servidores individuais e com fungoes
dedicadas: e-mail, banco de dados, web e aplicativos. Apds investimentos significativos
em arquiteturas e computacao distribuida, houve uma renovagao no foco em torno das
maquinas virtuais, como solugdo complementar para projetos de servidores virtualizados,

além do gerenciamento de data center [Ameen and Hamo, 2013].
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Assim, a virtualizagao foi criada no mainframe e apés 30 anos de sua criagao,
no inicio dos anos de 1990, foi introduzida na plataforma x86. Avangos tecnoldgicos em
hardware e software tornaram as maquinas virtuais estaveis e com menor custo [Ameen
and Hamo, 2013].

Segundo Zhang et al. [2010], a virtualizagao é uma tecnologia que abstrai os
detalhes do hardware e fornece recursos virtualizados para aplicativos de alto nivel. Um
servidor virtualizado € comumente chamado de maquina virtual (VM). A virtualizacao
forma a base da computagao em nuvem, pois fornece a capacidade de agrupar recursos
de computagao de clusters de servidores e atribuir dinamicamente, acrescentando ou

removendo, recursos virtuais a aplicativos sob demanda.

2.2.1 Tipos de Virtualizacao

Conforme explicado por [Singh and Singh, 2018], existem diversos tipos de
virtualizacdo, em funcdo de suas arquiteturas, e alguns dos mais importantes quais

sao:
1. Virtualizagao completa;
2. Virtualizacao assistida por hardware;
3. Paravirtualizacao;
4. Virtualizagao parcial;
5. Virtualizagao hibrida e;

6. Virtualizagdo em nivel de sistema operacional.

Neste momento daremos foco, com uma breve definicao, em trés tipos de Virtualizacao
importantes para este trabalho: Virtualizagdo completa, Virtualizagao assistida por hard-
ware e Paravirtualizacao.

A Virtualizacdo completa realiza a abstracdo total do sistema fisico e cria um
sistema virtual completo. Nao é necessario fazer qualquer modificagao no Sistema Ope-

racional ou na aplicagao que esta rodando nesta modalidade. Este tipo de Virtualizagao
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facilita a migracao de maquinas virtuais entre servidores fisicos, pois existe total inde-
pendéncia das aplicagoes e dos recursos fisicos do servidor. Também, a seguranga €
facilitada pelo isolamento entre as maquinas virtuais. O hypervisor, que é parte desta
solucao de virtualizagao, sao responsaveis por controlar o hardware e criar um ambiente
virtualizado seguro para os usuarios trabalharem. Entretanto, o desempenho neste caso
pode ser prejudicado, pois 0 hypervisor controla todo processo e toda a chamada ao
hardware € feita sob a sua supervisdo. Também a implementagdo de uma maquina virtual
que emule cada dispositivo de hardware € uma tarefa complexa, pois isto € feito baseado
em hardwares genéricos, o que influi no desempenho [VERAS, 2011].

A Paravirtualizagao surgiu como uma forma de contornar as desvantagens de
uso da Virtualizagao completa, no que diz respeito ao processamento. A maquina virtual
enxerga uma abstragao do hardware que nao € idéntico ao hardware fisico. Os dispositivos
de hardware sao acessados por drivers de dispositivo do proprio hypervisor, o que €
interessante, pois otimiza o desempenho. Uma desvantagem € que a Paravirtualizagao
requer modificagao do sistema operacional convidado [VERAS, 2011].

Virtualizacao assistida por hardware é uma abordagem de virtualizacao de pla-
taforma que permite a virtualizagdo completa eficiente usando a ajuda de recursos de
hardware, principalmente dos processadores host. A virtualizagao assistida por hardware
foi adicionada aos processadores x86 (Intel VT-x ou AMD-V) em 2005 e 2006 (respectiva-
mente) [VERAS, 2011]. A Tabela 2 apresenta a comparagao entre as trés técnicas de

virtualizagao supracitadas.

Tabela 2 — Comparacgao entre as técnicas Virtualizacao

Virtualizacao Paravirtualizacao Virtualizacdo assistida
completa por hardware
Técnica Translagao Saida para modo root | Hypercalls
Binaria e | nas instrucoes privilegi-
Execucao Di- | adas
retas
Compatibilidade | Alta Alta Baixa
Desempenho Bom Médio Bom (sob certos aspec-
tos)
Independéncia Sim Sim Nao
entre SO convi-
dado e VMM

Tabela adaptada de [VERAS, 2011]
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Na virtualizagdao completa, o hypervisor fornece a maioria das mesmas interfaces
de hardware fornecidas pela plataforma fisica do hardware. Isso significa que os sistemas
operacionais e o0s aplicativos em execucao na virtualizacdo completa ndo precisam ser
modificados para que a virtualizagao funcione se os sistemas operacionais e o0s aplicativos
forem compativeis com o hardware subjacente.

O recente aumento no uso de produtos e servigos de virtualizagdo completa
foi impulsionado por muitos beneficios. Um dos motivos mais comuns para a adogao
da virtualizagao completa é a eficiéncia operacional: as organizagées podem usar o
hardware existente (e novas aquisicoes de hardware) com mais eficiéncia, colocando
mais carga em cada computador. Em geral, os servidores que usam a virtualizacao
completa podem usar mais recursos de processamento e memoria do computador do
que os servidores que executam uma Unica instancia do sistema operacional e um
Unico conjunto de servigos. Avancos recentes nas arquiteturas de Central Process Unit -
Unidade Central de Processamento (CPU) tornaram a virtualizagao completa mais rapida
do que ha alguns anos, e espera-se que avangos semelhantes continuem a ser feitos
tanto pelos fornecedores de CPU quanto pelos fornecedores de software de virtualizacao.
Além disso, as alteragdes na arquitetura da CPU tornaram a virtualizagdo completa mais
segura reforgando as restrigdes de hypervisor nos recursos.

A virtualizacdo completa tem algumas implicacées negativas de seguranca. Ela
adiciona camadas de tecnologia, o que pode aumentar a sobrecarga de gerenciamento
de seguranga, exigindo controles de seguranga adicionais. Além disso, combinar muitos
sistemas em um Unico computador fisico pode causar um impacto maior se ocorrer um
comprometimento de seguranca. Além disso, alguns sistemas de virtualizagao facilitam o
compartilhamento de informagdes entre os sistemas; essa conveniéncia pode se tornar um
vetor de ataque se nao for cuidadosamente controlada. Em alguns casos, os ambientes
virtualizados sao bastante dinamicos, o que torna a criacdo e manutencao dos limites de
seguranga necessarios mais complexos.

Existem duas formas de virtualizacdo completa, conforme descrevemos na figura
1. Na virtualizagao completa nativa, o hypervisor € executado diretamente no hardware
subjacente, sem um sistema operacional hospedado; o hypervisor pode até ser incorpo-
rado no firmware do computador. Na outra forma de virtualizacdo completa, conhecida
como virtualizacao completa hospedada, o hypervisor € executado na parte superior do

sistema operacional hospedado; o sistema operacional hospedado pode ser Windows,
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Linux ou MacOS. As arquiteturas de virtualizagcao hospedadas geralmente também tém
uma camada adicional de software (o aplicativo de virtualizagao) em execugao no sistema
operacional convidado que fornece utilitarios para controlar a virtualizagao enquanto
no sistema operacional convidado, como a capacidade de compartilhar arquivos com o
sistema operacional hospedado. As arquiteturas de virtualizagcao hospedadas também
permitem que os usuarios executem aplicativos como navegadores da Web e clientes de
e-mail juntamente com o aplicativo de virtualizacao hospedado, ao contrario das arqui-
teturas nativas, que s6 podem executar aplicativos em sistemas virtualizados [Scarfone,
2011]. Em nosso trabalho utilizaremos a Virtualizagao Completa Hospedada, em funcao

das caracteristicas acima definidas.

Aplicagdes | Aplicaces Aplicagdes | | Aplicacdes
, [ so )
Aplicacoes Aplicagcdes | | Aplicagdes || convidado |
c S'.OI' I c S'.OI' I Aplicagdes Hypervisor |

Hypervisor . s.0. Hospedeiro

Hardware | Hardware

Nativa Hospedada

Figura 1 — Arquiteturas de Virtualizagdo Completa - figura adaptada de [Scarfone, 2011]
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2.3- Seguranca da Informagao e Desempenho

Conforme identificado no Capitulo 1, a Seguranga da Informagao tornou-se re-
levante na maioria das organizacdes. Seu objetivo € assegurar a continuidade dos
negécios e minimizar os danos causados ao prevenir e minimizar o impacto de incidentes
de seguranga sobre os ativos de TIC. A mesma é influenciada por trés propriedades
principais: Confidencialidade para limitar o acesso a informagao somente aos agentes
autorizados; Integridade para preservar que as informagdes tenham suas caracteristicas
fiéis a sua origem e que qualquer alteragao durante o processo tenha sido realizada com
autorizacdo e controle e; Disponibilidade para garantir que a informacao esteja acessivel
aos autorizados a todo tempo que precise ser resgatada [von Solms, 1998] [Sémola,
2003].

Incidentes de Seguranca ou ataques seguranca da informacéo sao classificados
como ataques passivos, que incluem leitura nao autorizada de uma mensagem de arquivo
e analise de trafego ou ataques ativos, como modificagcdo de mensagens ou arquivos e

negacao de servico [Stallings, 2017].

2.3.1 Monitoracao de eventos de seguranca

A monitoracao de seguranca, envolve a coleta e analise de informacdes para
detectar comportamento suspeito ou alteragées nao autorizadas do sistema na rede,
definindo quais tipos de comportamento devem acionar alertas e tomar medidas em

alertas conforme necessario [Mendonga, 2015].

2.3.2 Ferramentas de deteccao de intrusao

Os Intrusion Detection Systems (Sistemas de Detecgao de Intrusao (IDS)) sao

ferramentas de seguranca que, como outras medidas, como software antivirus, firewalls e
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esquemas de controle de acesso, tém por objetivo fortalecer a seguranca dos sistemas
de informagao e comunicacdao. Uma de suas caracteristicas € que este reconhece uma
intrusdo em um determinado dispositivo e salva como mensagem Intrusion Detection
Message Exchange Format (IDMEF) o endereco Internet Protocol version 4 (IPv4) ou
Internet Protocol version 6 (IPv6) e o enderego Media Access Control (MAC) do dispositivo
[Wood and Erlinger, 2007].

Segundo Hallstensen [2017], um Network Security Monitoring (Monitoramento
Seguro de Rede (NSM)) pode ser visto como um lago de repeti¢cao, consistindo de coleta,
deteccao e analise de dados de seguranca de rede para abordar os quatro principais

elementos, quais sejam:

1. Proteger a rede, concentrando-se em proteger sistemas e impedir a exploracdo e a
invasao de sistemas endodgenos de rede e computador, a varredura de vulnerabilida-
des e o0 gerenciamento de vulnerabilidades, avaliacdes de riscos e gerenciamento

de riscos;

2. Detectar ameagas para a rede, concentrando-se na detecgao de intrusdes atu-
almente ativas ou intrusées que foram bem-sucedidas no passado, monitorando

sistemas, detectando ataques e emitindo alarmes e avisos;

3. Responder ameacas na rede, concentrando-se em responder a intrusdes, isolando
ativos comprometidos, realizando analises forenses e de rede, andlise de malware

e relatérios;

4. Sustentar as capacidades operacionais do CND, concentrando-se no gerenciamento
de pessoas, processos e tecnologias nas formas de desenvolvimento de capaci-
dades, implementacgao de sistemas, contratagao de pessoal, desenvolvimento de

politicas e redacao de rotinas.

Uma adicao a gama de produtos de seguranca € o sistema de prevencao de
intrusdes (Inline Intrusion Prevention - Prevengao contra intrusdes (IPS)). Este € uma
extensdo de um IDS que inclui a capacidade de tentar bloquear ou impedir atividades
maliciosas detectadas. Como um IDS, um IPS pode ser baseado em host, baseado em
rede ou distribuido. Da mesma forma, ele pode usar a detecgao de anomalia para identifi-
car comportamentos que nao sao de usuarios legitimos ou assinatura para identificar um

comportamento malicioso conhecido. Quando um IDS detecta atividade maliciosa, ele
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pode responder modificando ou bloqueando pacotes de rede em um perimetro ou em um
host, ou modificando, ou bloqueando chamadas do sistema por programas executados
em um host. Assim, um IPS de rede pode bloquear o trafego, como faz um firewall, mas
faz uso dos tipos de algoritmos desenvolvidos para IDSs para determinar quando fazer
isso. E uma questdo de terminologia se um IPS de rede é considerado um novo tipo de

produto, ou simplesmente outra forma de firewall [Stallings, 2017].

2.3.3 Seguranca na Internet das Coisas

Com o avanco e a popularizagao da loT, novos projetos, solugdes e pesquisas
surgem em diferentes areas do conhecimento, tais como Saude e areas de cuidados
médicos, Industria, Logistica, Eletricidade entre outras [Al-Fugaha et al., 2015], [Atzori
et al., 2010] [Whitmore et al., 2015]. A IoT possui diversos desafios a serem desenvol-
vidos e um deles esta relacionado a area de Segurancga da Informacao e medigoes de
Desempenho.

Segundo Shinde [2016], com o crescimento da utilizagcao de dispositivos 10T, ha
um impulso nas aplica¢des de missao critica, existindo, assim, a necessidade crucial de
se monitorar e gerenciar proativamente seus niveis de escalabilidade, de disponibilidade,
desempenho e seguranca. Uma falha nas medi¢gdes pode levar a um impacto direto nos
negécios e, agora, atingindo a vida humana, a medida que a loT é cada vez mais usada
na area da saude. Em sua pesquisa, 0 monitoramento esta relacionado a utilizacao de
protocolos de mensagens como Message Queuing Telemetry Transport (MQTT), RESTful’
Hypertext Transfer Protocol (HTTP), Transmission Control Protocol (TCP) e etc.

Para Gupta [2015], no advento da loT, supde-se que muitos outros dispositivos
serao conectados a infraestrutura de rede existente. Como resultado, espera-se que o
monitoramento se torne mais complexo para os administradores, pois as redes tendem
a se tornar mais heterogéneas. Além disso, o enderegamento para loTs sera mais
complexo, dada a escala em que os dispositivos serao adicionados a rede e, portanto,

o monitoramento esta fadado a se tornar uma tarefa dificil devido ao gerenciamento de

'E um conjunto de principios que definem como os padrées da Web, como HTTP e URIs, devem ser
usados [Wilde and Pautasso, 2011].
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uma gama maior de endere¢os. Em sua pesquisa, demonstra-se o uso dos sistemas
Big Brother e 0 Zenoss. Ambos podem monitorar uma grande variedade de aplicativos,
incluindo processos, eventos e até registros. Ambos podem funcionar em ambientes
heterogéneos, onde, além de maquinas virtuais ou fisicas, outros dispositivos de rede,
como roteadores e switches, também podem ser monitorados.

Além disso, conforme Restuccia et al. [2018], uma das caracteristicas mais ino-
vadoras da loT é a permissao para que os objetos sejam detectados ou controlados
remotamente em toda a infraestrutura de rede existente ou ad hoc, criando uma infinidade
de oportunidades para uma integragao mais direta com o mundo fisico. Isso resulta
em maior eficiéncia, precisao e beneficio econémico, além da reducao da intervencao
humana. Outra caracteristica marcante da loT é sua Heterogeneidade. Devido a enorme
possibilidade de dispositivos conectados, uma infinidade de diferentes protocolos, algorit-
mos e padrdes de loT coexistirdo necessariamente, especialmente no dominio de rede,
enquanto alguns fabricantes estdo adotando padrdes de loT mais abertos, como MQTT e
os protocolos da IETF (Internet Engineering Task Force) para dispositivos IoT restritos.
Além disso, a maioria das pesquisas existentes supde a existéncia de uma associacao
estatica entre os recursos da loT e as entidades do mundo real vizinhas. Pelo contrario,
o ambiente de loT € extremamente heterogéneo, tanto em arquitetura de Hardware e
Software, além de dinamico, pois, os dispositivos de loT podem experimentar mobilidade
imprevisivel, o que resulta em variagoes subitas de capacidade de comunicagao e po-
sicionamento ao longo do tempo. Esse ambiente torna a resolugao de dispositivos l1oT

disponiveis uma tarefa desafiadora.

2.3.4 Analise de comportamento e Avaliacao da Conformidade

A analise de comportamento de um ativo de TIC é uma tarefa dividida em dois
principais pontos: a conectividade com a rede e o monitoramento.

A conectividade fornecida com a rede a um ativo de TIC deve ser transparente e de
forma que o mesmo saiba que esta em uso, ou melhor, em operagao. Alguns dispositivos
apresentam um modo de “teste”, "demo” ou “loja”. Este tipo de operagcao demonstra

algumas funcionalidades do dispositivo, mas, principalmente, como modo de exibicao de
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suas funcionalidades principais. Entretanto podem também esconder funcionalidades
como captura de audio, de localizagao, imagens ou video. Outro modo existente em
diversos ativo de TIC é o "standby”. Geralmente, quando um dispositivo se encontra em
algum dos modos acima citados, sua conectividade nao é transparente, ou seja, pode
estar transmitindo e/ou operando de forma a esconder funcionalidades.

Pode-se fazer um paralelo com o caso da Volkswagen [Blackwelder et al., 2016],
onde a mesma admitiu que instalou um dispositivo nos carros, e os resultados sobre
emissoes de poluentes foram alterados. O software foi instalado em mais de 11 milhdes
de veiculos a diesel em todo o mundo, em modelos de varias marcas pertencentes
ao grupo. A desconfianca partiu da diferenca entre niveis de emissao encontrados em
testes de rodagem e os oficiais. Apds investigar, a Agéncia de Protegcao Ambiental (EPA)
concluiu que um software instalado pela montadora detecta quando o carro esta sendo
inspecionado para verificar o nivel de emissao de poluentes e s6 entdo passa a controlar
0s gases que o veiculo solta na atmosfera. Este controle fica desligado em situacdes
normais de rodagem, fazendo com que os carros poluam muito além do nivel exigido no
pais [Presse, 2015].

Assim, o monitoramento de um ativo de TIC deve estar atento a todas as formas
de operagao. Segundo a Organizagao Mundial do Comércio (OMC), a avaliagcao da
conformidade engloba qualquer procedimento utilizado, direta ou indiretamente, para
determinar que as prescricoes pertinentes a regulamentos técnicos ou normas sao
cumpridas [Inmetro, 2015].

Além desta definicao, o Instituto Nacional de Metrologia, Qualidade e Tecnologia
(Inmetro) entende que: “A Avaliagao da Conformidade € um processo sistematizado, com
regras preestabelecidas, devidamente acompanhado e avaliado, de forma a propiciar
adequado grau de confianca de que um produto, processo ou servi¢o, ou ainda uma
pessoa, atende a requisitos preestabelecidos em normas ou regulamentos, com o melhor
custo beneficio possivel para a sociedade” [Inmetro, 2012].

Podemos definir uma nao conformidade como o ndo atendimento a um requisito,
ou seja, quando uma empresa, instituicdo ou pessoa nao opera de acordo com 0s
requisitos. Este requisito ndo necessariamente precisa estar definido apenas na norma
ISO, podendo ser também um requisito do cliente, um procedimento interno ou ainda
a falha em atender a um requisito legal, que quando nao cumprido, se torna uma nao

conformidade. Podemos ainda afirmar que um produto se encontra em nao conformidade
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quando apresenta um comportamento fora de suas especificacdes ou que apresenta uma
funcionalidade contra suas especificagdes encontra-se em nao conformidade.

Além disso, podemos ter um comportamento suspeito, ou seja, ainda se falando
em produto, este, passa por um comportamento ou funcionalidade apresentada pelo
produto que nao vai explicitamente contra as especificagcoes, mas que pode representar

potencial vulnerabilidade de seguranca ou acao maliciosa.

2.4- Ambientes para monitoracao e simulacao de ativos de TIC

Em busca de tornar o ambiente em que o ativo deTIC estara em operagao de forma
a nao ter visibilidade que esta sendo testado ou inspecionado, foi feita uma pesquisa
ad hoc visando encontrar as iniciativas que estivessem relacionados a monitoragao
de Segurancga da Informagao e Desempenho, associadas ao uso de Virtualizagao e
Teste Black Box. Encontramos ao menos quatro ambientes que possuem algumas
caracteristicas, mas, nao todas.

O GNS3 [Welsh, 2013] é um emulador de software de rede. Nos permite a
combinacgao de dispositivos virtuais e reais, assim como nosso trabalho, para simular
redes complexas. Possui suporte a utilizagao do Dynamips, que permite emular roteadores
Cisco e fornece uma colegao de dispositivos e interfaces genéricos; Kernel-based Virtual
Machine - Maquina Virtual baseada em Kernel (KVM) e QEMU para maquinas virtuais;
emulacéo de dispositivos Cisco ASA e roteadores Juniper; Também o Pemu? é uma
variagao do QEMU utilizada para firewalls Cisco PIX e o; Oracle VirtualBox que citaremos
abaixo. Além disso, permite a utilizacdo em conjunto do Wireshark, que é aplicativo
para captura de pacotes de codigo aberto e do Virtual PC Simulator (VPCS) que permite
simular até nove maquinas virtuais, além de executar ping e traceroute. Entretanto, &
necessario bastante de CPU e memdria RAM para alocar todos estes recursos.

O Simulador de Operagoes de Guerra Cibernética (SIMOC) [Machado, 2018] € um
sistema utilizado para treinar os militares a combates no espaco digital. Este € empregado
pela Secao de Guerra Cibernética, do Centro de Instrucao de Guerra Eletrénica (CIGE),

na formagao dos alunos do Curso de Guerra Cibernética do Exército Brasileiro. Pode

2https://github.com/haishanh/pemu - (Acesso em: 30 set. 2019)
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ser utilizado também para treinamento de civis. Possui como vantagens a possibilidade
de escalabilidade, custo baixo de implementagao e redugcao de tempo para treinamento.
Como desvantagens foram identificadas a limitagao do uso de um simulador baseado
em uma solucao de virtualizacao de rede com os principais ativos de TIC. Assim, os
cenarios criados podem se tornar muito académicos e tedricos, divergindo do objetivo do
treinamento, que é fazer uso de redes corporativas com ativos de TIC. O projeto utiliza
uma interface Web em Java e como plataforma de virtualizacao privada selecionou o
VMware.

O Docker Security Playground Perrone and Romano [2017] € a implementacao de
uma arquitetura que utiliza uma abordagem baseada em microsservi¢os para construir
infraestruturas de rede complexas especificamente adaptadas ao estudo da seguranca
de rede. Este foi concebido como uma ferramenta para ensinar segurancga da informacao
em redes de computadores com uma abordagem pratica. Varios laboratérios podem ser
instanciados. Utiliza-se de virtualizagao em nivel de sistema operacional via Docker. O
projeto utiliza de interface Web em NodeJS.

O CorelLab [Nakao et al., 2008] propde um novo testbed de rede e é baseado
em um VMM como um Virtual Execution Environment - Ambiente de Execugao Virtual
(VEE) para que os servigos de rede sejam executados. Utiliza o desenvolvimento de um
protétipo de plataforma de rede usando o KVM e QEMU como um VMM hospedado.

Uma das consideragdes que fazemos em ndo selecionar os sistemas acima citados
foi que estes, apds configurados, ndo permitem a conexao de ativos de TIC aos ambientes.
Existe apenas a possibilidade de expandir os ambientes através de ferramentas existentes
NOs mesmos.

Comparativamente, o GNS3 e o DSP poderiam ser adaptados ao nosso trabalho;
entretanto, necessitariam de alteragcao em cédigo-fonte, mais meméria, CPU e armazena-
mento. O DSP e o Corelab nao possuem uma plataforma de monitoracao associada. O
SIMOC e o DSP utilizam apenas arquitetura x86 e x86-64, nao instanciando outras (arm,
mips e etc.).

Este trabalho difere principalmente dos trabalhos apresentados nesta secao por
possibilitar: (i) inspecao de pacotes de todos os ativos de TIC do ambiente com detecgao
de eventos/incidentes de seguranca; (ii) analise de desempenho de todos os ativos de
TIC do ambiente; (iii) extracao de dados de desempenho e seguranca para analise e

historico.
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3- Proposta do Arcabouco de Caixa-Preta para o

Monitoramento de Trafego Malicioso

A partir das definicoes apresentadas no Capitulo 2, discutiremos nossa proposta,
levando em consideragao os ensaios Black Box e White Box em 2.1, sobre Virtualizagao
em 2.2 e ainda sobre Seguranca da Informagao e Desempenho em 2.3, fazendo sua
ligagao e relagdo para avaliagao de ativos de TIC através de monitoragdes, conforme

descreveremos a seguir.

3.1- Premissas

Nossa proposta tem em vista a utilizagao de ferramentas comerciais que possam
ser integradas, e que nos permitam realizar uma monitoragao com foco em seguranca
da informacao e desempenho. Além disso, pretende-se que a proposta seja genérica,

podendo ser basicamente composta por:

1. Uma ou mais redes com ativos de TIC virtualizados;
2. Uma ou mais redes rede com ativos de TIC fisicos;

3. Uma ou mais redes com ativos de TIC virtualizados e fisicos.

Conforme apresentamos na secao 2.1, os testes de Black Box e White Box
possuem diferentes abordagens e caracteristicas. E importante perceber a importancia
dos dois tipos de monitoramento. Historicamente, havia uma lacuna no monitoramento
de aplicativos, e isso apresentava muitos problemas porque o monitoramento de Black
box captava problemas com sistemas, como alta carga de CPU ou alto trafego de rede,
mas nao haveria informagdes no lado do aplicativo para mostrar por que isso estava
acontecendo - e, na maioria das vezes, esses problemas sdo causados por problemas de

aplicativos, nao por problemas de ativos de TIC.
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Um bom exemplo de monitoramento de White box e sua importancia pode ser
demonstrado com um alerta de verificacdo de monitoramento de Black box, mostrando
como os dois trabalham juntos. Tomemaos, por exemplo, um alerta de monitoramento de
caixa preta que informa que o uso da CPU do nosso servidor esta em 100%. Vamos
investigar esse problema e ver que os processos do MySQL sao a causa desse alerta. Se
tivermos monitoramento de caixa branca para verificar também as consultas em execugao
no MySQL, a quantidade de conexdes no MySQL e a quantidade de tempo que elas
levam para que as consultas sejam executadas, entao temos muito mais informagées para
ajudar a diagnosticar o problema. Isso pode nos permitir demonstrar que um aplicativo
esta executando uma consulta que é muito intensiva em recursos ou foi mal projetada e
fornece retorno as equipes de aplicativos com evidéncias concretas.

Assim, em nosso trabalho, utilizaremos a abordagem Black Box associada com a
Monitoracao, ndo nos furtando se necessario do uso de monitoramento de White box. Tal

abordagem se faz necessaria nos ativos de TIC em fungao de:

1. Ativos de TIC sao multi arquitetura (x86, x86_64, arm, aarch64, mips e etc). Uma
analise de projeto de uma especificacao de Hardware demanda muito tempo, o que

fara com que projetos possam ser inviabilizados.

2. Uma revisao de codigo-fonte também demanda muito tempo, fazendo que determi-

nados projetos seriam inviabilizados;

3. Nem sempre todos os detalhes da implementacdo de Hardware e/ou Software estao

disponiveis;

4. Existirem funcionalidades de Hardware e/ou Software serem deliberadamente ocul-

tadas.

3.2- Arquitetura

A partir da apresentagao dos conceitos, na se¢ao anterior, descreveremos nossa
proposta de testes de caixa preta em ativos de TIC. Dividiremos este ambiente em
duas partes: um ambiente de monitoragao e um ambiente dos ativos de TIC, conforme

podemos observar na Figura 2.
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No ambiente de ativos de TIC, estardo elementos virtualizados, elementos fisicos,
elementos que devem simular acesso a Internet, elementos que devem simular acesso a
rede local, elementos que devem simular acesso ao ativo de TIC que passara pelos testes,
ou seja, todos os elementos conectados, por cabo ou sem fio, com acesso a Internet,
serao monitorados. Sua conexao com rede se dara por um ativo de TIC preparado para
capturar e copiar Network Element - Elemento de rede (NE) todas as informacdes que
passam na rede, ou seja, todos os dados dos ativos de TIC a serem monitorados serao
copiados para outro ambiente que processara esta informagao de forma a identificar se
ha comportamento suspeito, malicioso ou em nao conformidade.

Esta outra parte da proposta de teste de caixa preta em ativos de TIC é composta
pelo ambiente de monitoragao. Este ambiente recebera uma copia de todo o trafego, en-
trada e saida para Internet ou rede local, do ambiente de ativos de TIC. Estas informagbes
serdo processadas pelos componentes de Seguranca e de Desempenho. A partir da
investigacao de tais informagdes, o sistema proposto visa identificar ndo-conformidades,
ou seja, comportamentos, requisitos nao especificados e funcionalidades incompativeis
com as especificacdes do ativo de TIC em teste. Estas informacdes serdo processadas
pelo ambiente de monitoragao, sem o auxilio do codigo-fonte do ativo de TIC em teste ou
da documentagao de engenharia do mesmo. Assim, eventuais desvios serdo identificados
pelo ambiente de monitoracdo, somente por meio da observacado do comportamento do
ativo de TIC.

Cabe ressaltar que tal ambiente, para testes de caixa preta ao qual o ativo de
TIC estara conectado, deve simular um ambiente real, de forma que nao seja possivel
pelo ativo de TIC em teste identificar que esta sendo testado ou inspecionado, visto
que ha ativos de TIC com software maliciosos e que tendem a buscar tal contexto. Por
isso, 0 ambiente ao qual o ativo de TIC estara conectado deve ter uma conexao com
a Internet, visto que outra possibilidade € a busca por uma informagao externa, pelo
ativo de TIC em teste, para averiguar o ambiente ao qual estara conectado. A busca por
uma heterogeneidade de arquiteturas e sistemas operacionais para as maquinas virtuais
existentes no ambiente de ativos de TIC foi uma das solugdes encontradas em nosso
trabalho para que nao seja possivel, pelo ativo de TIC em teste, descobrir um padrao de
atividades ao qual esta submetido no teste, de maneira que nao se identifigue também
em teste. Todos os ativos de TIC, mesmo maquinas virtuais que fazem parte do ambiente,

também serdao monitorados, para que se veja a interagao do ativo de TIC em teste.
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Portanto, para tal ambiente de testes de caixa preta, faz-se necessario o uso de
virtualizagao com heterogeneidade de arquiteturas, para simular ativos de TIC, de forma
que um ativo de TIC em teste, nao descubra um contexto de teste no qual esta inserido
ou que estejam sob avaliacdao. Além disso, ainda ha um ambiente de monitoramento,
ao qual devera também estar conectado, para podermos identificar nao-conformidades

ou comportamentos suspeitos existente em ativos de TIC diante da grande variedade e

complexidade existentes no mercado.

Ativo de TIC Ativo de TIC
Ativo de TIC Ativo de TIC
Ativo de TIC Ativo de TIC

Seguranca

Desempenho

Figura 2 — Arquitetura conceitual

3.3- Algoritmo de deteccao proposto

O Algoritmo 1 apresenta os passos de deteccao de trafego malicioso utilizados
pelo sistema proposto neste trabalho. A variavel n representa o instante de medigao

dos dados; d € o nUmero de dispositivos da rede; a variavel booleana A, recebe valor 0
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quando nao ha alerta de segurancga, e recebe 1 quando ha alerta de seguranca. Nesse
caso, quando A, < 1, o sistema verifica 0 desempenho (ou 0 uso de recursos) da rede; a
variavel L, (d) define um limite inferior para que se identifique que ha ataques, baseado
no numero de dispositivos conectados a rede, ou seja, quando ha aumento no trafego
decorrente de tentativas de invasdo, com consequente aumento da vazao da rede ou do
numero de conexdes TCP. L,(d) é proporcional ao numero de dispositivos conectados,
pois se ha um aumento do numero de conexdes na rede, aumenta-se o trafego, o que
faz aumentar o limite de detecgao. Repare que a detecgao se da em duas etapas, uma
referente a identificacdo de um alerta (com A, = 1) e outra referente a verificagao de
um aumento do uso de recursos da rede, através da analise de D,.. Essas duas etapas
servem para que o sistema de detecgao seja robusto, de modo que nao haja algum falso—
positivo. Além disso, quando ha a deteccao, uma contramedida é realizada pelo sistema,
que pode representar o acionamento de um firewall ou até mesmo o desligamento de um

ativo de TIC.

Algoritmo 1 — Sistema de detecgao de trafego malicioso baseado em
informacdes de seguranca e desempenho da rede.
input:n, d, A,, L,

1 n<+1;

2 A« 0;

3 d < numero de dispositivos conectados na rede;

4 SI.[n] < Dados de seguranca da rede;

5 D,[n] < Dados de desempenho da rede;

6 while A, =0do

7 Leia SI;[n];

8 if SI.[n] == ’alerta’then

9 Leia D, [n];

10 if D, > L,[d] then

11 A+ 1;

12 L Acionamento de contra—medida;
13 n<+<n+1;
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4- Metodologia Experimental

O presente capitulo apresentara as ferramentas integradas que utilizamos em
nosso trabalho. Neste contexto descrevemos um ambiente para Teste de Caixa Preta
em ativos de TIC. Apresentaremos 0s componentes e ferramentas usados para construir
tal ambiente. Os detalhes de instalacao e configuracao sao apresentados no Anexo A
do presente documento. Esta apresentacgao foi dividida de acordo com seu uso € macro

funcao que sao: (i) Rede; (ii) Monitoragao e; (iii) Virtualizagao.

4.1- Rede

Abaixo, descreveremos componentes e solugdes para a infraestrutura de redes,
relativos a conectividade e captura de trafego de dados, que podem ser utilizados.

Para configuragao do ambiente, algumas premissas basicas:
1. Conectividade com a Internet;
2. Plano de enderecamento IP interno;

3. Equipamento para prover conectividade com a Internet e o plano de enderegamento
IP;

4. Servidor para instalacdo do Ambiente de Monitoracao e;
5. Servidor para instalagdo do Ambiente de Virtualizagao.

A definicao de plano de enderegamento IP ajudara na identificagao dos ativos de
TIC que estarao sujeitos a teste e dos que nao estarao.

Ainda sobre enderegcamento e identificagao dos ativos de TIC, sugerimos, se for
possivel, que ocorra a identificacdo dos enderecos de MAC de todos os ativos de TIC,
pois, como poderemos utilizar uma faixa Dynamic Host Configuration Protocol (DHCP)
para os ativos em teste, os mesmos poderdo mudar de IP dentro desta faixa. Via de regra,

0S equipamentos que proveem conectividade tém esta informagao.
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4.1.1 Servidor DHCP

Para enderecamento automatico dos ativos de TIC e elementos virtualizados, em
IPv4 e IPv6, pode-se utilizar um servidor DHCP. Este pode associado a algum dos ativos
de TIC que podera prover a conectividade ou instalado em um servidor a parte. Tal
utilizacao, sugerida, visa que os ativos de TIC interpretem que estdo em operacéo e ndo

em modo de teste [Droms, 1997].

4.1.2 Espelhamento de portas e Sniffer

O espelhamento de portas (Port Mirroring ou Switched Port Analyzer (SPAN)) é
uma abordagem para monitoramento de trafego de rede que envolve o envio de uma
copia de cada pacote de uma porta de origem do switch (ou VLAN) para uma porta de
destino, fazendo o espelhamento do trafego para analise [Orebaugh et al., 2006].

Este permite que ao verificar do desempenho do switch e trafego de rede, coloque
um analisador de rede, ou analisador de protocolo, na porta que esta recebendo os dados
espelhados. O analisador captura, examina e avalia os dados sem afetar a comutagao de
trafego do cliente na porta de origem. Em nosso caso, quem recebera a analisara este
trafego é o IDS [Ornaghi and Valleri, 2005].

Um sniffer € um tipo de software utilizado para monitorar e analisar o trafego de
rede para detectar problemas e manter um fluxo eficiente. Eles capturam todo trafego de
rede que passa por eles, inclusive senhas e nomes de usuarios nao criptografados. Um
sniffer pode ser instalado em qualquer computador conectado a uma rede local. Ele nao
precisa ser instalado no proprio aparelho que se deseja monitorar. Em outras palavras,
ele pode permanecer oculto durante a conexao [Orebaugh et al., 20086].

Em nosso trabalho selecionamos Ettercap para fungao de sniffer. Sua selecgao foi
baseada nas suas caracteristicas, onde verificamos a sua capacidade de interceptar o
trafego de rede, além possuir um conjunto de ferramentas para ataques do tipo "man-in-
the-middle”e "denial of service”, também pode observar conexdes ativas e filtrar contetdido

de conexodes ativas. Possui suporte a diversos protocolos de rede para andlise ativa e
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passiva. Em uma das formas de operacao, o Ettercap funciona colocando a interface
de rede em modo promiscuo e por envenenamento ARP nas maquinas alvo. Assim, ele
pode atuar como um "man-in-the-middle”.

O Espelhamento de portas e o sniffer sao duas formas que podemos utilizar para
a captura de trafego da rede para andlise. Ressaltamos que a forma mais ’elegante’
para captura de trafego € o espelhamento de portas, entretanto, € necessario que o
ativo de TIC, para conectividade de rede, possua tal capacidade. Assim, caso nao haja
disponibilidade de um equipamento com tal caracteristica, nossa sugestao passa a ser o
uso de sniffer.

Ao se utilizar o espelhamento de portas devemos ter duas interfaces fisicas de
rede. Uma por onde passara todo o trafego de rede (entrada e saida) e outra que recebera

uma copia do trafego.

Ettercap

O pacote Ettercap é instalado a partir de um script (Segao A.1.2), mas, também
nao é habilitado para iniciar automaticamente. Este pacote ajudara a capturar o trafego de
rede caso seja utilizada a técnica sniffing. Além disso, este pacote devera ser executado

no mesmo servidor que estara o Suricata IDS e o EveBox.

4.2- Monitoracao

O Ambiente de Monitoragcao deve ser instalado em um Servidor com sistema
Operacional Linux. Utilizamos como base a versao de 16 do Ubuntu e também a versao
de CentOS 7. Lembramos que uma vez que todos os pacotes estejam instalados € ne-

cessario que sejam verificados os estados dos processos que devem estar em execugao.
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4.2.1 Desempenho

Para a medi¢cao de desempenho existem diversas ferramentas. Algumas, por
exemplo, utilizando-se SNMP, como CACTI', NAGIOS? e LibreNMS3. Entretanto, tais
ferramentas tradicionalmente, utilizam medigdes de 5 em 5 minutos. Nossas indicagoes
sao por ferramentas que possibilitam manipular tal medi¢cao, ou melhor, por ferramentas
em que a granularidade dos dados seja menor. Conforme Glavic and Dittrich [2007], a
granularidade dos dados e o seu nivel de detalhe sdo conceitos inversamente proporcio-
nais. Assim, quanto maior for a granularidade, menor o nivel de detalhe e quanto menor a

granularidade, maior o nivel de detalhe. Assim, as ferramentas propostas seguem abaixo.

Ferramentas de coleta e armazenamento

O Telegraf e o Influxdb sdo desenvolvidos pela empresa InfluxDATA. Sua plata-
forma é composta por outros dois projetos que sdo o Chronograf e o Kapacitor. Estes sao
chamados coletivamente de ecossistema TICK. Sao projetos de cddigo aberto. Em nosso
trabalho utilizaremos apenas os componentes Telegraf e o Influxdb.

O Telegraf € um agente baseado em servidores para coletar métricas e dados.
Possui integragdes para obter uma variedade de métricas, eventos e registros diretamente
dos contéineres e sistemas ao qual esta em execucao. Ele também possui plug-ins de
saida para enviar métricas para uma variedade servicos e filas de mensagens, incluindo
InfluxDB, Graphite, OpenTSDB, Datadog, Librato, Kafka, MQTT e muitos outros.

O InfluxDB é um banco de dados de séries temporais de cédigo aberto e sem
esquema. Ele esta escrito na linguagem de programacao Go e € otimizado para manipular
dados de séries temporais. Possui uma linguagem de consulta semelhante a SQL [Naqvi
et al., 2017].

Os pacotes Influxdb e Telegraf sao instalados a partir do script descrito na segao

A.1.2, mas nao sao habilitados para iniciar automaticamente, pois, 0s mesmos devem

'Sistema de monitoracdo de desempenho de rede. - https://www.cacti.net/
2Sistema de monitoragéo de falhas de rede https://www.nagios.org/
3Sistema de monitoragéo de falhas e desempenho de rede - https://www.librenms.org/
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ser previamente configurados. Estes pacotes ajudardo a apresentar as informagodes de

Desempenho.

Ferramentas de visualizacao

O componente Grafana, que mostrara os dados coletados via Telegraf e Influxdb,
€ uma plataforma aberta para analises e monitoramento de dados. Com o Grafana &
possivel consultar, visualizar, alertar e entender suas métricas, independentemente de
onde elas estejam armazenadas. Possui uma vasta documentagao e disponibilidade de
painéis de controle prontos, para visualizacao dos dados coletados via Telegraf e Influxdb
e podem ser consultados em https://grafana.com/dashboards/ [Grafana, 2018].

Durante a instalagao do Grafana, o mesmo é habilitado automaticamente. Também
€ instalado a partir do script na secao A.1.2. Este pacote ajudara a apresentar as

informacoes de Desempenho.

4.2.2 Seguranca da Informacao

Em nosso trabalho, utilizaremos Suricata [(OISF), 2018], pois, 0 mesmo acumula
as fungdes de IDS, IPS e NSM. E um sistema de intrusdo de rede, que pode ser usado
para inspecionar o trafego da rede usando uma linguagem de regras e assinaturas. O
Suricata é utilizado para detecgao de invasao de rede, prevencao de invasao de rede e
prevengao de monitoramento de seguranga. O sistema é capaz de lidar com trafego alto,
exibi-lo na tela e também enviar alertas por e-mail; suporta Multi-Threading, para que se
possa usar mais de uma CPU por vez; fornece aceleragao de hardware incorporada, para
que se possa usar placas graficas para inspecionar o trafego da rede; suporte a scripts
Lua que podem ser usados para detectar ameacas complexas; suporte varios sistemas
operacionais, como Unix, Linux, FreeBSD e Windows.

O pacote Suricata IDS é instalado a partir do script descrito na se¢ao A.1.2, mas,

nao é habilitado para iniciar automaticamente. Este pacote ajudara a coletar informacoes



48

de Seguranca.

Ferramentas de visualizacao

As informacdes coletadas pela deteccao de intrusao, deverdo ser indexadas.
Apresentaremos o EveBox, que permite a visualizacao destes dados.

O EveBox é uma ferramenta de gerenciamento de eventos e alertas baseada na
web para eventos gerados pelo mecanismo de deteccao de ameacas da rede Suricata.
E possivel configurar a exportacido de dados para buscas simples com o banco de
dados SQLite, PostgreSQL ou ainda indexacgao via Elasticsearch. As duas abordagens
sao validas, pois, ndao exigem muito conhecimento de configuracao de ambas. Sem o
Elasticsearch, a visualizacao de dados se torna mais rapida, e sem alguns relatérios,
assim como a possibilidade de exportacao dos mesmos. Nesta caracteristica, utilizando-
se 0s bancos de dados SQLite ou PostgreSQL, a fungao relatérios esta desabilitada [Ish,
2017].

Ao executar o EveBox, este |1é o arquivo eve.json, que € gerado pelo Suricata, e
grava estes dados em um banco de dados para depois os apresentar. Além disso, esta
ferramenta, pode ser executada em dois modos, onde o processo Evebox_import tem a
fungao de importar alertas de ameagas e indexa-los no banco de dados do Elasticsearch.
Estas ameagas podem ser filtradas, exibidas em diferentes graficos, arquivadas, excluidas,
identificadas como especificas ou analisadas para obter informagoes detalhadas [Uramova
et al., 2018].

Dependendo do volume de dados gerados a partir do Suricata, as bases de dados
do EveBox e do Elasticsearch podem ficar muito grandes, além do alto consumo de CPU
e memoria. Assim utilizaremos apenas o EveBox, com banco de dados PostgreSQL, sem
a integracdo com o Elasticsearch.

O pacote EveBox é instalado a partir do script descrito na secao A.1.2, mas,
também nao é habilitado para iniciar automaticamente. Este pacote ajudara a mostrar as

informacdes de Seguranca coletadas.
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4.3- Virtualizacao

Todas as maquinas virtuais sdo gerenciadas e controladas por um gerenciador de
maquinas virtuais. Estes sdao geralmente denominados como VMM ou hypervisor, e seu
foco principal é fornecer abstragéo ao hardware subjacente. O sistema no qual o VMM é
instalado ou executado € denominado como maquina host e todas as outras maquinas
virtuais em execucgao dentro da maquina host sao denominadas guest. O host e o guest
usam quase a mesma interface para usar os diferentes aplicativos. A maquina host e
todas as maquinas guest disponiveis em execu¢ao na maquina host sao independentes
umas das outras [Yadav et al., 2019].

Existem varios hypervisors no mercado atualmente e também podem ser divididos
em duas categorias: “Tipo 1”7 e “Tipo 2.

Os hypervisors “Tipo 17 sdo executados na parte superior do hardware do sistema
e, por isso, sao denominados como maquina virtual nativa. De outra forma, podemos
dizer que esse hypervisor “Tipo 1” toma o lugar do sistema operacional e pode acessar
diretamente o hardware disponivel para seu uso. Os hypervisors “Tipo 1” tém um favor
que se qualquer maquina virtual falhar ou nao responder por qualquer motivo, outro
sistema operacional convidado nao sera afetado. O “Tipo 1” & executado no modo kernel
e, por causa disso, possui CPUs fisicas exclusivas. Exemplos de hypervisors “Tipo 1” sao
o Microsoft Hyper-V, o VMware ESXi Server, o Citrix / Xen Server, KVM, Proxmox etc.
Por outro lado, os hypervisors “Tipo 2” sdo executados no sistema operacional instalado
no hypervisor ou, em outras palavras, podemos dizer que sao qualquer outro software
aplicativo que seja executado no sistema operacional. Os hypervisors de “Tipo 2” também
sao conhecidos como maquinas virtuais hospedadas. Exemplos de hypervisors “Tipo 2”
sao o Microsoft Virtual PC, o VMware Workstation e o Oracle VirtualBox, QEMU etc.

Para configuracdo do ambiente de virtualizacdo seguem algumas premissas

basicas para o ambiente:

1. Conectividade com a Internet ja implementada
2. Servidor instalado do Ambiente de Monitoracao

3. Servidor para instalagdo do Ambiente de Virtualizagao
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O Ambiente de Virtualizagao deve ser instalado em um Servidor com sistema
operacional Linux ou Windows. Cada um destes ambientes pode ser utilizado com uma
finalidade de virtualizacao. Para que o ativo de TIC em teste ndo detecte que esta em
inspecao ou averiguagao, em Nosso caso, utilizamos cada um destes ambientes com os

seguintes propdsitos:

1. Virtualizacdo de dispositivos para simulacdo de uma rede real, ou seja, o ativo de
TIC pode verificar sua vizinhanga e dado que ha uma quantidade de outros ativos

de TIC, o mesmo nao se considera em testes.

2. Virtualizagao dispositivos em volta para simular acesso ao ativo de TIC e para

ambiente de monitoragao verificar o trafego de rede;

3. Virtualizacdo do ativo de TIC em teste, se for possivel.

Abaixo seguem algumas sugestdes de hypervisors.

4.3.1 Oracle VirtualBox

O Oracle VirtualBox é um software de virtualizacao desenvolvido pela empresa
Innotek depois comprado pela Sun Microsystems que posteriormente foi comprada pela
Oracle Corporation. Este visa criar ambientes virtualizados para instalagao de sistemas
distintos.

O Oracle VirtualBox possui uma arquitetura modular com interfaces de programacao
interna bem definidas e um desenho cliente/servidor. Isso torna facil o controle de diversas
interfaces de uma s6 vez. Uma de suas caracteristicas limitantes é o suporte apenas
as arquiteturas x86 e x86-64 tanto para sistemas convidados quanto para sistemas
hospedados [Oracle, 2018].

O Oracle VirtualBox é voltado para virtualizagao de plataforma x86 e AMD64/Intel64
e pode ser instalado em diversos sistemas operacionais. A lista dos sistemas operacionais
suportados e o download pode ser feito em https.//www.virtualbox.org/wiki/Downloads.

Para instalar o Oracle VirtualBox, no Linux, deve-se saber, previamente, se sua

distribuicao € suportada. Seguem alguns exemplos para sistemas baseados em paco-
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tes DEB e RPM. Sugerimos distribuicao Linux baseada em RPM o CentOS 7 e como

distribui¢ao Linux baseada em DEB o Ubuntu 16.

4.3.2 KVMe QEMU

O KVM e o QEMU funcionam juntos para virtualizacdo em sistema Linux. O KVM
€ uma tecnologia de virtualizagao de cédigo aberto baseada no Linux. Especificamente,
com o KVM, ha a possibilidade de se transformar o Linux em um hypervisor, permitindo
que uma maquina host execute varios ambientes virtuais isolados, chamados maquinas
guest ou maquinas virtuais.

O KVM é parte do Linux desde kernel 2.6.20 e nas versdes mais recentes. Esta
foi anunciada pela primeira vez em 2006 e, um ano depois, inserida a versao de kernel do
Linux da linha principal. Como a KVM é parte do cédigo do Linux atual, esta aproveita
imediatamente todos 0s recursos, corregdes e avangos novos do Linux sem engenharia
adicional [Goto, 2011].

O QEMU é um software emulador de maquina: ele pode executar um sistema
operacional de destino ndao modificado (como Windows ou Linux) e seus aplicativos em
uma maquina virtual. O proprio QEMU é executado em varios sistemas operacionais
hospedados, como Linux, Windows e Mac OS X. As CPUs hospedadas e as convidadas
podem ser diferentes [team, 2018]. Seu principal uso é hospedar um sistema operacional
convidado, como o Windows no Linux ou o Linux no Windows. Outro uso é a depuracao,
porque a maquina virtual pode ser facilmente interrompida e seu estado pode ser inspeci-
onado, salvo e restaurado. Além disso, dispositivos embarcados especificos podem ser
simulados adicionando novas descri¢des de maquina e novos dispositivos emulados.

Conforme Bellard [2005], 0 mesmo é integrado a um emulador de modo de usuario
especifico do Linux. E um subconjunto do emulador de maquina que executa processos
do Linux para uma CPU de destino em outra CPU. Ele € usado principalmente para testar
o resultado de compiladores cruzados ou para testar o emulador de CPU sem precisar
iniciar uma maquina virtual completa. Algumas de suas caracteristicas sao: (i) Emulador
de CPU; (ii) Emulador de dispositivos; (iii) Dispositivos genéricos; (iv) Debugger; (v)

Interface grafica; (vi) Diversas arquiteturas como x86, x86-64, mips, arm, entre outras.
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Para o KVM e QEMU existem diversas formas de se criar maquinas virtuais. Em
nosso exemplo, uma das necessidades era iniciar varias maquinas virtuais dentro da

rede de testes dos ativos de TIC. Para esta solucdo devemos utilizar o conceito de bridge

(ponte).
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5- Resultados Experimentais

Este capitulo apresenta os resultados, extraidos de ambientes previamente confi-
gurados com as ferramentas anteriormente apresentadas, como forma de validar nosso
trabalho de testes de caixa preta em ativos de TIC. Nem todos os resultados de nosso
trabalho serdo mostrados, pois, devido ao volume em relagdo quantidade de eventos de-
tectados nas coletas de seguranga da informagao, apenas os resultados mais relevantes
serao expostos.

Os ambientes seguiram a arquitetura definida na figura 2. A figura 3 apresenta um
exemplo de implementagdo de um dos ambientes que extraimos informagdes. Destes
ambientes, extraimos analises de ativos de TIC. Estes apresentaram comportamentos

suspeitos, ou seja, alinhados com a nao conformidade.

192.168.1.0/24

192.1684@0 > | 192.168.1.150

a
192.168.1.254

192.1681 .2

Ativo de TIC
> Seguranga Virtualizacdo -
de Ativo de TIC
- h Ativos de TIC
esempenho
Ambiente de Monitoragéo Ambiente dos Ativos de TIC

Figura 3 — Arquitetura com elementos instanciados

Para validar o funcionamento da proposta deste trabalho, dois cenarios foram
construidos: (i) Escritério em casa; e (ii) Internet. Cada um caracteriza-se por uma
topologia e ativos de TIC distintos. Para o cenario (i) temos: um Roteador Modem Wifi,

trés Smartphones, um servidor, um desktop, uma Impressora Multifuncional, um extensor
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de rede, uma SmartTV, um decodificador de TV a Cabo e um firewall. Este ambiente é
uma rede local. O servidor possui 0 Ambiente de Monitoragdo e uma placa de rede, onde
a esta prové conectividade e recebe todo o trafego de rede para analise.

No cenario (ii) temos: um switch, uma camera IP, um servidor para monitoragao, um
servidor para honeypot e nao ha um firewall. Este ambiente esta conectado diretamente
na Internet. Ha um servidor com o Ambiente de Monitoracao instalado e possui duas
placas de rede. Uma prové conectividade ao ambiente e a outra placa de rede recebe
todo o trafego de rede para andlise. Isto € feito via Port Mirroring no switch para o servidor
do Ambiente de Monitoracao.

Os resultados foram obtidos a partir dos experimentos relativos aos cenarios des-
critos. Todas as evidéncias sao efetuadas por consultas via EveBox, Grafana ou graficos
com as informacdes extraidas dos bancos de dados InfluxDB (Grafana) e PostgreSQL
(EveBox). Estao disponiveis em https.//github.com/carlos-teles/etsg-results, em uma base
de dados construida a partir do monitoramento da rede. Entretanto, ndao é possivel expor
todas as evidéncias, pois, seu volume supera 500GB e o site Github.com nao permite tal

volume. Assim, a partir de entdo, descrevemos as mais significativas.

5.1- Cenario i - Software de comunicacao com banco

A partir de consultas aos eventos gerados pelo Suricata e publicados pelo EveBox,
identificamos acessos indevidos de uma aplicagcao, que apesar de instalada, nao era
mais utilizada ha pelo menos 01 ano. Entretanto identificamos a aplicagao através de um
evento do tipo DNS para IPv4 e IPv6. Esta & a chamada 'guardiao.itau.com.br’, conforme
as figuras 4 e 5.

Continuando as consultas aos eventos gerados pelo Suricata e publicados pelo
EveBox, identificamos mais acessos indevidos de uma aplicacdo. Identificamos a
aplicacao através de um evento do tipo TLS também para o dominio guardiao.itau.com.br,
conforme a figura 6.

Confirmamos tais eventos acima, também, a partir do grafico das conexdes da
pilha TCP na figura 7, pela aplicagdo DNS pelo grafico de datagramas do protocolo UDP

na figura 8 e também do trafego de rede a partir das informagdes na figura 9.
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EveBox

DNS: QUERY A guardiao.itau.com.br

Timestamp 2018-09-16T00:05:30.80254 Transaction ID 13461

o-lEl Type Query

Protocol uppP Request A guardiao.itau.com.br

Source fe80::240:a7ff:fe16:fdd
0:16102 >

Destination fe80:e2b9:e5ff:ifee5:497e:53

v

In Interface ethO

Flow ID 1522135478189813

Figura 4 — Analise de Seguranca da Informacgao - cenario i - guardiao - evento DNS em
IPv4

EveBox

DNS: QUERY AAAA guardiao.itau.com.br

Timestamp 2018-09-16T00:05:30.80259 Transaction 46278

4-0300 ID
Protocol ubP Type Query
Source fe80::240:a7ff:fe16:fdd Request AAAA
0:14843 ~ guardiao.itau.com.br

Destination fe80:e2b9:e5ff:fee5:497e:53

v

In Interface ethO

Flow ID 1225464907185954

Figura 5 — Analise de Seguranca da Informagao - cenario i - guardiao - evento DNS em
IPv6
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EveBox =

TLS: TLS 1.2 - guardiao.itau.com.br - C=BR, ST=Sao Paulo, L=Sao Paulo, O=Itau Uni...

Timestamp 2018-09-16T00:05:30.68507 Fingerprint f0:01:6f.e6:a3:4b:0b:68:08:3
4-0300 4:44:41:fe:85:33:e0:d6:37:53:

Protocol TCP -t

Issuerdn C=US, O=DigiCert Inc, OU=

Source 192.168.1.150:56304 ~
www.digicert.com, CN=Geo

Destination 2361 1 1 5234443 v TI’USt RSA CA 201 8

In Interface ethO Notafter  2019-05-02T12:00:00

Flow ID 1624226850861341 Notbefore 20718-05-02T00:00:00

Serial 09:E5:6E:38:F3:0F:B3:34:38:5
6:BD:7E:D6:DC:2E:A7

Figura 6 — Analise de Seguranca da Informacao - cenario i - guardiao - evento TLS

+~ Network stack (TCP)

TCP connections +

100 max avgv current
== familia-Infoway: ESTABLISHED 81 6 3
% familia-Infoway: CLOSE_WAIT 3 3 3
60 == familia-Infoway: TIME_WAIT 30 2 0
== familia-Infoway: FIN_WAIT1 2 0 0
40 = familia-Infoway: SYN_SENT 1 0 0
familia-Infoway: CLOSING 1 0 0
20
o ok P o, T I
00:00 01:00 02:00 03:00

Figura 7 — Analise de desempenho - cenario i - guardiao - Pilha TCP
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UDP datagrams ~

40 pps
20 pps
0 pps
-20 pps
-40 pps
00:00 00:30 01:00 01:30 02:00 02:30 03:00

max avg current

familia-Infoway: in datagrams 23.50 pps 0.70 pps 1.00 pps

familia-Infoway: out datagrams 23.70 pps 0.27 pps 0 pps

Figura 8 — Analise de desempenho - cenario i - guardiao - datagrama UDP

Network Usage

40 Mbps
20 Mbps
0 bps
-20 Mbps
-40 Mbps
00:00 00:30 01:00 01:30 02:00 02:30 03:00

max avg current

familia-Infoway: eth0: in 23.29 Mbps 641 kbps 6 kbps

familia-Infoway: eth0: out 23.28 Mbps 637 kbps 11 kbps

Figura 9 — Analise de desempenho - cenario i - guardido - trafego de rede

5.2- Cenario i - Decodificador de TV a cabo

No cenario i, identificamos mais um ativo de TIC com comportamento suspeito.
Este foi um decodificador de TV a cabo. Nas consultas aos eventos de seguranca da
informacao gerados pelo Suricata e publicados pelo EveBox obtivemos eventos pela
aplicagdo DNS e HTTP, conforme as figuras 10 e 11. Neste momento, o decodificador de
TV a cabo estava em modo stand by, ou seja, ndo estava em operagédo. Assim, no periodo
identificado, houve acesso a Internet sem que o decodificador de TV a cabo estivesse

efetivamente ligado.



EveBox

2018-09-29 01:32:01 DNS S:192.168.1.1
6 months ago D: 192.168.1.86
2018-09-29 01:32:01 DNS S:192.168.1.86
6 months ago D: 192.168.1.1
2018-09-29 01:30:01 HTTP S:192.168.1.86
6 months ago D: 201.17.30.98

174613D30784230343031FE79A
E2A

ANSWER for meterdth.cds.nowon
line.com.br: A 201.6.17.245
QUERY A meterdth.cds.nowonlin
e.com.br

HEAD - rjofrgstrO1.se.meterdth.cd
s.nowonline.com.br - /stblog3~?file
=0002B00C010C3134303331313
436333034390B08000058238CF
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Figura 10 — Analise de Seguranga da Informacao - cenario i - decodificador de TV - evento

HTTP e DNS - 1
EveBox
2018-09-29 02:04:01 DNS S:192.168.1.1
6 months ago D: 192.168.1.86
2018-09-29 02:04:01 DNS S:192.168.1.86
6 months ago D: 192.168.1.1
2018-09-29 02:04:01 HTTP S:192.168.1.86
6 months ago D: 201.6.17.245

ANSWER for RJIOFRGSTRO01.se.
meterdth.cds.nowonline.com.br: A
201.17.30.98

QUERY A RJIOFRGSTRO1.se.me
terdth.cds.nowonline.com.br

HEAD - meterdth.cds.nowonline.c
om.br - /stblog3?file=0002B00CO
10C313430333131343633303439
0B08000058238CF887B802045B
AF07C0030A322E33392E34632

Figura 11 — Andlise de Segurancga da Informacéao - cenario i - decodificador de TV - evento

HTTP e DNS - 2

Confirmamos tal trafego de rede a partir das informacoes nas figuras 12 e 13,

onde observamos, tanto trafego UDP e TCP, respectivamente, além da utilizacao da rede

na figura 14.
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2018-09-29 01:25:00

to
2018-09-29 02:10:00

TCP connections

& max  avgv curent
5 == familia-Infoway: ESTABLISHED 5.00 3.26 3.00
n M n M
‘l [ | | familia-Infoway: CLOSE_WAIT 3.00 2.98 3.00
4 Hl L o L L‘
3 | |
2
1
0

01:30 01:40

01:50

02:00 02:10

Figura 12 — Andlise de desempenho - cenario i - decodificador de TV - Pilha TCP

~ Network stack (UDP)

2 pps
1pps

Opps

o

VT "'\Hw
‘V‘ VH I‘I“ ‘III‘ II‘ \VII III 11

-1 pps

-2 pps

01:25 01:30

01:35

== familia-Infoway: in datagrams

familia-Infoway: out datagrams

01:40

(AARRARAAAARA

2018-09-29 01:25:00
to

2018-09-29 02:10:00

UDP datagrams
Wl U ATTITTT | \H““HU
| T ‘ul“‘l“‘.”\”u'“"H|‘HII\"|H‘H“|\H\|‘\\II\‘H“|‘H
AARARAARARNARRAARAIRANAAL ARAAAN! |H'H 1l
01:45 01:50 01:55 02:00 02:05 02:10
max avg current
1.800 pps 0.364 pps 1.000 pps
1.200 pps 0.033 pps 0 pps

Figura 13 — Analise de desempenho - cenario i - decodificador de TV - datagrama UDP

+~ Network interface stats for ethO

Network Usage

50 kbps
25 kbps
0bps
P .MVMWAM\,]I,TIHIA mlﬂw\,w\((\,v“k,\.’t"wwl ) ""’\Mv'
-25 kbps |
-50 kbps
01:30 01:40 01:50
max
== familia-Infoway: eth0: in 45.9 kbps
familia-Infoway: eth0: out 42.1 kbps

02:00

avg
7.0 kbps
5.9 kbps

v

MJWM«»NMM e

2018-09-29 01:25:00

to
2018-09-29 02:10:00

Network Packets

20 pps
10 pps
)

-10 pps
02:10 2opee 01:30 01:40 01:50 02:00 02:10
current max avg curren
6.5 kbps == familia-Infoway: eth0: in 18.80 pps 5.03 pps 2.90 pps
3.0 kbps familia-Infoway: eth0: out 18.90 pps 5.87 pps 3.10 pp¢

Figura 14 — Analise de desempenho - cenario i - decodificador de TV - trafego de rede e

pacotes
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5.3- Cenario i - Analise consolidada

A partir das informagdes coletadas no cenario i extraimos, da monitoragao de
desempenho, as médias diarias do pacotes na rede, entrada de pacotes na Figura 15 e
saida de pacotes Figura 16. Extraimos, da monitoracao de seguranca da informacao, o
total por dia, de alertas gerados (Figura 17) e de eventos DNS (Figura 18). Verificamos
que os picos dos dias 16/09/2018 apresentados na secao 5.1 e do dia 29/09/2018 e na
secao 5.2 coincidem com os das figuras 15, 16, 17, 18, 19 e colaboram com a validacao

da solugao. Em tempo, lembramos que na segao 5.2 tivemos eventos do tipo HTTP.

host=familia-Infoway,interface=eth0 Packets - 2018/9

100 -

80 -

60 -

40 -
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Figura 15 — Quantidade de pacotes de ENTRADA - cenario i - média por dia
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host=familia-Infoway,interface=eth0 Packets - 2018/9
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Figura 16 — Quantidade de pacotes de ENTRADA - cenario i - média por dia
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Figura 17 — Quantidade de Alerts - Cenario i - total por dia
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Figura 18 — Quantidade de eventos de DNS - Cenario i - total por dia

http - 2018/9

1200 - — http

1000 -

800 -

600 -

400 -

200 -

Figura 19 — Quantidade de eventos de HTTP - Cenario i - total por dia
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5.4- Cenario ii - Camera IP

Em um dos ambientes instalados tinhamos uma camera IP sendo monitorada.
Esta possuia o IPv4 configurado ’201.57.200.161’, em um ambiente com conectividade a
Internet. Nossas buscas se iniciam no ambiente EveBox, onde foram publicados os dados
do Suricata. Estas se basearam no filtro do disponibilizado pelo ambiente EveBox, onde
€ possivel informar o IP de destino ou IP de origem, ou seja, quem estaria recebendo ou
enviando a informacao pela Internet.

De acordo com as figuras 20 e 21 em consultas no EveBox a eventos com IP de
origem '201.57.200.161°, a camera IP efetuou consultas de DNS ao IP '8.8.8.8’, conhecido
como DNS publico do Google [Huang et al., 2011], e obteve retorno. Isto é o indicio
de uma troca de dados pela Internet que nao foi informada em momento algum pelo

fabricante.

EveBox

DNS: QUERY A p2p1.cloudlinks.cn

Timestamp 2019-01-22720:46:24.401077-0200 Transaction ID 6782
Protocol UDP Type Query
Source 201.57.200.161:55960 ¥ Request A p2pT.cloudlinks.cn

Destination 8.8.8.8:53 ~
In Interface enp3s0

Flow ID 2139239949016757

Figura 20 — Andlise de Seguranca da Informagao - cenario ii - Camera IP - evento DNS
em IPv4 - 01

As figuras 20 e 21 também apresentam o detalhamento pelo EveBox, onde se apre-
senta o Source (IP de Origem) da camera IP '201.57.200.161’ e o Destination (Ip de Des-
tino) o DNS publico do Google ’'8.8.8.8". Pela consulta DNS apresentada, aparentemente,
ha uma sequéncia de consultas aos servidores do fabricante. Esta sequéncia foi confir-
mada com uma consulta no banco de dados onde extraimos 0s seguintes nomes sendo

consultados por DNS: "p2p1.cloudlinks.cn”, "p2p2.cloudlinks.cn”, “p2p3.cloudlinks.cn”,

LE 1}

"p2p4.cloudlinks.cn”, "p2p5.cloudlinks.cn”, "p2p6.cloudlinks.cn”, "p2p7.cloudlinks.cn”,
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EveBox

DNS: QUERY A p2p2.cloudlinks.cn

Timestamp 2019-01-22T720:46:24.979759-0200 Transaction ID 6784
Protocol upbp Type Query
Source 201.57.200.161:59270 ~ Request A p2p2.cloudlinks.cn

Destination 8.8.8.8:53
In Interface enp3s0

Flow ID 269992872440623

Figura 21 — Andlise de Seguranca da Informagao - cenario ii - Camera IP - evento DNS
em IPv4 - 02

"p2p8.cloudlinks.cn”, "p2p9.cloudlinks.cn”e "p2p10.cloudlinks.cn”

Sobre a anélise de desempenho, a mesma vem a comprovar que ocorreram trocas
de informagdes da aplicagdo DNS, que utiliza protocolo User Datagram Protocol (UDP)
da pilha TCP/IP para o transporte da informacao. Assim, as figuras 22 e 23 apresentam,
respectivamente, o transporte de pacotes da TCP e UDP. A figura 24 apresenta o trafego
de rede (Network Usage) e a figura 25 o trafego de pacotes (Network Packets). Em
todos os graficos as informacdes sao globais, ou seja, tinhamos outros ativos de TIC sob
monitoragao, mas € importante confirmar tal informagao para a camera, mesmo com as
informagdes de todos.

Em tempo, as figuras 24 e 25, respectivamente, sao exibidas apenas os dados
de entrada, trafego de rede e pacotes, pois, neste ambiente, a interface de rede enp3s0
recebe todo o trafego via espelhamento de portas (SPAN). Assim, o trafego que aparece

é todo como de entrada.
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5.5- Cenario ii - Analise consolidada

A partir das informagdes coletadas no cenario ii extraimos, da monitoragao de
desempenho, as médias diarias as médias diarias de trafego de rede de entrada na
Figura 26 e de pacotes de rede de entrada na Figura 27. Neste caso, em especifico,
apenas apresentaremos os dados de entrada, pois, a interface de rede enp3s0 recebe todo
o trafego via espelhamento de portas (SPAN). Extraimos, da monitoragao de seguranca
da informacao, o total por dia, de Alerts gerados (Figura 28) e de eventos DNS (Figura 29).
Verificamos que os picos do dia 22/01/2019 apresentados na se¢ao 5.4 coincidem com

os das figuras 28, 29 e colaboram com a validagao da solucao.

host=eveticksuricata-VirtualBox,interface=enp3s0 Usage - 2019/1

800000 -

600000 -

400000 -

200000 -

I R T R  JN S R . B

day

Figura 26 — Vazao de entrada em bits por segundo - Cenario ii - média por dia
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Figura 27 — Quantidade de pacotes de ENTRADA - Cenario ii - média por dia
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dns - 2019/1

—— dns
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time

Figura 29 — Quantidade de eventos de DNS - Cenario ii - total por dia

Podemos observar, a partir dos resultados apresentados, que ha outros picos
de uso de recursos da rede. Contudo, na proposta deste trabalho, as informagdes de
desempenho (uso de recursos da rede) sao utilizadas em conjunto com as de seguranca
da informagéo, tornando assim o sistema de deteccdo mais robusto. E por esse motivo
que evidenciamos alguns picos de uso de recurso da rede, em que houve também
deteccgao de alertas de seguranga. Em outros casos, pode-se observar nos graficos que
ha picos ocorridos por outros motivos, mas nao houve alerta de seguranca, o que mostra

a robustez da proposta.

5.6- Analise de escalabilidade da solucao

Apos as identificacoes ocorridas nos cenarios i € ii, realizamos testes de escala-
bilidade em nossa solugao. Utilizando-se da infraestrutura ja configurada no cenario ii,
acrescentamos um servidor com solugao de virtualizacdo KVM e QEMU. Neste cenario
acrescentamos 08 maquinas virtuais e efetuamos o seguinte teste com ataque de negacgao

de servigo:
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e 01 maquina virtual a partir das 16:00 em 04/12/2019 com intervalo a cada 01 hora;

e 02 maquinas virtuais a partir das 23:55 em 04/12/2019 com intervalo a cada 01

hora;

e 04 maquinas virtuais a partir das 08:55 em 05/12/2019 com intervalo a cada 5

minutos;

e 08 maquinas virtuais a partir das 17:30 em 06/12/2019 com intervalo a cada 5

minutos;

e Término dos testes com desligamento das maquinas virtuais as 00:00 de 07/12.

ApoOs os testes realizados, extraimos os dados da solugao, consolidamos e ve-
rificamos, conforme a tabela 3, que ao aumentar a quantidade de maquinas virtuais e
diminuir o intervalo do ataque, ou seja, potencializando o ataque, verificamos um aumento
do nimero de alertas assim como um numero de pacotes. Além disso, ao se intensi-
ficar o teste, verificamos que a plataforma necessitou que os dados coletados fossem

transpostos para outro servidor, devido ao volume gerado.

Tabela 3 — Resultados consolidados de teste de escalabilidade da solucao

ltem 01 Maquina | 02 Maquinas | 04 Maquinas | 08 Maquinas
Virtual Virtuais Virtuais Virtuais
Quantidade 2488 2413 | 1202136 3577547
de alertas (maximas)
Quantidade 2155 2598 | 3863 11010
de pacotes (maximas)

Desse modo, podemos observar, através da Tabela 3, que o sistema de deteccao
proposto neste trabalho conseguiu detectar ataques, aliando dados de seguranca da
informacao e de uso de recursos da rede, mesmo em um cenario com escalabilidade, ou
seja, com mais dispositivos conectados a rede. Esta analise faz-se ainda mais importante
pensando em cenarios de IoT em que o niumero de dispositivos conectados tende a
ser cada vez maior. Contudo, cumpre destacar que a quantidade de dados a serem
analisados esta diretamente ligada a capacidade de processamento e de armazenamento

de um sistema de deteccao.
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6- Conclusoes

Neste capitulo apresentaremos as conclusdes sobre nosso trabalho em um
Arcabouco de Caixa-Preta para a Deteccao de Trafego Malicioso em Ambientes de TIC.
Apresentamos no Capitulo 1 a introducdo e motivacao de nosso trabalho. No Capitulo 2
estabelecemos os conceitos fundamentais através de ferramentas para implementacao
do ambiente. Apresentamos, posteriormente, nossa proposta no Capitulo 3 e nossa
metodologia experimental no Capitulo 4 com as ferramentas utilizadas. Os resultados
obtidos foram apresentados no Capitulo 5, através das coletas e a analise de informacgdes
de desempenho e seguranca da informacao nos ativos de TIC em Teste. Os resultados
obtidos foram satisfatérios, tendo sido verificada a validade da metodologia proposta
através da capacidade do ambiente em detectar trafego malicioso, além de nao conformi-
dades, e de eventos e alertas de segurancga da informagao, mesmo em um cenario com
escalabilidade.

Os objetivos deste trabalho, validando o ambiente, foram alcangados através dos

seguintes resultados:

¢ Verificamos a presenca de trafego malicioso, primeiramente, através dos eventos

apresentados na secdo 5.1, com o software de comunicacdo com banco;

¢ Ainda no cenario i, apresentamos na sec¢ao 5.2 os eventos ocorridos com o decodifi-

cador de tv a cabo;

e Apresentamos na secao 5.4, no cenario ii, os testes com a camera ip, e também

encontramos eventos de trafego malicioso;

e Apds o tratamento dos dados dos cenarios i e ii, consolidamos as informacdes
e apresentamos nas secoes 5.3 e 5.5, onde verificamos que nos dias indicados
aos eventos os picos de alerts, eventos detectados pelo Suricata de DNS e HTTP,

juntamente, com os dados de trafego de rede e trafego de pacotes, coincidiam.

Comparativamente com os ambientes citados no capitulo 2, nenhum dos outros
ambientes apresentados, até o momento, consegue efetuar tais coletas e consultas a

ponto de analisarmos os dados e conferir a identificagdo de ndo conformidades, de
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eventos ou alertas de seguranca da informacao em ativos de TIC, juntamente com os
dados de desempenho de maneira a validar e assim fazer a correlagao entre ambos, o

que mostra a robustez do sistema proposto em relagdo a algum falso-positivo.
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A- Orientacoes para instalacao e configuracao de ambiente de

testes

A.1- Introducao

Neste apéndice, sugerimos um exemplo de implantacdo e instalagao para um

ambiente de teste de caixa preta em ativos de TIC.

A.1.1 Rede

Para configuragao do ambiente, algumas premissas basicas:

1. Conectividade com a Internet
2. Plano de enderecamento IP interno

3. Equipamento para prover conectividade com a Internet e o plano de enderegamento
IP

4. Servidor para instalagdo do Ambiente de Monitoracao

5. Servidor para instalacdo do Ambiente de Virtualizacao

A definicao de plano de enderegamento IP ajudara na identificagao dos ativos de
TIC que estardo sujeitos a teste e dos que ndo estario.

O plano de enderegamento inicial, para rede interna, sugerimos 192.168.1.0/24.
Que o equipamento a prover conectividade com a Internet tenha o IP 192.168.1.1/24; o
servidor para instalagdo do Ambiente de monitoragao tenha um fixo e como sugestao
192.168.1.2/24; o servidor para instalagdo do Ambiente de virtualizacao tenha um fixo e

como sugestao 192.168.1.3/24; qualquer outro equipamento que nao esteja em teste e
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Rede Interna - 192.168.1.0/24

Nome do ativo de TIC IP MAC
Roteador/Modem com Wifi | 192.168.1.1 52:54:00:4d:6b:a0
Monitoragao 192.168.1.2 52:54:00:4d:6b:b0
Virtualizacao 192.168.1.3 52:54:00:4d:6b:c0

192.168.1.50
Faixa DHCP a

192.168.1.254

Tabela 4 — Exemplo para documentacao de Rede

faca parte de ambiente também tenha um IP fixo e; todos os outros ativos de TIC que

estejam em Teste estejam em uma faixa para DHCP dentro da rede definida.

Ainda sobre enderecamento e identificacao dos ativos de TIC, sugerimos, a tabela
abaixo e que se for possivel, ocorra a identificagao dos enderegos de MAC de todos os
ativos de TIC, pois, como sera utilizada uma faixa DHCP para os ativos em teste, os
mesmos poderdo mudar de IP dentro desta faixa. Via de regra, os equipamentos que
proveem conectividade tém esta informagao.

O enderegamento com a Internet devera ser fornecido e configurado previamente
no equipamento que provera a conectividade com a Internet. Este devera estar previa-
mente configurado para o acesso a Internet e com um firewall para protecao.

Ainda sobre o enderegamento para rede interna (192.168.1.0/24), este podera
estar junto do equipamento que provera a conectividade com a Internet. Este equipamento
deve ter a capacidade de fornecer um servico DHCP e estar configurado conforme a
sugestao da tabela acima.

Abaixo equipamentos que testamos e que tem as caracteristicas que necessitamos

para conectividade com a Internet:

1. Modem e Roteador Wireless Technicolor TG588V V2 ADSL VDSL
2. Modem e Roteador Wireless Technicolor TD5336

3. Roteador Wireless C3-TECH W-R2000nL

4. Switch Cisco I0S Software, Catalyst 4500 L3

5. Roteador e/ou Modem com Wireless e suporte ao sistema operacional OpenWRT
18.0X
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O servidor para instalacdo do Ambiente de Monitoracdao, que sugerimos ser
configurado na rede interna com IP 192.168.1.2, deve ser mensurado de acordo com o
volume de trafego e dados que devem ser guardados para analise dos Teste de Caixa

Preta em ativos de TIC. A configuragao minima para 0 mesmo sugerida é:
1. 8GB de memédria RAM
2. Armazenamento de 500 GB
3. Processador com suporte a no minimo 04 CPUs
4. Placa de rede com suporte a FastEthernet 100Mbps
5. Sistema Operacional Linux Ubuntu 16 ou CentOS 7

Lembrando que caso seja utilizada a opcao de sniffer, a partir do ambiente de
monitoragcao, € necessaria a verificagcao de suporte e velocidade da placa de rede do

servidor.

Ettercap

O pacote Ettercap € instalado a partir script (Segao A.1.2), mas, também nao é
habilitado para iniciar automaticamente. Este pacote ajudara capturar o trafego de rede
caso seja utilizada a técnica sniffing. Além disso, este pacote devera ser executado no
mesmo servidor que estara o Suricata IDS e o EveBox.

Para configurar qualquer item do Ettercap, este deve ser configurado no diretério

/etc/ettercap e edite os arquivos do diretorio. Estes sao os seguintes:
1. etter.conf - Configuracao do Ettercap
2. etter.dns - Configuracéo do plug-in dns_spoof do Ettercap
3. etter.mdns - Configuragédo do plug-in mdns_spoof do Ettercap

4. etter.nbns - Configuragédo do plug-in nbns_spoof do Ettercap
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Edicao de configuracao do Ettercap

# cd /etc/ettercap

# vt etter.conf

Diferente dos outros servicos a execucdo do Ettercap deve ser manual. Para isso,
sera iniciado um screen e a partir do mesmo sera feita a execugao. Para exemplos de
execugao, verifique em https.//github.com/carlos-teles/etsg/blob/master/start-ettercap.sh .

Execute o comando abaixo, como root, onde 192.168.1.1 € o IP de saida para Internet e

gateway da rede para capturar o trafego de rede:
Executar Ettercap dentro de screen

# screen -S ettercap

# /usr/bin/ettercap -T -M arp:remote /192.168.1.1// ///

Apos a inicializagao do Ettercap deveremos ter a saida abaixo em execugao
(Figura 30).

rogt@fanilia-Infoway:/etc/ettercap# ettercap -T -M arp:remote /192.168.1.1// ///
ettercap 0.8.2 copyright 2001-2015 Ettercap Development Team

Listening on:
3:26:37:AC
51/255.255.255.@
ted9b:7243:9b9d/64

Ettercap might not work correctly. /proc/sys/net/ipvé/conf/all/use_tempaddr is not set to 6.
Ettercap might not work correctly. /proc/sys/net/ipv6/conf/wlan0/use_tempaddr is not set to 6.
privileges dropped to EUID 65534 EGID 65534...

33 plugins
42 protocol dissectors
57 ports monitored
20388 mac vendor fingerprint
cp 05 fingerprint
2182 known services
Lua: no scripts were specified, not starting up!

Randomizing 255 hosts f
scanning the whole netm

Scanning for merged targets

osts added to the ho
ARP poisoning victims:
GROUP 1 : 192.168.1.1 E@:B9:E5:E5:49:7E
GROUP 2 : ANY (all the hosts in the list)

Starting Unified sniffing...

Text only Interface activated...
Hit 'h' for inline help

Figura 30 — Tela execugao do Ettercap

Espelhamento de portas

O Espelhamento de portas € uma técnica para captura de trafego de rede. Neste

caso, temos duas interfaces de rede. Uma por onde passa todo o trafego de rede
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(entrada e saida) e outra que recebera uma copia. Esta configuracao foi executada
em um Switch Cisco I0S Software, Catalyst 4500 L3. As interfaces selecionadas sao
GigabitEthernet6/21 (Gi6/21) e GigabitEthernet4/39 (Gi4/39). A interface Gi6/21 recebera
uma copia de todo o trafego da interface Gi4/39, que é por onde passa todo trafego de

entrada e saida que determinamos. Segue abaixo a configuragao ja aplicada:

Exemplo de configuracao de Espelhamento de portas

swcoreOl.rjo#sh run | i monitor session
monitor session 3 source interface Gi4/39
monitor session 3 filter packet-type good rx

monitor session 3 destination interface Gi6/21

Para verificar se a configuragao de espelhamento de portas ficou correta, execute

0 comando abaixo:

Verificagao de Configuragao de Espelhamento de portas

swcoreOl.rjo#show monitor session all
Session 3
Type : Local Session

Source Ports

Both : Gi4/39
Destination Ports : Gi6/21
Encapsulation : Native
Ingress : Disabled

Learning : Disabled
Filter Pkt Type
RX Only : Good

swcoreOl.rjo#

A.1.2 Monitoracao

O Ambiente de Monitoragdo deve ser instalado em um Servidor com sistema
Operacional Linux. Utilizamos como base as versdes de 16.XX do Ubuntu e também as
versdes de CentOS 7. Em ambos instalamos os pacotes e funcionaram corretamente.

Abaixo algumas das configuracdes utilizadas.
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Hardware do Servidor de Monitoragéo
# CPU Memoria | Armazenamento | Rede S'Stem‘?‘
Operacional
Realtek
Intel(R) Core(TM)2 RTL8111/8168/8411 | Ubuntu
1 | Quad CPU Q8200 8GB 148GB PCI Express 16.04.6
@ 2.33GHz Gigabit Ethernet LTS
Controller (rev 02)
Intel(R) Xeon(R) g”gg;?gg’ora“o” Kali
2 CPU 5140 8GB 126GB . GNU/Linux
@2.33GHz Gigabit Ethernet Rolling
Controller (rev 06)
e Braodcom Linux
ntel Pentium 4 NetXtreme .
3| @3.4GHz 6GB 500GB BCMS5721 '1\’;”;
Gigabit Ethernet '

Para facilitar a instalacdo, desenvolvemos um script que testar a versao de sis-

tema operacional e que instala os pacotes ja citamos acima. Este script encontra em

https://github.com/carlos-teles/etsg/ e possui 0 nome “install-only-etsg.sh”.

»

Resumidamente, os pacotes a serem instalados sao:

. Softwares basicos caso nao estejam instalados como OpenSSH, Servidor DHCP e

atualizag6es de Python

. Suricata IDS
. EVEBOX
. Grafana

. Influxdb e Telegraf

. Suricata-update (atualizagao de regras do Suricata IDS)

Uma vez que todos os pacotes estejam instalados é necessario que sejam verifi-

cados os estados dos processos que devem estar em execugao.
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Influxdb e Telegraf

Os pacotes Influxdb e Telegraf sao instalados a partir script acima (Secao A.1.2),
mas nao sdo habilitados para iniciar automaticamente, pois, os mesmos devem ser confi-
gurados previamente. Estes pacotes ajudardo a apresentar informagdes de Desempenho.

O pacote Telegraf, caso queira configurar algum item, este deve ser configurado

no diretorio /etc/telegraf e edite o arquivo telegraf.conf.

Edicao de configuragao do Telegraf

# cd /etc/telegraf

# vt telegraf.conf

Em nosso caso é necessario alterar as configuracées, pois, precisamos que todos
os dados de trafego de rede sejam coletados. Assim, sugerimos remover 0os comentarios

das linhas abaixo, ficando da seguinte forma:

Edicao de configuragao do Telegraf

# # Read metrics about network interface usage

[[inputs.net]]

# ## By default, telegraf gathers stats from any up interface (ezcluding loopback)
#  ## Setting interfaces will tell it to gather these explicit interfaces,

#  ## regardless of status.

#  ##

interfaces = ["eth0"]

##

## On linuxz systems telegraf also collects protocol stats.

## Setting ignore_protocol_stats to true will skip reporting of protocol metrics.
##

# ignore_protocol_stats = false

I S T T T

##

E importante lembrar que cada distribuicéo linux pode apresentar nomes diferentes
de interfaces. Em nosso caso, nossa interface € a eth0. Podemos ter diversas e que
gostariamos que fossem monitoradas. Desta forma, caso tenhamos em nosso sistema

eth0, eth1 e eth2, a linha acima ficaria:
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Edicao de configuracao do Telegraf

# # Read metrics about network interface usage

[[inputs.net]]

#  ## By default, telegraf gathers stats from any up interface (ezcluding loopback)
#  ## Setting interfaces will tell it to gather these explicit interfaces,

#  ## regardless of status.

#  ##

interfaces = ["ethO","ethl","eth2"]

##

## On linuz systems telegraf also collects protocol stats.

## Setting ignore_protocol_stats to true will skip reporting of protocol metrics.
##

# ignore_protocol_stats = false

I S T T

##

Caso queira configurar algum item do Influxdb, este deve ser configurado no

diretorio /etc/influxdb e edite o arquivo influxdb.conf.

Edicao de configuragao do Influxdb

# cd /etc/influzddb
# vi influzddb.conf

Neste caso, para efeito de backup, sugerimos remover o comentario da linha,

ficando da seguinte forma:

Edicao de configuracao do Telegraf

bind-address = "127.0.0.1:8088"

Assim, agora, poderemos continuar com as verificagées. Os pacotes nao vém
para serem executados automaticamente. Verificaremos entao seus status.

E devem estar com as seguintes saidas:

Verificar status do Telegraf

# systemctl status telegraf.service

telegraf.service - The plugin-driven server agent for reporting metrics into I
Loaded: loaded (/lib/systemd/system/telegraf.service; enabled; vendor preset:
Active: inactive (dead) since Dom 2019-05-05 01:02:09 -03; 9s ago

Docs: https://github.com/influxdata/telegraf

Process: 1274 ExecStart=/usr/bin/telegraf -config /etc/telegraf/telegraf.conf
Main PID: 1274 (code=exited, status=0/SUCCESS)
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Verificar status do Influxdb

# systemctl status influzd.service

influxdb.service - InfluxDB is an open-source, distributed, time series databa
Loaded: loaded (/lib/systemd/system/influxdb.service; enabled; vendor preset:
Active: inactive (dead) since Dom 2019-05-05 01:02:14 -03; 1min 5s ago
Docs: https://docs.influxdata.com/influxdb/
Process: 1396 ExecStart=/usr/bin/influxd -config /etc/influxdb/influxdb.conf

Main PID: 1396 (code=exited, status=0/SUCCESS)

Verificamos assim que ambos os servicos, telegraf e influxdb, estio inativos. Para

iniciar e verificar o status destes, execute os comandos abaixo:

Iniciar e Verificar status do Telegraf

# systemctl start telegraf.service

# systemctl status telegraf.service

telegraf.service - The plugin-driven server agent for reporting metrics into I
Loaded: loaded (/lib/systemd/system/telegraf.service; enabled; vendor preset:
Active: active (running) since Dom 2019-05-05 01:07:57 -03; 12s ago

Docs: https://github.com/influxdata/telegraf

Main PID: 9195 (telegraf)

CGroup: /system.slice/telegraf.service

9195 /usr/bin/telegraf -config /etc/telegraf/telegraf.conf -config-

Iniciar e Verificar status do Influxdb

# systemctl start influzd.service

# systemctl status influzd.service

influxdb.service - InfluxDB is an open-source, distributed, time series databa
Loaded: loaded (/lib/systemd/system/influxdb.service; enabled; vendor preset:
Active: active (running) since Dom 2019-05-05 01:08:04 -03; 1imin 4s ago
Docs: https://docs.influxdata.com/influxdb/
Main PID: 9216 (influxd)
CGroup: /system.slice/influxdb.service

9216 /usr/bin/influxd -config /etc/influxdb/influxdb.conf

A partir deste momento, os servigos estao em execucdo. Para que eles possam
iniciar automaticamente, ou seja, caso seja feito um reboot do sistema operacional, os

seguintes comandos também devem ser executados:

Habilitar Influxdb e Telegraf na inicializagao

# systemctl enable influzd.service

# systemctl enable telegraf.service
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Grafana

Durante a instalagao do Grafana, o mesmo é habilitado automaticamente.

Para se certificar, como root, execute:

Verificar status do Grafana

# systemctl status grafana-server

grafana-server.service - Grafana instance
Loaded: loaded (/usr/lib/systemd/system/grafana-server.service; disabled; ven
Active: active (running) since Dom 2019-05-05 01:20:38 -03; 1s ago
Docs: http://docs.grafana.org
Main PID: 9416 (grafana-server)

CGroup: /system.slice/grafana-server.service

9416 /usr/sbin/grafana-server --config=/etc/grafana/grafana.ini --p

Apos esta verificacao, devemos acessar pelo browser o servidor do grafana. Por
padrao, este € executado na porta 3000. A URL para acesso € http://192.168.1.2:3000/login

, caso voceé tenha utilizado o IP sugerido acima. Ao acessar a seguinte tela aparecera.

g

Forgot your password?

Grafana

Figura 31 — Tela inicial do Grafana
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Neste primeiro acesso o login e senha padrao do sistema sao 'admin’ e ’admin’
respectivamente. Sera solicitada a troca se senha ap06s o primeiro login e a senha nao

pode ser ’admin’.

R g

Grafana

Figura 32 — Troca de senha inicial do Grafana

Apés a troca de senha, a tela inicial do Grafana, vide figura 33.

Para mostrar os dados coletados pelo Telegraf e guardados no Influxdb é ne-
cessario acrescentar um data source. Clique em Add data source, que esta selecionado
na figura acima. Serdao mostrados diversos data sources suportadas pelo Grafana. Em
nosso caso utilizaremos o Influxdb. Clique no icone relacionado conforme a figura 34.

Apos clicar a tela abaixo (Figura 35) sera carregada e devera ser preenchida
conforme mostrada.

Depois de preencher os campos, basta clicar no botdao Save & Test, no rodapé da
pagina (Figura 36). Caso tenha preenchido tudo corretamente a mensagem Data source
is working aparecera em verde.

Com o data source ’'Influxdb’ configurado e testado (Figura 37) é necessario acres-
centar um dashboard para exibir as informagdes coletadas. Esta é uma das facilidades do

Grafana, pois, é possivel pesquisar no site do Grafana, em httos://grafana.com/dashboards,
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B8 Home -

Home Dashboard

Add data source

S
A
™
\VJ

Figura 33 — Tela inicial do Grafana apdés login

* Configuration

& Users 28 Teams % Plugins == preferences 4 ApI

Choose data source type

Azure Monitor CloudWatch Elasticsearch

Graphite InfluxDB
d

Microsoft SQL Server OpenTSDB

PostgreSQL Prometheus Stackdriver

Figura 34 — Tela Add data source do Grafana

centenas de dashboards disponiveis e facilmente importados para o sistema. Sugeri-
mos que seja importado para o Grafana o dashboard com o ID 928. Este possui uma
documentagao em https.//grafana.com/dashboards/928 .

Para importar no Grafana o dashboard com o ID 928 clique no icone de 'mais’, no
canto superior esquerdo (Figura 38) e depois em Import. Em seguida a tela para importar
sera carregada (Figura 39).

Na tela carregada (Figura 39), clicar na caixa de texto com titulo Grafana.com
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InfluxDB Default [

URL http:/localhost:8086
Access Sel fault)

Whitelisted Cookies

Auth

Basic Auth With Credentials
TLS Client Auth With CA Cert
skip TLS Verify

Forward OAuth identity ©

InfluxDB Details
Database telegraf|

User Password

Figura 35 — Configurar data source do Grafana

Access

Whitelisted Cookies

Auth
Basic Auth With Credentials
TLS Client Auth With CA Cert
Skip TLS Verify

Forward OAuth Identity &

InfluxDB Details
Database telegraf

User Password

Database Access

Sefting the database fortl ource does not deny o other data 5. The InfluxDB query syntax hing the database in the query.

For example: » a1 or

To support data isolaticn and security, make sure appropriate permis: e configured in InfluxDB.

Min time interval

«" Datasource Is working

Save & Test Delete Back

Figura 36 — Salvar configuracao do data source do Grafana

Dashboard e digite o numero 928. Depois clique no botao Load em azul para importar
0 dashboard. As configuracdes do dashboard sao carregadas (Figura 40), bastando
selecionar no campo InfluxDB telegraf o data source que criamos previamente com o

nome de ’'InfluxDB’ e clicando no botao verde Import.
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Add data source

InfluxDB [ defauit

Figura 37 — Inflxudb data source do Grafana

& Users 48 Teams & Plugins = Preferences

Add data source

InfluxDB [defaitt

Figura 38 — Como importar o dashboard
g'g Irrﬁpo.rt.

L Upload json File

Grafana.com Dashboard

Or paste JSON

Figura 39 — Importar dashboard

Logo apos clicar no botdao Import o Grafana mostrara o dahsboard ja com dados

coletados. Abaixo algumas das informagdes carregadas.
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16

a8
(f‘ Import

Importing Dashboard from Grafana.com

y sa +

Published by Lex Rivera

™ B8

€
LY

Updated on 2017-06-05 08:40:05

Options

Name Telegraf: system dashboard

Q® »

Folder General~
Unique identifier (uld) o  auto-generated change

InfluxDB telegraf ()

[ Import Cancel

Figura 40 — Dados do dashboard 928 - 1

a8
A Import

Importing Dashboard from G! om
Published by Lex Rivera

Updated on 2017-06-05 08:40:05

Options
Name
Folder
Unique identifer (uid) auto-generated change

InfluxDB telegraf 5  InfluxDB Sz

Figura 41 — Dados do dashboard 928 - 2

Suricata IDS

O pacote Suricata IDS é instalado a partir script (Secao A.1.2), mas, também nao
€ habilitado para iniciar automaticamente. Este pacote ajudara a coletar informagoes de
Seguranga.

Para configurar qualquer item do Suricata, este deve ser configurado no diretério

/etc/suricata e edite o arquivo suricata.yaml.
Edicao de configuracao do Suricata

# cd /etc/suricata

# vt suricata.yaml

O pacote ndo vem para serem executados automaticamente. Verificaremos entao

seu status e deve estar com a seguinte saida:



Telegraf: system dashboard -

InfluxDB sampling

Quick overview

Uptime Zombl Proce.

12.4
hour

929

Load averages

Figura 42 —

Telegraf: system dashboard -

Network stack (TCP)

Figura 43 —

rificar status do Suricata

# systemctl status suricata.service

Active: inactive (dead)

Docs: man:systemd-sysv-generator(8)

suricata.service - LSB: Next Generation IDS/IPS

Loaded: loaded (/etc/init.d/suricata; bad; vendor preset: enabled)
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[

Mountpoint  All*  CPU A~  Disk Allv  Networkinterface

Threa. swap RootF... 10Wait

0%

CPU usage

Dashboard 928 - 01

TCP connections

TCP handshake i

Dashboard 928 - 02
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Telegraf: system dashboard -

Network stack (UDP)

UDP datagrams

UDP buffer errors UDP errors

Network interface stats for All

Network Usage Network Packets

100 kbps

current a current

ain: etho 5 66 1.1 kbps domain: ethd: in

Telegraf: system dashboard « Refresh every 5m

Network interface stats for All

Network Usage Network Packets

12:20
current
ethd: in

ethl: out 747 kbps

Network drops Network errors

ethi:in

eth: out

age (bytes)

avg current

Figura 45 — Dashboard 928 - 04

Verificamos assim que o servigo do Suricata esta inativo. Para iniciar e verificar o

status destes, execute os comandos abaixo:
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Iniciar e Verificar status do Suricata

# systemctl start suricata.service
# systemctl status suricata.service
suricata.service - LSB: Next Generation IDS/IPS
Loaded: loaded (/etc/init.d/suricata; bad; vendor preset: enabled)
Active: active (running) since Seg 2019-05-06 00:19:22 -03; 1s ago
Docs: man:systemd-sysv-generator(8)
Process: 22588 ExecStart=/etc/init.d/suricata start (code=exited, status=0/SUC

CGroup: /system.slice/suricata.service

22597 /usr/bin/suricata -c /etc/suricata/suricata.yaml --pidfile /v

A partir deste momento o servigco esta em execugdo. Para que possa iniciar

automaticamente, ou seja, caso seja feito um reboot do sistema operacional, o seguinte

comando também deve ser executado:
Habilitar Suricata na inicializagao

# systemctl enable suricata.service

EveBox

O pacote EveBox € instalado a partir script (Secao A.1.2), mas, também nao é
habilitado para iniciar automaticamente. Este pacote ajudara a mostrar as informacgdes
de Seguranga coletadas.

Para configurar qualquer item do EveBox, este deve ser configurado no diretério

/etc/evebox e faga uma cdpia do arquivo evebox.yaml.example para evebox.yaml.

Edicao de configuracdo do EveBox

# cd /etc/evebox
# cp evebox.yaml.example evebox.yaml

# vi evebozx.yaml

Diferente dos outros servigos, como nao utilizaremos neste momento o Elastic-
search, pois, esta € uma abordagem leve para o ambiente, a execucao do EveBox sera
manual. Para isso, sera iniciado um screen e a partir do mesmo sera feita a execucgao.

Execute os comandos abaixo:

Executar EveBox dentro de screen

# screen -S evebox

# /usr/bin/eveboz -v -D /var/lib/eveboz --datastore sqlite —-—input /var/log/suricata/eve.json
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Apds a inicializacao do EveBox deveremos ter a saida abaixo em execucao (Figura
46).

[rootBlocalhost eveboxItt evebox -v -D rvarslibsevebox —-datastore sgqlite —-input svarslogssuricatarseve. json

) < > -- No command provided, defaulting to server.
)< > This is EveBox Server version B.18.2 (rev: 56b673c); os=linux, arch=amd64
)< > -- Self test: found embedded index.html.
)« > -
> —— Using configuration database file ~varrslibrseveboxsconfig.sqlite
Current database schema wersion: 1
Configuring SQLite datastore
SQLite event store using file svarslibsevebox-events.sqlite
Opening SQLite database ,uarslibseveboxsevents.sqlite
> Current database schema version: 2
Retention period: 7 days
Configuring internal eve log reader
Deleting events prior to 2819-84-27TZ23:46:42.240391-0408
Purged B events in 784.821ps
Loaded 6 rules from setcssuricatasrulessapp-layer-events.rules
Loaded 113 rules from /etc/suricatasrules decoder-events.rules
Loaded 5 rules from retcssuricatasruless/dnp3-events.rules
Loaded 8 rules from setcssuricatasrules/dns-events.rules
Loaded 24 rules from setc/suricatasrules/files.rules
Loaded 33 rules from setcrssuricatasrules/http-events.rules
Loaded 13 rules from setc/suricatasrules/ipsec-events.rules
Loaded 2 rules from rsetcssuricatasrulesskerberos-events.rules
Loaded 9 rules from setcssuricatasrules/modbus-events.rules
Loaded Z rules from setc/suricatasrules/nfs-events.rules
Loaded 2 rules from setcssuricatasrules/ntp-events.rules
Loaded 6 rules from setc/suricatasrules/smb-events.rules
oaded 28 rules from setcs/suricatasrules/sm vents.rules
oaded 68 rules from setc/suricatasrules/stream-events.rules
Loaded 21 rules from setc/suricatasrules/tls-events.rules
Loaded 324 rules
Session reaper started
Authentication disabled.
Using bookmark file svarslog/suricatarseve. json.bookmark
Found walid bookmark, jumping to offset 421
Listening on 8.8.8.8:5636
> —— Committed 69 events in 187.187777ms
Committed 1 events in 128.26824Zms
Committed 1 events in ?1.4322687ms
Committed 1 events in 65.6568893ms
—- Committed 1 events in 82.968247ms

Figura 46 — EveBox em execugao

Para sair do screen e deixar o EveBox em execucao, aperte as teclas 'Ctrl + A’ e
depois apenas 0 'd’.

Apds a execugao do EveBox via linha comando € possivel acessar pelo browser no
endereco http://192.168.1.2:5636/. As telas abaixo (Figuras 47 e 48) mostram o sistema e
principalmente na Figura 48, dados coletados pelo Suricata IDS, carregados e mostrados
via EveBox. A primeira tela (Figura 47) apresenta informagdes apenas quando ha alertas

pelo Suricata IDS.
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Figura 47

EveBox Inbox Escalated Alerts Eventsi~

Filter.

m Event Type: All »

Timestamp Type Source/Dest

> 2019-05-06 00:53:58 FILEINFO S: 192.168.1.197
a few seconds ago :192.168.1.51
2019-05-06 00:53:58 HTTP S:192.168.1.51
a few seconds ago :192.168.1.197
2019-05-06 00:53:52 FILEINFO S: 192.168.1.197
a few seconds ago 1 192.168.1.51
2019-05-06 00:53:52 HTTP S:192.168.1.51
a few seconds ago 0 192.168.1.197
2019-05-06 00:53:46 FILEINFO S:192.168.1.197
a few seconds ago :192.168.1.51
2019-05-06 00:53:46 HTTP S:192.168.1.51
a few seconds ago D:192.168.1.197
2019-05-06 00:53:44 FLOW S:192.168.1.51
a few seconds ago D: 192.168.1.255
2019-05-06 00:53:40 FILEINFO S:192.168.1.197
a few seconds ago :192.168.1.51
2019-05-06 00:53:40 HTTP S:192.168.1.51
a few seconds ago :192.168.1.197
2019-05-06 00:53:32 FILEINFO S: 192.168.1.197
a few seconds ago 1 192.168.1.51

o

o

o

=]

o

9

o

=)

Figura 48

A.1.3 \Virtualizacao

Para configuragao do ambiente de virtualizagao seguem algumas

basicas para o ambiente:
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Last 24 hours j Help &~ n
Filter. Apply Clear

No events found.

— Dados do EveBox - 01

Help #&~ n

Search  Clear
e ] e =

Description

fapi/1/alerts - Hostname: 182.168.1.197; Content-Type: application/json

GET - 192.168.1.197 - /api/1/alerts?tag

_rang query_string=

fapilifalerts - Hostname.&;éll 68.1.197; Content-Type: application/json

GET - 192.168.1.197 - fapi/1/aleris?tags=- i lime_rang: query_string=
fapi/1/alerts - Hostname: 192.168.1.197; Content-Type: application/json
GET - 192.168.1.197 - fapi/1/alerts?tags=- i ime_rang query_string=

UDP 192.168.1.51:138 -> 192.168.1.255:138; Age: 0; Bytes: 281; Packets: 1

fapi/1/alerts - Hostname: 182.168.1.197; Content-Type: application/json

GET - 192.168.1.197 - /api/1/alerts?tag

_rang query_string=

fapi/1/alerts - Hostname: 192.168.1.197; Content-Type: application/json

— Dados do EveBox - 02

1. Conectividade com a Internet ja implementada

2. Servidor instalado do Ambiente de Monitoragao

premissas



98

3. Servidor para instalagao do Ambiente de Virtualizacao

Segundo o plano de enderecamento inicial, para rede interna, o servidor para
instalacao do Ambiente de virtualizagcao tera um fixo e sera 192.168.1.3/24.

O Ambiente de Virtualizagdo deve ser instalado em um Servidor com sistema
operacional Linux ou Windows. Cada um destes ambientes pode ser utilizado com uma
finalidade de virtualizacao. Para que o ativo de TIC em teste nao se considere no mesmo,

em nosso caso, utilizamos cada um destes ambientes com os seguintes propdsitos:

1. Virtualizacdo de dispositivos para simulagdo de uma rede real, ou seja, o ativo de
TIC pode verificar sua vizinhanca e dado que ha uma quantidade de outros ativos

de TIC, o mesmo nao se considera em testes.

2. Virtualizagao dispositivos em volta para simular acesso ao ativo de TIC e para

ambiente de monitoragao verificar o trafego de rede;

3. Virtualizacao do ativo de TIC em teste, se for possivel.

Assim, segue abaixo algumas das configuragdes utilizadas. E importante lembrar
que, no caso dos processadores x86, as tecnologias Intel VT-X e AMD-v orientam o

suporte a virtualizacdo. Em todos os casos os servidores tinham 8 GB de memadria RAM.

Hardware do Servidor de Virtualizacao
Sistema . -
# CPU Armazenamento . Hypervisor Propdsito
Operacional
Intel(R) Core(TM)2 Ubuntu
1 | Quad CPU Q8200 148GB 16.04.6 LTS KVMe QEMU | 1e2
@ 2.33GHz T
Intel(R) Xeon(R) Kali
2 CPU 5140 126GB GNU/Linux | KVYMe QEMU | 1e2
@2.33GHz Rolling
Intel(R) Core(TM) Oracle
3 i7-4790 500GB Windows 10 VirtualBox 1e3
@3.60GHz

Para identificar que seu processador possui suporte a virtualizacao execute o

comando abaixo, como root, se for Linux:

Comando para identificar suporte a virtualizagao no processador

# lscpu | grep Virtualization
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Oracle VirtualBox

O Oracle VirtualBox € voltado para virtualizagao de plataforma x86 e AMD64/Intel64.
Pode ser instalado em diversos sistemas operacionais. A lista dos sistemas operacionais
suportados e o0 download pode ser feito em https.//www.virtualbox.org/wiki/Downloads.

Para instalar o Oracle VirtualBox, no Linux, deve-se saber, previamente, se sua
distribuicao é suportada. Abaixo exemplos para sistemas baseados em pacotes DEB e
RPM. Sugerimos distribui¢cao Linux baseada em RPM o CentOS 7 e como distribui¢cao
Linux baseada em DEB o Ubuntu 16.

Para sistemas baseados em pacotes DEB executar:

Exemplo de instalacdo do Oracle Virtualbox - DEB

$ wget -q https://www.virtualbox.org/download/oracle_vbox_2016.asc -0- | sudo apt-key add -
$ wget -q https://www.virtualbox.org/download/oracle_vbox.asc -0- | sudo apt-key add -
$ sudo apt-get update

$ sudo apt-get install virtualbox-6.0

Para sistemas baseados em pacotes RPM, como root, executar:

Exemplo de instalagao do Oracle Virtualbox - RPM

# cd /etc/yum.repos.d
# wget http://download.virtualboz.org/virtualboz/rpm/rhel/virtualboz. repo

# yum install VirtualBoz-6.0

Exemplos de criacao de maquinas virtuais para o Oracle Virtualbox podem ser
obtidos em livro, como em "Getting started with oracle vm virtualbox”[Dash, 2013], além

de tutoriais na internet nesta lista:

e Android - https://github.com/carlos-teles/etsg/blob/master/vm/oracle-vm-android.pdf
e Ubuntu - https://github.com/carlos-teles/etsg/blob/master/vm/oracle-vm-ubuntu.pdf

e Windows 10 - https://github.com/carlos-teles/etsg/blob/master/vm/oracle-vm-windows10.pdf
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KVM e QEMU

O KVM e o QEMU funcionam em conjunto para virtualizacdo em sistema Linux.

Para instalacdo em sistemas baseados em pacotes RPM, como root, executar:
Exemplo de instalacao do KVM e QEMU - RPM

# yum install gemu-kvm libvirt libvirt-python libguestfs-tools virt-install gemu-system*

Apos a instalagao, habilite o servigo libvirtd e inicie-o com 0s comandos abaixo

como root:
Habilitando servico libvirtd

# systemctl enable libvirtd
# systemctl start libvirtd

Para instalagao em sistemas baseados em pacotes RPM, como root, executar:
Exemplo de instalagdo do KVM e QEMU - DEB

# apt install gemu-system* gemu-kuvm libvirt-bin virtinst bridge-utils cpu-checker

Os servigos, como o libvirtd, sao habilitados automaticamente.

Para o KVM e QEMU existem diversas formas de se criar maquinas virtuais. Em
nosso exemplo, uma das necessidades, era iniciar varias maquinas virtuais dentro da
rede de testes dos ativos de TIC. Para esta solugdo devemos utilizar o conceito de bridge
(ponte).

Quando iniciamos o0 KVM e QEMU sem nenhum parametro referente a rede, ele
inicia com uma configuracao padrao, onde se criara uma rede, em que as maquinas
virtuais acessam o host, a rede e inclusive a internet (caso o host também acesse). Mas
nao acessam as outras maquinas virtuais e nem estarao acessiveis por outras maquinas
da rede, ou seja, as maquinas virtuais nao se veem na rede e nem os ativos de TIC
conectados. Isto fica aguém de nossas necessidades, pois, precisamos criar um ambiente
que proporcione algo o mais préximo de um ambiente de rede para que o ativo de TIC
em teste ndo realize que se encontre no mesmo.

Sendo assim, é melhor fazermos uma configuragao mais realista, onde a maquina
virtual se conecte na rede fisica, obtendo um IPv4 ou IPv6 do DHCP e se comporte como
uma maquina real, além disto proporcionar um melhor desempenho.

Para isso usaremos a configuracao TAP e criaremos uma bridge para que as

maquinas virtuais se conectem a rede através desta.
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O nome da bridge sera br0.

Para verificar se a mesma nao existe, execute 0 comando abaixo para verificar as

configuracdes de rede:

Verificagao de configuragdes de rede

# ifconfig

enol: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 192.168.1.3 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::2413:£8df:9426:632c prefixlen 64 scopeid 0x20<link>
ether 20:47:47:ab:52:d3 txqueuelen 1000 (Ethernet)

RX packets 3067 bytes 2912233 (2.9 MB)

RX errors O dropped O overruns O frame O

TX packets 2229 bytes 780577 (780.5 KB)

TX errors 0 dropped O overruns O carrier O collisions O

device interrupt 20 memory 0xf7c00000-£7c20000

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0

inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Loopback Local)

RX packets 589 bytes 45834 (45.8 KB)

RX errors O dropped O overruns O frame O
TX packets 589 bytes 45834 (45.8 KB)

TX errors 0 dropped O overruns O carrier O collisions O

Assim, verificamos que nao existe a bridge br0 criada no sistema. Para verificar

se existe alguma bridge no sistema, execute 0 comando abaixo:

Verificagao de existéncia de bridge

#brctl show

bridge name bridge id STP enabled interfaces

A saida do comando indica que nao existe nenhuma bridge criada no sistema.

Para criar a bridge br0 e verificar sua existéncia, execute o0 comando abaixo:

Criacao e verificacao de bridge

# brctl addbr bro
# brctl show
bridge name bridge id STP enabled interfaces

br0  8000.000000000000 no

Apds as execugdes acima devemos acrescentar a interface fisica eno1 a nossa
bridge br0 e fazer com que a mesma pegue um endereco do DHCP, para isso, executare-

mos o seguinte:
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Configurcao e verificacao de bridge

# brctl addif br0 enol

# brctl show

bridge name bridge id STP enabled interfaces

br0  8000.204747ab52d3 no enol

# dhclient -v br0

# ifconfig

br0: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 192.168.1.101 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::2247:47ff:feab:52d3 prefixlen 64 scopeid 0x20<link>
ether 20:47:47:ab:52:d3 txqueuelen 1000 (Ethernet)

RX packets 361 bytes 43262 (43.2 KB)

RX errors O dropped O overruns O frame O

TX packets 416 bytes 646930 (646.9 KB)

TX errors O dropped O overruns O carrier O collisions O

enol: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500

inet 192.168.1.3 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::2413:£8df:9426:632c prefixlen 64 scopeid 0x20<link>
ether 20:47:47:ab:52:d3 txqueuelen 1000 (Ethernet)

RX packets 9388 bytes 9188783 (9.1 MB)

RX errors O dropped O overruns O frame O

TX packets 7009 bytes 2615262 (2.6 MB)

TX errors 0 dropped O overruns O carrier O collisions O

device interrupt 20 memory 0xf7c00000-£7c20000

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0

inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1000 (Loopback Local)

RX packets 755 Dbytes 60521 (60.5 KB)

RX errors O dropped O overruns O frame O
TX packets 755 bytes 60521 (60.5 KB)

TX errors O dropped O overruns O carrier O collisions O

Com a configuragdo acima criada, ja a bridge criada e a interface fisica associada

a mesma. Esta configuragdo fard que ao acrescentarmos uma nova interface, neste caso

l6gica, para as maquinas virtuais na bridge, teremos conectividade com rede.

Para criar uma maquina virtual leve e de forma rapida sugerimos a instalacao do

pacote arm_now.

O arm_now é uma ferramenta de virtualizacao que se utiliza como base o QEMU

para uma configuracao instantanea de maquinas virtuais [nongiach, 2018].

Para instalagdao arm_now siga os seguintes passos:
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Instalagao do arm_now

# mkdir -p /usr/local/armnow

# cd /usr/local/armnow

# virtualenv -p python3.6 arm-now
# source bin/activate

# pip install https://github.com/nongiach/arm_now/archive/master.zip —--upgrade

Apoés a instalagao, execute o comando abaixo para verificar se 0 arm_now foi

instalado corretamente:

Verifica arm_now e lista plataformas disponiveis

# arm_now list
aarch64
armvb-eabi
armv6-eabihf
armv7-eabihf
m68k-coldfire
microblazebe
microblazeel
mips32

mips32el
mips32rbel
mips32réel
mips64-n32
mips64el-n32
nios2
powerpc64-e5500
powerpc64-power8
powerpc64le-power8
sh-shd
x86-64-core-i7
x86-core2
x86-1686

xtensa-1x60

Com isso, poderemos instanciar maquinas virtuais com as arquiteturas acima,
em nossa rede, de forma que tenhamos tantas quantas possiveis em nosso servidor de
virtualizagado. Para cada maquina virtual deve-se criar um TAPX, onde X é a numeracao,
€ associar o mesmo a bridge. Assim abaixo o exemplo de criagcao do TAP1, associacao
a bridge br0, geracao de MAC Address aleat6rio e instancia da maquina virtual do tipo

armv5-eabi.
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Maquina virtual com arm_now

# cd /usr/local/armnow/arm-now

# tunctl -t tapl -u ‘whoami®

Set ’tapl’ persistent and owned by uid O

# ifconfig tapl

tapl: flags=4098<BROADCAST,MULTICAST> mtu 1500
ether 6e:ce:3a:fa:08:al txqueuelen 1000 (Ethernet)
RX packets O bytes 0 (0.0 B)

RX errors O dropped O overruns O frame O

TX packets O bytes 0 (0.0 B)

TX errors 0 dropped O overruns O carrier O collisions O

# brctl addif br0O tapl

# ip link set up dev tapl

# ifconfig tapl

tapl: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
ether 6e:ce:3a:fa:08:al txqueuelen 1000 (Ethernet)
RX packets O bytes 0 (0.0 B)

RX errors O dropped O overruns O frame O

TX packets O bytes 0 (0.0 B)

TX errors 0 dropped O overruns O carrier O collisions O

# brctl show
bridge name bridge id STP enabled interfaces
br0  8000.204747ab52d3 no enol

tapl

# printf °DE:AD:BE:EF:\}j02X:\}02X\n’ $((RANDOM\}%256)) $((RANDOM\}256))
DE:AD:BE:EF:A9:26
# arm_now start armvb-eabti --add-gemu-options="-net nic,model=1lan9118,macaddr=DE:AD:BE:EF:A9:26

-net tap,ifname=tapl,script=no,downscript=no"
press ctrl+] to kill gemu

Welcome to arm_now

buildroot login:

Caso apareca o prompt acima, basta digitar root’ e depois enter e a maquina
virtual ja esta ligada. Entretanto, ainda é necessario que a maquina virtual seja conectada

a rede. Na maquina virtual, execute os comandos:
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Configuragao de rede da maquina virtual com arm_now

# route del default gw 10.0.2.2

# ifconfig ethO 192.168.1.64

# route add default gw 192.168.1.1
# vi /etc/resolv.conf

# opkg install isc-dhcp-client-ipv4

# dhclient

# ifconfig

ethO Link encap:Ethernet HWaddr DE:AD:BE:EF:A9:26

inet addr:192.168.1.225 Bcast:192.168.1.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:541 errors:0 dropped:2 overruns:0 frame:0

TX packets:405 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:719261 (702.4 KiB) TX bytes:26729 (26.1 KiB)

Interrupt:31

Este procedimento somente é necessario uma vez, pois, no préximo boot da

maquina virtual a mesma vira configurada corretamente.
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