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RESUMO

Lidar com autorizacdo de usuarios e sistemas € comum em muitos sistemas de
informacdo. Em cenarios onde sistemas distribuidos conectados compdem uma solucéo Unica,
este problema é ainda mais evidente porque cada um precisa checar as credenciais de acesso
do usuario e do sistema que esta realizando a requisic&o.

Neste trabalho é proposto um algoritmo de autorizacdo baseado em autématos finitos,
onde se utiliza uma linguagem regular para definir quais recursos de um sistema distribuido
podem ou ndo ser acessados.

Comparativamente, foi realizado testes junto a implementacdo padrdo do .NET

Framework, que se mostrou ineficiente para os casos que ndo requerem backtracking.

Palavras-chave: Autématos, Autorizacao, Sistemas Distribuidos.
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ABSTRACT

Dealing with authorization of users and systems is common in many information
systems. In scenarios where distributed connected systems comprise a single solution, this
problem is even more evident because each need to check the user's access credentials and the
system that is performing the request.

This paper proposes an authorization algorithm based on finite automata, which uses a
regular language to define which resources of a distributed system may or may not be
accessed.

By comparison, testing was performed by the default implementation of the .NET
Framework, which proved inefficient in cases that do not require backtracking.

Key-words: Automata, Authorization, Distributed Systems.
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Capitulo 1

Introducéo

O presente projeto tem como tema “Algoritmo de Autorizacdo de Servi¢os Baseados
em Autdmatos Finitos”, tema este bastante discutido e gerador de polémicas atualmente.

Lidar com autorizacdo de usuérios e sistemas é comum em todos os sistemas de
informacdo. Por autorizacdo de usuarios, entende-se, a capacidade de definir de forma
univoca, restricdes de acesso a recursos disponibilizados. A grande maioria das modelagens
realizam autorizacdo, utilizando a estrutura relacional dos bancos de dados, enguanto neste
trabalho apresentamos uma modelagem baseada em expressdes regulares.

Cenérios distribuidos, ou seja, em que varios computadores independentes entre si,
interligados por uma rede de computadores, se apresentam ao usuario como um sistema unico
e coerente visando compartilhar a execucdo de tarefas, este problema é agravado. Pois cada
um precisa verificar as credenciais de acesso do usuario e do sistema que esta realizando a
requisicdo, assim a logica de autorizacédo fica, em geral, espalhada nos diversos sistemas que
compdem a solucéo.

A seguir buscar-se-a4 demonstrar a motivacdo e justificativa acerca do tema.

1.1 Motivacao e Justificativa

Motivado pela crescente descentralizacdo das unidades computacionais, onde cada
uma passa a realizar operacdes cada vez mais especializadas, distribuidas geograficamente,
foi decidido direcionar a analise as condi¢cdes necessarias para que a comunicacao entre esses
nos, sejam permitidas caso respeitadas um conjunto de regras estabelecidas pelo negécio.

E importante notar que, para serem competitivas, € comum as empresas
desenvolverem aplicacbes multicliente, em que a base de codigo e servidores sdo
compartilhados por todos os seus clientes.

Vale ressaltar ainda, que a gestdo de acesso aos recursos torna-se extremamente
complexa caso, cada unidade de negdcio, tenha que lidar com problemas de autorizagdo, o
que levaria a repeticdo de codigo e complexidade de manutencdo em cada um desses servicos.

Sabendo-se que a autorizacdo é uma preocupacao ortogonal a especialidade de cada

servico, ela é tratada numa camada abaixo sem a necessidade da aplicacdo implementar



qualquer ldgica de autorizacdo. Precisando apenas, declarativamente, especificar a
correspondéncia entre partes do sistema com as credenciais necessarias.

Neste aspecto 0 uso de expressdes regulares, e sua implementacdo na forma de
autdbmatos finitos, fornecem a sintaxe declarativa e a performance desejada para este tipo de

aplicagéo.

1.2 Objetivos

A realizacdo desse trabalho visa propor um algoritmo para avaliacdo de autorizagdes
em uma arquitetura orientada a servicos. Para isso, sera utilizado os conhecimentos adquiridos
ao longo do curso de Tecnologia em Sistemas para Internet aliados a paradigmas, algoritmos e
padrbes para elaborar uma arquitetura de alta disponibilidade, escalavel em um ambiente de

computacdo em nuvem.

1.3 Metodologia e Trabalho Realizado

Primeiramente, sera feita uma revisdo bibliografica mostrando os conceitos basicos de
linguagens formais e teoria da computagéo.

Posteriormente, sera apresentado como autématos finitos podem compor uma solugédo
simples para autorizar recursos, de modo similar a expressdes regulares.

E por fim, um comparativo de performance em relagdo a biblioteca padrdo de
expressoes regulares do .NET Framework.

1.4 Organizacao do Trabalho

O presente trabalho encontra-se dividido em 6 capitulos e trata-se de uma
pesquisa descritiva, baseada em fontes primarias e secundarias.

Em um primeiro capitulo serdo tratados temas acerca das consideragdes iniciais
sobre a pesquisa. Para tanto, busca-se expor as motivacOes, justificativas, objetivos, a
metodologia e a organizacao do presente trabalho.

O segundo capitulo trata de uma anélise tedrica do tema para uma melhor
compreensdo dos capitulos posteriores a este. Nele encontramos explicacdes acerca da

Hierarquia de Chomsky, Maquinas de Estados e Autdmatos (para uma analise mais



detalhada o tdpico citado, encontra-se subdividido em Autématos Finitos, Autdmatos
Finitos Deterministicos), Expressdes Regulares e Constru¢do de Thompson.

Em um terceiro capitulo, Implementacdo, é realizada a aplicabilidade da parte
tedrica anteriormente abordada.

No quarto capitulo é apresentado a avaliagcdo experimental do projeto proposto.

Por fim, o ultimo capitulo apresenta as conclusdes finais e posteriores trabalhos

que podem ser realizados para dar continuidade a esta pesquisa.



Capitulo 2

Fundamentacédo Tedrica

Neste capitulo sera introduzida um pouco da base tedrica que guiou a implementacéao
desde projeto.

Para tanto, cabe conceituar que um padrdo € um conjunto de objetos com alguma
propriedade reconhecivel. Um exemplo de padrdo é um conjunto de caracteres como 0
conjunto de identificadores permitidos na linguagem C.

Os dois problemas fundamentais associados com padrées sdo: a sua definicdo e o seu
reconhecimento. Reconhecer padrées em programas € uma parte essencial para compilacéo e
traducdo de programas de uma linguagem - como a linguagem C- para outra - como a
Linguagem de Maquina.

Existem muitos exemplos de uso de padrdes em ciéncia da computacdo. Eles tém um
papel fundamental no desenho de circuitos eletrdnicos, usados para construir computadores e
outros dispositivos digitais. S&o, ainda, utilizados em editores de texto para nos permitir
buscar palavras especificas ou conjuntos de caracteres.

A maioria dos sistemas operacionais nos permitem usar padrées em seus comandos
como o comando do UNIX “Is *tex”, por exemplo, que lista todos 0s arquivos cujos homes

terminem com a sequéncia “fex”.

2.1 Hierarquia de Chomsky

Uma gramatica formal pode ser classificada em um dos quatro tipos baseados em sua
capacidade expressiva (CHOMSKY, 1957):

Tipo 0 — gramaéticas recursivamente enumeraveis
Tipo 1 — gramaticas sensiveis ao contexto
Tipo 2 — gramaticas livres de contexto
Tipo 3 — gramaticas regulares
Cada conjunto € inclusivo no seu conjunto superior na hierarquia, com excecao das

gramaticas livres de contexto que geram e.



Recursivamente Enumeraveis
Sensiveis ao Contexto
Livres de Contexto

Regulares

Figura 1 - Hierarquia de Chomsky

Neste trabalho, o sera abordado o conjunto das linguagens regulares.

2.2 Maqguinas de Estados e Autématos

Maquinas de Estados e Autdbmatos sdo programas que procuram por padrbes e,
frequentemente, possuem uma estrutura especial. E possivel identificar posicdes no codigo em
que se conhece algo particular sobre o progresso do programa, afim de reconhecer uma
instancia de um padrdo. Estas posi¢des sdo chamadas de estados. O comportamento do
programa pode ser visto como a transi¢cdo de um estado para o outro conforme a entrada é
lida.

Uma linguagem formal é um conjunto, potencialmente infinito, de palavras, que, por
sua vez, sdo combinagdes de elementos de um conjunto finito de simbolos chamados de
alfabeto.

Palavras sdo combinagdes entre os elementos de um alfabeto. Por exemplo: com um
alfabeto > = {0,1} €& possivel formar palavras que representam nameros binarios. Uma
palavra é representada pelos simbolos que a compdem. Logo, 01101 é uma palavra formada
pelos simbolos do alfabeto descrito anteriormente. Sendo que a denotada por € representa uma
palavra vazia.

Linguagens sdo conjuntos de palavras sobre algum alfabeto. A mesma notacdo de

conjuntos é utilizada por elas. Para melhor entendimento, vejamos: A U B representa a



linguagem formada pela unido de todas as palavras de A e B., assim como w € A é uma
proposicdo que afirma que a palavra w esta presente na linguagem A.

Existem duas formas principais para se definir linguagens formais: Gramaticas
gerativas e Autdmatos. A primeira, gera palavras da linguagem a partir de sistemas de
reescrita e a Ultima, por sua vez, reconhece palavras da linguagem.

A seguir, sera tratado, de forma pormenorizada, fundamentos tedricos no que tange
aos Automatos finitos, Autdmatos finitos deterministicos e Autématos finitos né&o-

deterministicos

2.2.1 Autbmatos Finitos

Autdmatos Finitos representam um modelo matematico de computacdo. Eles
representam maquinas abstratas constituidas de um numero finito de estados. Formalmente,

autdmatos finitos sdo uma 5-tuple (Q, >, 6, qq, F), onde:

e Q é um conjunto finito chamado de estados.
e Y ¢éum conjunto finito chamado de alfabeto.
e 5:Q X Y — ¢éafungdo de transigdo.

e (o € Qéoestado inicial.

e F < Q é o conjunto de estados de aceite.

Trata-se de reconhecedores, pois eles simplesmente dizem “sim” ou “ndo “sobre cada
possivel simbolo da entrada e possuem dois tipos: Autdbmatos Finitos Deterministicos (DFA) e
Autdmatos Finitos Ndo-Deterministicos (NFA).

Os Automatos Finitos Deterministicos (DFA), possui exatamente, para cada estado e
para cada simbolo do alfabeto da entrada, uma transicdo com este simbolo deixando este
estado.

O segundo tipo, Autdmatos Finitos N&o-Deterministicos (NFA) ndo possuem
restricdes nos valores de suas transicdes. Um simbolo pode ser o valor de varias transigcoes
gue saem do mesmo estado, e ¢, a palavra vazia, € um valor possivel.

Ambas as versdes sdo capazes de reconhecer as mesmas linguagens, que de fato séo
exatamente as mesmas linguagens (chamadas de linguagens regulares), as quais as expressoes

regulares sdo capazes de descrever.



E possivel representar um NFA ou DFA por um grafo de transicdes, onde os nds sdo
estados e as arestas representam a fungéo de transicdo. Existe uma aresta de valor a, do estado

s para o estado t, se e somente se t € um dos proximos estados do estado s e entrada a.

2.2.2 Autdmatos Finitos Deterministicos

Formalmente, autdmatos finitos deterministicos séo uma 5-tuple (Q, >, 3, qq, F), definidos

em [1], onde:

e Q é um conjunto finito chamado de estados.

e Y ¢éum conjunto finito chamado de alfabeto.

e 6:Q x Y — ¢afuncéo de transicdo, que recebe como argumento o estado e um
simbolo de entrada e retorna um estado. Na representacdo informal de um
autdbmato como um grafo, o ¢ representado pelos arcos entre os estados e 0 valores
destes arcos. Se q € um estado, € a € um simbolo de entrada entdo 6(q, a) é o
estado p em que existe um arco com valor a de g para p.

e g, € Qéoestado inicial.

e F < Q é o conjunto de estados de aceite.

Especificar um DFA como uma 5-tupla com uma descri¢do detalhada da funcdo de
transicdo o ¢ tedioso e dificil de ler. Existem duas notac¢Ges interessantes que podem facilitar a
descricdo de um autdbmato, que sdo: Diagramas de transicdo e Tabelas de transicao.

Os Diagramas de transicdo sdo uma representacdo como um grafo. Para um DFA A é
um grafo definido como:

e Para cada estado em Q havera um no.

e Para cada estado g em Q e cada simbolo de entrada a em ), faca (q, a) = p.
Entdo ao digrama de transicdo tem um arco do né g para o né p, com valor a.
Se existir multiplos simbolos que causem transicdo de g para p, entdo o
diagrama de transigdo pode possuir um arco, com esta lista de simbolos como
valor.

e Existe uma flecha que entrada no estado inicial g0, chamado de Inicio. Esta
flecha ndo tem inicio em nenhum no.

e NOs correspondentes a estados de aceite (aqueles em F) sdo marcados por um

circulo duplo. Estados que ndo estdo em F possuem um circulo simples.



Exemplo: Para especificar um DFA que aceita todas as strings que possuem somente
simbolos 0 e 1 e que possuem a sequéncia 01 em alguma posicdo pode ter o diagrama de

transicdo descrito como:

Inicio

Figura 2 - Autémato Finito Deterministico

Uma descricdo equivalente seria dizer que {x01y | x e y sdo qualquer conjunto de simbolos de
0’se 1’s}.

Tabelas de transicdo sdo uma lista tabular de funcédo 6 - que implica dizer o conjunto
de estados e o alfabeto de entrada. Trata-se de uma representacdo tabular onde a funcéo o
recebe dois argumentos e retorna um valor. As linhas da tabela correspondem aos estados e as
colunas corresponde as entradas. A entrada para a linha correspondente ao estado q e a coluna
correspondente a entrada a, por exemplo, é o estado d(q,a ).

A tabela de transi¢éo, correspondente a fungdo & do exemplo acima, € mostrado na

Fig.

=9 | 92 | Y%
*Qq Q4 44
9 | 92 | N

Figura 3 - Tabela de Transicdo de
um DFA



O estado inicial € marcado com uma flecha, e os estados de aceite sdo marcados com
um asterisco. Uma vez que é possivel deduzir o conjunto de estados e simbolos de entrada
olhando as linhas e colunas, é possivel extrair da tabela de transicdo toda a informacéo

necessaria para especificar o autdbmato finito.

2.2.3 Autdmatos Finitos Nao-Deterministicos

Um autémato finito ndo-deterministico (NFA) tem a capacidade de estar em varios
estados ao mesmo tempo. Um NFA aceita a mesma linguagem que é aceita por algum DFA,
mas eles sdo geralmente mais sucintos e mais faceis de projetar do que DFA’s. Ainda ¢é
possivel converter de um NFA para um DFA, mas este ultimo pode possuir,
exponencialmente, mais estados que um NFA. Felizmente, casos desse tipo sdo raros para a
maior parte das aplicaces.

Como uma DFA, um NFA possui um conjunto finito de estados, um conjunto finito de
simbolos de entrada, um estado inicial, um conjunto de estados de aceite e, possui também,
uma funcéo de transicdo. A diferenca entre um DFA e um NFA esta no tipo da fungéo 6. Para
o NFA, & ¢ uma fungdo que recebe um estado e um simbolo de entrada como argumentos,
mas retorna um conjunto de zero, um, ou mais estados. A funcdo do DFA, por sua vez,
retorna exatamente um estado.

Exemplo de NFA seria reconhecer strings de 0’s e 1°s que terminem com 01:
0,1

Inicio qo

Figura 4 - Autbmato Finito Ndo-Deterministico

Formalmente, autdmatos finitos deterministicos sdo uma 5-tuple (Q, >, 8, qo, F),
como definidos em [1], onde:
e Q é um conjunto finito chamado de estados.

e > ¢éum conjunto finito chamado de alfabeto.



e 6:Qx (O U{e}) — ¢ afuncdo de transicdo, que recebe como argumento o
estado e um simbolo de entrada e retorna um subconjunto de Q. Repare que a

diferenga € o tipo do valor que & retorna: um conjunto de estados no caso do NFA,

e um Unico estado no caso do DFA.

* (o € Qeoestado inicial.

e F < Q ¢ o conjunto de estados de aceite.

Na forma de Tabela de Transicdo o autdmato poderia ser representado da seguinte

0 1
— 4o [{9p.94 {9p}
91 ] {95}
Y, g g

Figura 5 - Tabela de Transicdo de um NFA

forma:

Repare que para o estado g0 a transi¢cdo 0 leva a dois possiveis estados, q0 e g1.

2.3 Expressoes Regulares

Expressdes regulares, como definidas em [1], sdo sequéncias de caracteres que

denotam linguagens regulares. Uma expressdo regular de um alfabeto } ¢ definido como

segue:

e ¢ @,eaparacadaa € ) sdo expressoes regulares denotadas pela linguagem

regular, {€}, @ (conjunto vazio), e {a} respectivamente.

e Se rl, r2 sdo expressOes regulares denotadas pelas linguagens L1, L2,
respectivamente, entdo (r1 | r2), (rlr2) e (rl*) séo expressdes regulares
denotadas L1 U L2, L1L2 e L1* que sdo chamadas de alternancia,

concatenacéo e Kleene Closure.

Todas as expressoes regulares podem ser definidas com base nas regras acima.



Para cada simbolo em Y U {€}, uma ocorréncia deste em uma expressdo regular é
chamada de literal. As Expressoes regulares oferecem algo que autdmatos, puramente, ndo
conseguem: uma maneira declarativa de expressar quais sdo as strings que serdo aceitas pelo
automato.

Embora a abordagem das expressdes regulares seja fundamentalmente diferente da
abordagem dos autdmatos finitos, estas duas notacdes representam o mesmo conjunto de
linguagens que sdo chamadas de linguagens regulares.

Todas as linguagens definidas por um autémato deterministico ou ndo-deterministico €
também definida por uma expressado regular [3]. Além disso, toda linguagem definida por uma
expressao regular tambem pode ser definida por esses autdbmatos.

.

_—

2.4 Construcédo de Thompson

Para converter uma expresséo regular em um NFA, pode-se utilizar o algoritmo de
McNaughton-Yamada-Thompson. Este algoritmo funciona recursivamente dividindo uma
expressdo em suas partes constituintes, a partir do qual o NFA sera construido usando um

conjunto de modelos.

Figura 6 - Conversdes entre as implementacoes de

Linguagens Regulares



Para ser mais preciso, cada subexpressdo constroi o fragmento de um NFA e entdo a
combinacdo desses fragmentos formam fragmentos maiores. E importante notar que estes
fragmentos ndo sdo uma NFA completa. E preciso adicionar os componentes para formar um
NFA completa.

Um fragmento consiste de um numero de estados com transicdes entre estes e,
adicionalmente, duas transi¢des incompletas: uma apontando para o fragmento e outra saindo
do fragmento.

Quando os fragmentos forem construidos para toda a expressao regular, a construgéo é
completada conectando um estado de aceite a transicdo que sai do fragmento. A transicdo
incompleta na entrada serve para identificar o estado inicial do NFA completo.

E possivel o autdmato obtido poder ser transformado em deterministico através do
algoritmo conhecido como Powerset Construction e, entdo, minimizado para obter o
autdbmato 6timo correspondente a uma expressdo regular dada.

As regras sdo as seguintes:

Para a expressao e constroi-se 0 NFA:

Figura 7 - NFA para expressao €

Para a expressdao a em ), constroi-se 0 NFA:

Figura 8 - NFA para expressao a

Para a expressao unido (s|t) é convertido para:



10

—(i

Inlcia

Figura 9 - NFA para expressao (s|t)

Onde N(s) representa a linguagem definida pela subexpresséo s, e N(t) a linguagem
definida pela subexpressdo t, sendo assim, st define a linguagem que € a unido entre as
duas linguagens.

Para a expressao concatenacdo (st) constroi-se o NFA:

i T— e ———

#_____.-H' - T g _,_.a-:::'“ﬁ__
,u’/"__“‘\. - ; - ‘\, N fj.-/f ) K‘:\ ™
1) NGs) “r ) ) N f ))
nicic \\"x,__,/ "\_h_ \::; _..«:_Z_._f/'

— ____; ;:__.
Figura 10 - NFA para expresséo (st)

Para a expressdo Kleene Closure s* constroi-se:

Inicic

Figura 11 - NFA para expressado s*

2.5 Algoritmos de Busca para Expressoes Regulares
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Uma vez tendo o autdmato finito ndo-deterministico é possivel executa-lo usando uma
string como entrada. A resposta serd sim ou ndo. Para simular este autbmato néo-
deterministico usando um computador convencional, é preciso encontrar uma maneira de
“descobrir” qual transi¢do deve ser seguida.

Uma maneira possivel de simulacéo é tentar todos os caminhos possiveis, escolhendo
um caminho inicial. Caso este ndo funcione, tenta-se um outro caminho. Esta abordagem é
conhecida como backtracking e possui uma implementacdo simples e recursiva. Ela, no
entanto, precisa ler a string de input muitas vezes antes de obter sucesso. Se a string nao for
aceita, ainda assim ela precisa tentar todos os possiveis caminhos de execucdo antes de
desistir. No pior caso, pode haver um numero de caminhos possiveis exponencial, levando a
tempos de execucao muito elevados.

Outra possivel maneira de simular este autdmato é executar varios caminhos
simultaneamente. Nesta abordagem, a simulacdo permite que a maquina esteja em mdaltiplos
estados a0 mesmo tempo. Para processar cada caractere, todos os estados sdo avangados para
aceitar este caractere. Esta abordagem Ié cada caractere da string apenas uma vez. No pior
caso, 0 NFA precisa estar em todos os estados a cada passo, mas esta quantidade independe
do tamanho da string.

Dessa forma, strings grandes podem ser processadas em tempo linear. Esta é uma
melhoria a se considerar, em comparacdo ao tempo exponencial requerido pela abordagem
usando backtracking. Em uma NFA com n nés, pode haver no maximo n estados alcancaveis
a cada etapa, mas pode haver 2™ caminhos através da NFA. A eficiéncia vem do fato de nesse
algoritmo ser mantido os estados alcancaveis, sem se importar com o caminho que foi usado
para alcangéa-los.

Autdmatos finitos sdo mais faceis de simular uma vez que se pode estar em apenas um
estado por vez, e que ha apenas uma transicdo possivel para o caractere corrente.

Entdo, uma abordagem possivel seria converter o NFA para uma DFA e entdo realizar
a simulacdo. A conversdo se da pelo algoritmo conhecido com Rabin-Scott Powerset
Construction (RABIN; SCOTT, 1959), que consiste em simular a execugdo paralela do
autbmato para todas as entradas possiveis. A principal vantagem € que, uma vez construido
este autbmato, é possivel que se reconheca strings em tempo linear, mas, no entanto, a
construcdo do DFA tem complexidades de tempo e espago exponenciais e é bem mais

complexa de ser implementada que as abordagens anteriores.
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Capitulo 3

Implementacéao

No presente capitulo, serd apresentada a implementacdo da biblioteca Automata
(autbmatos finitos em C#).

Neste projeto o objetivo é alcancar uma implementacdo funcional de um modelo de
autorizacdo baseado em autdbmatos finitos para permitir ou nao requisi¢ées. A implementacgéo
é focada em ser simples, em detrimento de performance, por exemplo, ndo sdo feitas
otimizacdes para reducdo do nimero de alocag6es de objetos.

A linguagem escolhida para implementar o projeto foi o C#, a qual trata-se de uma
linguagem de maquina virtual - tal qual o Java - com resolucdo estatica de tipos, o que oferece
uma performance superior a linguagens com resolugdo dindmica. Sua maquina virtual possui
diversas otimizagdes.

O C# e uma linguagem que possui sintaxe similar ao C++ e permite uma
implementacdo imperativa simples. Ela adere ao paradigma orientado a objetos, mas que
também possui algumas constru¢fes do paradigma funcional que tornam a implementacéo
mais expressiva.

O projeto ndo utiliza nenhuma biblioteca externa, apenas as bibliotecas padrdes do
NET Framework 4.5 e do C# 5.

3.1 O Problema

Em uma arquitetura orientada a servigos, Varios pequenos Servi¢os expostos via um
modelo REST consomem uns aos outros. No entanto, € comum que Servigos que ndo
deveriam depender de outros acabem o fazendo, formando referéncias circulares e
aumentando a complexidade da sua implementacdo. Logo, 0S Servicos precisam ser
autorizados, bem como 0s Usuarios.

Nesta arquitetura, para que o usuério consiga realizar uma operacdo 1 no servigo A,
sabendo-se que tal operacdo depende de uma operagdo 2 no servico B, é preciso que:

1. O usuario tenha permissao para acesso ao recurso 1 do servico A.
2. O usuério tenha permisséo para acesso ao recurso 2 do servico B.

3. O servigo A tenha permisséo para acesso ao recurso 2 do servico B.
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3.2 Funcionalidades Implementadas

Foi escolhido um conjunto de funcionalidades que pudesse dar ou retirar permissdes
de APIs. Para tal, utilizamos uma linguagem inspirada por expressdes regulares e JSON.
Uma API é representada por dois valores:
e Um conjunto de recursos que possa Ser representado por uma expressao
regular.
e Um conjunto de operacdes que podem ser executadas nestes recursos. Vale
dizer, que essas agdes correspondem aos verbos REST e qualquer outra agéo

definida pelo usuério.

Para funcionalidades de alto nivel foi implementado:
e Permitir acesso a uma API, especificando o recurso e suas acoes (Allow).

e Negar acesso a uma API, também especificando o recurso e suas acdes (Deny).

No que se refere ao reconhecimento da expresséo regular foi implementado:
e Literais (e.g. a)
e Sequencias (e.g. ab)
e Alternancias (e.g. abjcd)

o Kleene* (e.g a*)

Estas funcionalidades sdo bem proximas as definidas por Thompson (THOMPSON,
1968) em seu artigo. Mas, como se pode notar, nem todas as funcionalidades foram
implementadas, o que torna a linguagem ainda mais simples e apenas um subconjunto das

linguagens regulares.

3.3 A Representacao da API

Como dito anteriormente, para reconhecer padrdes e autorizar 0s usuarios, usamos a
estrutura da prépria requisigdo. Para dar permissdo ao recurso Orders, que pode represetar
uma API de pedidos, por exemplo, serd usada a seguinte notacao:

Effect = Allow

Resource = api/orders
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Action = [ GET, POST ]

Esta politica, como seré4 chamada a estrutura formada por estas trés partes, é capaz de
informar ao sistema que um usuario ou sistema possuidor dessa politica, pode realizar uma
acdo GET ou POST que sao verbos HTTP, no recurso “api/orders”.

Compare com a politica abaixo:
Effect = Deny
Resource = api/orders
Action = [ GET, POST ]

Como pode ser observado, esta politica nega 0 acesso ao usuario ou sistema possuidor
de realizar a acdo GET ou POST no recurso “api/orders”.

Para autorizar se 0 agente da requisicdo pode ou ndo executar uma determinada
operacdo, a acdo que esta sendo executada é verificada contra todas as politicas associadas a
este agente. Entdo, pode-se dizer que as politicas que definem se 0 agente pode prosseguir ou
ndo é um conjunto das triplas Effect, Resource, Action.

Para casos simples seria possivel definir todas as operacdes que sua API expde e,
entdo, ao executar esta API, fazer uma simples comparacdo dessas strings. No entanto, é facil
verificar que esta opgdo ndo é interessante. A cada API adicionada seria necessario adicionar
uma entrada nesse dicionario de operaces, o que dificulta a manutencao do sistema e faz com
que a lista cres¢ca com cada novo recurso e subrecurso definido na APl. Em um cenario onde
varios servi¢os se comunicam através de numerosas e complexas API’s, essa solugdo néo
escalaria.

Para enderecar este problema é permitido o uso do asterisco ( * ) no valor do recurso.
Este asterisco possui uma intencédo diferente do asterisco encontrado em expressoes regulares
implementadas pela maioria dos frameworks disponiveis. Com o intuito de simplificar a
linguagem utilizada pelo usuario para definir as regras, o asterisco tem como significado o
Kleene Star da alternancia de todos os simbolos presentes no alfabeto ).

Como exemplo, se o alfabeto ) for definido por {0,1} entdo a expressdo 0*
equivaleria a expressdo regular 0(0|1)*, que aceita qualquer string que inicia por 0 com

qualquer numero de caracteres.

3.4 Autdmato para Avaliacéo de Politicas
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Como descrito acima é possivel ter politicas que fornecem permissdo e outras que
retiram. No entanto, o algoritmo precisa contemplar e unificar essas duas operagoes.
Para resolver esse problema pode-se pensar em dois autdmatos: um para o cenario de
Allow que sera chamado de A e um para o estado de Deny que sera chamado de D.
Como o autbmato apenas informard se houve ou ndo um estado de aceite, a
combinacdo destes dois autdbmatos € uma operacdo AND. Que segue:
e Caso A retorne positivo e D retorne positivo, a permisséo é negada.
e (Caso A retorne positivo e D retorne negativo, a permisséo é dada.
e (Caso A retorne negativo, a permissdo é negada, independente do resultado de
D.

Repare que para o caso de politicas que ddo permissdo (Allow), a omissdao de um
recurso € tratada como uma negacdao e para gque se tenha acesso a um recurso, é necessario dar
a permissao explicitamente, e ndo existir uma outra politica que negue este acesso. Entao:

e Por padréo, todos as requisi¢des sdo negadas.
e Um Allow explicito sobrescreve o padrao.

e Um Deny explicito sobrescreve qualquer Allow.
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Figura 12 —Diagrama da regra de
permissionamento

Através da figura abaixo, o assunto pode ficar melhor esclarecido:

3.5 Estrutura do Cdodigo

O cddigo encontra-se dividido em trés partes: um conversor para notagdo postfix, um
parser para NFA e um matcher.

O conversor é responsavel por receber uma string com a expressdo regular no formato
infix, e retornar uma nova string na notagdo postfix. A notacdo infix, prefixo e sufixo séo
formas de escrever expressdes algébricas que se distinguem pela posicdo relativa ai de
operadores e operandos. O operador estd escrito diante de seus operandos na notacdo de
prefixo entre seus operandos na notacdo infix e depois de seus operandos na notacdo postfix.
Esta notacéo facilita a construcdo do autdmato e € a mesma notacao utilizada por Thompson
em seu paper seminal.

O parser € responsavel por obter a string em notagéo postfix e retornar o estado inicial

do autdbmato a ser simulado.
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O matcher, por fim, é responsavel por saber simular a execu¢do do autbmato.

O uso desta biblioteca se da pela compilacdo do autbmato usando o construtor da

classe Automata e a posterior avaliacdo de strings usando o método Match:

var nfa = new Automata(“abcd”);
var result = nfa.Match(s);

O resultado do método Match pode assumir apenas dois valores: verdadeiro ou falso.
Este valor determina se a string, sendo avaliada, é aceita pelo padrdo definido no construtor

do autbmato.

3.5.1 Compilando para um NFA

A notacdo postfix € uma notacdo matematica onde os operadores seguem 0S Seus
operandos. Seguindo o paper de Thompson o parser constréi um NFA a partir uma expressao
regular em notacao postfix com um ponto (.), adicionado explicitamente como um operador de
concatenacdo. Por exemplo, para realizar a operacdo de adicao tradicionalmente se escreve:

3+4

Em notag&o postfix seria:
34+

No caso da implementacdo deste trabalho a expressao abaixo:
a(bb)+a

Seria traduzida pelo conversor em:

abb.+.a.

E importante notar que uma implementacdo POSIX (Portable Operating System
Interface for uniX) precisaria utilizar o caractere ponto (.) como o metacaractere que denota

qualquer caractere no lugar do operador de concatenagcdo. No entanto, na gramética que sera
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utilizada aqui, este caractere ndo e permitido na entrada, logo ndo ha qualquer problema em
utiliza-lo para tal fim.

Outro ponto a se notar € que nesta notacdo o0 uso de parénteses nao é necessario, pois o
formato ja leva em consideracdo a precedéncia destas operacfes. Mas ainda assim serdo
suportados.

O Parser, por sua vez, analisa a expressdo postfix, e mantém uma pilha de fragmentos
do autbmato ndo-deterministico. Literais adicionam um novo fragmento na pilha, enquanto
operadores removem fragmentos e entdo adicionam um novo.

No presente trabalho, o0 NFA serd representando por um conjunto de cole¢des de
estados encadeados. A classe que representa um estado é a State, mostrada abaixo:

public class State
{
public StateType Type { get; set; }
public char? C { get; set; }
public List<State> Out { get; set; }
}

De acordo com a representacgéo feita, cada estado representa um dos 3 fragmentos de
NFA e, a seguir, fica dependente do valor da propriedade Type, que pode assumir os valores:
Character, Divisdo (Split) ou Aceite (Match):

( Saida 1 Py
— e - ——-x\\\\
/7 O\ saida 7N VRN
' ' { ) | | ]
C <256 K Saida 2 “‘*'
C =256 C =257
(C = Divisao) (C = Aceite)

Figura 13 - Fragmentos do NFA

Apbs compilar os caracteres abb em abb.+.a., por exemplo, a pilha possuira
fragmentos para a, b e b. A compilacdo do ponto (.) que segue, ird remover dois fragmentos
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do topo da pilha e ira colocar um novo fragmento para a concatenacéo bb. Cada fragmento é
definido por um estado inicial e pelas transi¢des de saida.

A classe gque representa um fragmento do NFA é definido como:

public class Frag

{
public State Start { get; private set; }

public List<State> Out { get; private set; }

A propriedade Start representa o estado inicial do fragmento, enquanto que a
propriedade Out é uma lista de estados que ainda ndo estdo conectados a nenhum outro
estado.

Dado estas primitivas e a pilha de fragmentos, o compilador € um lagco de repeticéo
sobre a expressdo em notacdo postfix. No final hd apenas um fragmento restante. Neste é
adicionado um estado de Match e entdo o autdmato esta completo.

Perceba:

public static State Parse(string postfix)
{

var stack = new Stack<Frag>();

Frag e;

Frag el;

Frag e2;

State s;

foreach (var p in postfix)

{
switch (p)

{
//cases
}

}
e = stack.Pop();

e.Patch(new State(StateType.Match));
return e.Start;

Os casos tratados na clausula switch sdo descritos abaixo:
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default:
s = new State(StateType.Character, c: p);
stack.Push(new Frag(s, s));
break;

case

e2 = stack.Pop();

el = stack.Pop();

el.Patch(e2.Start);

stack.Push(new Frag(el.Start, e2.0ut));
break;

Concatenacao:

Alternacao:

case '|'
e2 = stack.Pop();
el = stack.Pop();
s = new State(StateType.Split, o: el.Start,
el.Append(e2.0ut);
stack.Push(new Frag(s, el.Out));
break;

ol: e2.Start);

Zeroou Um:

case '?':
e = stack.Pop();
s = new State(StateType.Split, o: e.Start);
e.Append(new List<State> { s });
stack.Push(new Frag(s, e.Out));
break;

Zero ou Mais:
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case '*':
e = stack.Pop();
s = new State(StateType.Split, o: e.Start);
e.Patch(s);
stack.Push(new Frag(s, s));
break;

Um ou mais:

case '+':
e = stack.Pop();
s = new State(StateType.Split, o: e.Start);
e.Patch(s);
stack.Push(new Frag(e.Start, s));
break;

3.6 Simulacdo do NFA com Backtracking

Neste momento, é necessario testar se a expressao aceita a string de entrada. Para isso,
a expressdo regular é convertida em um NFA e entdo o NFA € simulado para a string de
entrada.

Imagine que para simular um NFA com alternancia, o autdmato precisa testar para
uma possibilidade e, caso esta ndo aceitasse a expressao, testar para a outra possibilidade. Esta
caracteristica € conhecida como backtracking. Por exemplo, para simular o NFA abab | abbb

para a entrada abbb, o autbmato teria a forma abaixo:

_a b a b
= ==
=) %}) abab | abbb
. a b b b g
== ==

Figura 14 - Representagdo de Autdmato com operacao unido [1]
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O primeiro caso a se testar poderia ser abab, respeitando a precedéncia da esquerda
para a direita. Para tanto, a string de entrada abbb iria até o primeiro estado apds a transi¢éo b,
e ndo atingiria um estado de aceite, logo falharia para este caso. Isto pode ser visto na imagem
Step 0. a b a b
P a0 S0 —=0"=0—
:..;:;. g%; abbb
a b b b !
e O O O P

Sep L 2020202
::-(:] g%; abbb
L a b b b | '
>0 >0 —>0—=0
. b
Step2. 5 2o P a0t
::-Q %J abbb
L a b b b | "
=0 =0 —>0—=0

Step 3.
R NI LI,

<

=0 g%] abbb

L a b b b | '
= ===}

Figura 15 - Simulacdo do Autbmato com Backtracking,

primeiro caso [10]

abaixo:



Figura 16 - Simulagdo do Autbmato com
Backtracking, segundo caso [10]

aﬂb bb

a I::AI:: b

abbb
]

abbb
L]
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Esta abordagem tem uma implementacg&o recursiva muito simples, mas pode ser que a
entrada precise ser lida vérias vezes até que o estado de aceite seja atingido. Se a entrada nédo
for aceita, 0 autdbmato precisa testar a execucao de todos 0s caminhos possiveis até desistir.
No caso em tela, NFA tentou apenas dois caminhos diferentes, mas no pior caso, pode haver
um numero exponencial de caminhos de execucdo possiveis, levando a tempos de execucao

extremamente lentos.

3.7 Simulagdo do NFA em Paralelo

Uma maneira mais eficiente e complicada de “adivinhar” qual caminho seguir para
simular o autdbmato é escolher as duas opgBes ao mesmo tempo. Nesta abordagem a simulagdo
permite que o autbmato esteja em varios estados de uma vez. Ao processar cada caractere da

entrada, 0 autdmato avanca em todas as transi¢es para este caractere.



26

Step (.
'S 3"':' = 3"':" 3"':" =
~0 % abbb
b b b '
L S Bt S e S

Step 1.
AR LI

~

g % abbb

L a b b b | '
= ==}

Step 2.

r,—::-(:} ::-(:} ::-(:} ::-(:} ~

g % abbb
b b b !

G S Bt e S

Step 3.
3 202020

~

g % abbb

L a b b b | !
= ==}

Step 4.
R IR IN S VLAY
-0 % abbb
=0 =0 =0 =0

Figura 17 - Simulacdo do Autdmato em paralelo [10]
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Na imagem acima € possivel ver que o autbmato esta em dois estados,
simultaneamente, nas etapas 1, 2 e 3. Na etapa 4 a primeira opc¢do € rejeitada e a segunda
continua até chegar ao estado de aceite. Nesta implementacédo, cada caractere da entrada é lido
apenas uma vez. No pior caso 0 NFA estaria em todos os estados ao mesmo tempo, mas isto
resultaria em uma quantidade de trabalho que independe do tamanho da entrada, o que faz
com que entradas grandes possam ser processadas em tempo linear. Esta implementacdo é
bem mais adequada para os fins deste trabalho que a abordagem por backtracking que
necessita de um tempo exponencial.

Thompson introduziu a simulacdo paralela em seu paper de 1968. Em sua formacéo,
os estados do NFA eram representados por sequéncia de codigos de maquina e a lista de
estados possiveis era um conjunto de instrugdes. Em sua esséncia, Thompson compilou a
expressdo regular em codigo de maquina.

Nos dias atuais, esta abordagem ndo € mais tdo necessaria. A sec¢do a seguir descreve
uma implementacdo em C# de uma maneira bem simples para executar esta simulacéo.

A simulacdo usa duas listas, sl é o conjunto atual de estados que 0 NFA se encontra e
nl € o préximo conjunto de estados que o NFA estara apds processar o caractere atual. O
enlace inicializa sl apenas com o estado inicial e entdo inicia a simulacdo uma etapa por vez.

A simulacdo requer manter um conjunto de estados que sdo mantidos em um HashSet:

internal class Statelist
{
private HashSet<State> States { get; set; }
public StatelList()
{
States = new HashSet<State>();
}
}

Se a lista de estados finais contém uma estado de aceite, entdo a string é aceita pelo

autdémato. O método que realiza essa verificacéo € o IsMatch:

public bool IsMatch()

{
return States.Any(x => x.Type == StateType.Match);
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Capitulo 4

Avaliacdo Experimental

Neste capitulo serdo abordadas as principais diferencas entre a implementacao
proposta neste trabalho em comparacdo com a implementacéo padrdo do .NET Framework. E
importante notar que ambas as implementacdo foram escritas com a linguagem C# e sob a
mesma versao do framework que € a versdo 4.5. Ou seja, em termos de ambiente, as duas séo
equivalentes, o que torna mais justo a comparagao, por se tratar apenas dos algoritmos.

Para demostrar os resultados foram feitos alguns testes utilizando a mesma expressao

regular comparando seus tempos de execucdo em relacdo ao crescimento da string de entrada.

4.1 Benchmarks

Dado os testes abaixo, fica claro que a implementacdo do expressdes regulares do
NET Framework utiliza backtracking, para todos os casos testados. E interessante notar que
para varios casos de expressdes regulares poderia haver uma otimizacdo para ndo utilizar
backtracking quando ndo fosse necessario. Se isso fosse feito em alguns caso a
implementacéo seria polinomial ao invés de exponencial.

Nos benchmarks abaixo, o eixo das abcissas representa o tamanho da entrada,

enquanto o eixo das ordenadas, representa o tempo de execucéo.

4.1.1 Benchmark 1l: a*b

O objetivo deste teste era mostrar o resultado mais basico de padrdo com o uso de
Kleene Star que € bem comum para definir padrbes de aceite em recursos REST acessados

por outros servigos.
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O resultado mostrou que mesmo uma implementacdo bem simples do algoritmo
conseguiu resultados mais rapidos que a implementacdo padrdo do .NET. Como pode ser

visto no grafico a seguir:

Benchmark 1
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Figura 18 - Benchmark 1

4.1.2 Benchmark 2: a*a*a*a*a*b

O objetivo deste teste era demonstrar um caso mais repetitivo, onde esta expressao

forca um backtracking para consume de varias repeticdes a*. Para este caso, onde a entrada é
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Figura 19 - Benchmark 2
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uma concatenacdo de strings a, o resultado do .NET é ainda pior para o cenério em que a

string ndo da match no padréo acima. Perceba na imagem abaixo:

Enquanto isso, a implementacdo desde trabalho ndo requer muito tempo para mostrar

que, a entrada ndo chega a um estado de aceite neste padrao.

4.1.3 Benchmark 3: (a?)"a™

Agora considere 0 expressdo regular acima. Ela aceita a string a™ quando a? ndo aceita

nenhum string deixando toda a string para ser aceita por a". Implementacdo baseadas em
backtracking implementam zero ou um ? inicialmente testando para um e entdo zero. Existem
n escolhas a se fazer de um total de 2" possibilidades. Apenas a ultima possibilidade a ser
verificada, que é escolher zero para todos os padrBes (?), ira aceitar a string. A abordagem

backtracking requer tempo O(2"), entdo ela ndo escala muito além de n=25, como pode ser
Benchmark 3
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Figura 20 - Benchmark 3

visto no gréfico abaixo, para um match em a".
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Capitulo 5

Conclusao

5.1 Contribuicao

A principal contribuicdo neste trabalho foi a implementagéo de um motor de regras
didatico baseado em autdmatos finitos para autorizacéo de requisicdes feitas em uma
arquitetura de servicos. Nela foi utilizada uma forma de representar um autémato finito ndo-
deterministico que pode ser refeita em qualquer linguagem ou plataforma. A implementacao
foi feita em C# que € uma linguagem simples com sintaxe préxima ao C e Java, comum a
maior parte dos estudantes de computacao.

Os resultados alcancados foram satisfatérios, mostrando que é possivel implementar
um motor simples de autorizacdo com uma sintaxe de expressdes regulares. A implementacdo
apesar de ndo ser a mais eficiente para casos triviais, mostrou-se muito Gtil para demonstrar
didaticamente a teoria apresentada no capitulo 2.

Em COX2007 mostrou-se a incapacidade de implementac@es de expressdes regulares
em linguagens comuns como Python, Ruby e Java de reconhecé-las em tempo polinomial. O
mesmo aconteceu para a implementacdo do .NET Framework, mesmo para expressdes sem
backreferences.

Estes resultados confirmam a impossibilidade de utilizar estas implementagdes para 0s
cenarios deste trabalho, ou em software que compartilham recursos de hardware entre varios

usuarios como sites, etc.

5.2 Trabalhos Futuros

A implementacdo apresentada no Capitulo 3 abordou os pontos mais basicos do
reconhecimento de expressoes regulares. Somente as estritamente necessarias para

reconhecer cenarios simples de autorizacgéo.
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Nesta secdo serdo discutidas propostas de trabalhos futuros que podem dar
continuidade a implementacéo apresentada de forma a torna-la apta ao uso em programas

comerciais.

Implementar o algoritmo de uma maneira funcional: A grande vantagem de
utilizar mecanismos que alteram estado € que este é facilmente implementado em qualquer
linguagem imperativa. Como muito dos fragmentos de um autbmato se repetem, uma
proposta de estrutura de dados imutavel que compartilhe estes fragmentos e ainda garanta

uma implementacéo paralelizavel.

Implementar a transformacao para DFA: A implementacdo deste trabalho que nédo
utiliza backreferences se mostra muito mais eficiente em tempo do que as implementacdes
padrdes da maior parte das linguagens. No entanto simular um NFA pode ndo ser o caminho
mais eficiente. Transformar este autdmato em um DFA para que futuras simulagdes utilizem

deste mesmo DFA pode oferecer uma implementacdo mais eficiente.

Implementar posi¢ao do padréao que aceitou a entrada: A implementacéo atual,
apenas informa se a entrada esta ou ndo autorizada a realizar uma a¢do. Uma proposta de
trabalho é identificar qual parte do padrdo fez com que a entrada fosse aceita para que pudesse

ser utilizada, por exemplo, para fins de log.
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