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EMENTA

Introdugdo a Analise de Malware. Analise Estatica. Analise Comportamental. Introducado as Arquiteturas x86 e
x86-64. Andlise Estatica de Codigo Utilizando Disassembler. Andlise Dinamica de Cdédigo Utilizando um
Debugger. Funcionalidades Desempenhadas por Malwares. Métodos de Persisténcia Utilizados Por Malwares.

Injecao de Codigo e Hooking. Técnicas de Ofuscagéo.
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OBJETIVO GERAL

Apresentar ao aluno técnicas, metodologias e ferramentas utilizadas para analisar softwares maliciosos.




METODOLOGIA

e Aulas expositivas, com auxilio de recursos audiovisuais

¢ Estudos de caso com amostras de malwares reais utilizando ambiente de virtualizagao

CRITERIO DE AVALIAGAO

No inicio do curso os alunos serdo divididos em grupos. A cada grupo sera atribuido um malware real que

devera ser analisado ao longo do curso. Essa analise sera dividida em trés atividades pontuadas:

1. (RP1) Em grupo, os alunos deverao apresentar, na forma de um relatério parcial, quais informagdes
relevantes foram descobertas durante a fase de analise estatica. O relatério deve incluir quais informacgdes
podem ser utilizadas como Indicadores de Comprometimento.

2. (RP2) Em grupo, os alunos deverao apresentar, na forma de um relatério parcial, quais informagdes
relevantes foram descobertas durante a fase de analise comportamental.

3. (RF) Por fim, cada aluno devera produzir, de forma individual, um relatério final que devera incluir todas as
informacgdes obtidas sobre o malware durante o curso.

A média parcial (MP) do aluno sera calculada da seguinte maneira:

MP = RP1 * 0,25 + RP2 * 0,25 + RF * 0,5

Segundo o regimento do CEFET-RJ, caso o aluno obtenha média parcial inferior a 3,0 (trés e zero) estara

reprovado diretamente. Graus MP maiores ou iguais a 7,0 (sete e zero) aprovam diretamente o aluno. Em

situagOes onde o aluno tenha grau MP entre 3,0 inclusive e 7,0 exclusive, tera direito a uma prova final (PF), que,
juntamente com a média parcial gerara uma nova média, denominada média final (MF). Essa média é calculada

da seguinte forma:
MF = (MP + PF) /2

Para ser aprovado, o aluno deve alcangar uma MF maior ou igual a 5,0 (cinco e zero). Caso contrario, estara

reprovado, devendo repetir a componente curricular.
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PROGRAMA

1. Introducéo a Andlise de Malware
1.1. O que é um malware?
1.2. O que é a analise de malware?
1.3. Por que analisar um malware?
1.4. Tipos de analise de malware

1.5. Configuragéo do ambiente de laboratério




2. Anadlise Estatica
2.1. Verificando o tipo de um arquivo
2.2. Identificando um malware
2.3. Analisando um malware no VirusTotal
2.4. Extraindo Strings
2.5. Determinando Técnicas de Ofuscacao
2.6. Inspecionando Informagdes do Cabecalho PE
2.7. Comparando e Classificando Malwares

3. Analise Comportamental
3.1. Etapas na Execugéo da Analise Comportamental
3.2. Monitoramento do Sistema e da Rede
3.3. Andlise de DLL (Dynamic-Link Library)

4. Introducao a Arquiteturas x86 e x86-64
4.1. Registradores
4.2. Instrugbes de Movimentagédo de Dados
4.3. Operagdes Aritméticas e Logicas
4.4. Condigbes e Instrugdes de Desvio
4.5. Loops
4.6. Funcoes
4.7. Arrays e Strings
4.8. Estruturas

5. Analise Estatica de Codigo Utilizando Disassembler
5.1. Ferramentas de Analise de Codigo
5.2. Analisando a API do Windows
5.3. Patching de Binarios

5.4. Automatizagdo com Scripts

6. Analise Dinamica de Cadigo Utilizando um Debugger
6.1. Anexando um processo ao debugger
6.2. Controlando a Execugado de um Processo
6.3. Interrompendo a Execugdo com Breakpoints
6.4. Realizando Tracing de um Programa

6.5. Analisando Malware em um Debugger

7. Funcionalidades Desempenhadas por Malwares
7.1. Downloader
7.2. Dropper
7.3. Keylogger
7.4. Replicagao via Midia Removivel
7.5. Comando e Controle (C2)




8. Métodos de Persisténcia Utilizados Por Malwares

8.1.
8.2.
8.3.
8.4.
8.5.
8.6.
8.7.
8.8.
8.9.
8.10.

Chave de Registro Run
Tarefas Agendadas

Diret6rio de Inicializacéo
Entradas de Registro Winlogon
Image File Execution Options
Programas de Acessibilidade
Applnit_DLLs

DLL Search Order Hijacking
COM Hijacking

Servigcos

9. Injecdo de Cdédigo e Hooking

9.1.
9.2.
9.3.
9.4.

Visédo Geral sobre Memoria Virtual
Modos de Operacgédo e Chamadas de Sistema no Windows
Técnicas de Injegédo de Codigo

Técnicas de Hooking

10. Técnicas de Ofuscacgao

10.1.
10.2.
10.3.
10.4.

Encoding simples
Criptografia do Malware
Encoding Personalizado
Malware Unpacking




