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Normas da ABNT: ABNT NBR ISO/IEC 17799/2005; ABNT NBR ISO/IEC 27001:2013; ABNT NBR




ISO/IEC 27002:2013

OBJETIVO GERAL

Apresenta uma visdo geral da area de seguranca no contexto de tecnologia da informagéo, fazendo-o
compreender os riscos de seguranga existentes, tanto légicos quanto fisicos, assim como as possiveis

solugdes para minimizar riscos nos ambientes organizacionais.

OBJETIVOS ESPECIFICOS

* Apresentar os conceitos basicos de tolerancia a falhas e situar a seguranga de sistemas nessa area.
* Apresentar os conceitos basicos especificos de seguranga de sistemas.
* Apresentar os tipos de vulnerabilidades existentes, destacando as mais utilizadas pelos atacantes.

* Possibilitar ao aluno a compreensao do funcionamento das técnicas e ferramentas utilizadas pelos

atacantes ao conduzir um ataque.

* Apresentar os conceitos envolvidos na criptografia de informagdes, bem como os principais algoritmos e

protocolos criptograficos incluindo a certificagao digital.
* Apresentar os conceitos e ferramentas utilizados na implantagao de firewalls.
* Apresentar os conceitos e ferramentas utilizados na implantagado de sistemas de detecg¢ao de intrusao.
* Possibilitar ao aluno a compreenséo do processo de gestdo da seguranga da tecnologia da informacgao.

* Apresentar, de forma abrangente, os conceitos e recomendacdes presentes nas normas ABNT NBR

ISO/IEC 27001 e 27002, que abrange praticamente todos os contetdos da disciplina.

METODOLOGIA

* Aulas expositivas com quadro branco e recursos audiovisuais.

CRITERIO DE AVALIAGAO

A avaliagdo semestral envolve duas provas escritas (P1 e P2). As datas das provas sdo agendadas entre o
professor e a turma. A média parcial (MP) sera calculada pelo computo da média aritmética simples entre a nota
P1eP2:

MP = (P1+P2)/2
O aluno que faltar a uma das duas provas tera direito a uma avaliagdo alternativa, denominada segunda
chamada, versando sobre todos os topicos abordados no curso, e cuja data também é agendada entre docente e
discentes. A nota obtida nessa 22 chamada substituirda a da avaliagdo P1 ou P2 onde o aluno ndo esteve

presente. Caso ele falte as duas avaliagdes, tera atribuido o grau ZERO em uma delas.

Segundo o regimento do CEFET-RJ, caso o aluno obtenha média parcial inferior a 3,0 (irés e zero) estara
reprovado diretamente. Graus MP maiores ou iguais a 7,0 (sete e zero) aprovam diretamente o aluno. Em
situagdes onde o aluno tenha grau MP entre 3,0 inclusive e 7,0 exclusive, tera direito a uma prova final (PF), que,
juntamente com a média parcial gerara uma nova média, denominada média final (MF). Essa média é calculada
da seguinte forma:

MF = (MP + PF) /2

Para ser aprovado, o aluno deve alcangar uma MF maior ou igual a 5,0 (cinco e zero). Caso contrario, estara




reprovado, devendo repetir a componente curricular.
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PROGRAMA

Conceitos basicos de Criptografia
1.1. Criptografia Classica
1.2. Criptoanalise
1.3.Sistemas de Chave Simétrica
1.3.1.AES
1.3.2.DES
1.4.Sistemas de Chave Publica

1.4.1.RSA

1.5. Infraestrutura de Chave Publica — PKI (Public Key Infrastructure)

1.6. Assinatura e Certificagdo Digital
1.7.Tipos de Ataques

Aplicagdes de Seguranca de Redes
2.1.Kerberos

2.2.X.509

2.3.PGP (Pretty Good Privacy)

2.4.SET (Security Eletronic Transaction)

Seguranga da Informagéo

3.1.Conceitos e principios de Seguranga da Informacéao

3.2.Controle de Acesso

3.3.Seguranga no Desenvolvimento de Software

3.4. Auditoria em Sistemas de Informacgao

Politicas de Seguranga da Informagéo

4.1.ABNT NBR ISO/IEC 17.799:2005
4.2. ABNT NBR ISO/IEC 27001:2013
4.3.ABNT NBR ISO/IEC 27002:2013




